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Vorwort

Anmerkungen zur CC Zertifizierung

Die vorliegende KoCoBox MED+ wird in zwei Verfahren zertifiziert: Das umfassende Verfahren nach
[BSI-CC-PP-0098] beschreibt die gesamte Firmware des Konnektors. Dieses Schutzprofil fordert ei-
ne Evaluierung nach AVA_VAN.3. Zusitzlich dazu gibt es ein zweites, spezialisiertes Verfahren, in dem
die Anforderungen an die Komponente ,,Netzkonnektor“ spezifiziert werden. Dieses Verfahren wird
nach den Vorgaben des Schutzprofils [BSI-CC-PP-0097] durchgefiihrt, das eine Evaluierung nach
AVA_VAN.5 vorsieht.

Das Schutzprofil [BSI-CC-PP-0097] stellt eine Teilmenge des Schutzprofils [BSI-CC-PP-0098] dar.
Abbildung 1 zeigt schematisch, welche Teile des Konnektors von welchem Schutzprofil beschrieben
werden und wie sich die Schutzprofile zueinander verhalten.

Zur Vereinfachung der beiden Verfahren folgen die Security Targets der Struktur der Schutzprofi-
le: Das Security Target fiir den Gesamtkonnektor [ASE_ST-98] enthilt auch den gesamten Inhalt des
Security Targets fiir den Netzkonnektor [ASE_ST-97]. Bis auf minimale orthographisch bedingte Ab-
weichungen sind die Texte strukturell identisch. Lediglich an den Stellen, an denen auf den jeweiligen
TOE Bezug genommen wird, weichen die Texte voneinander ab.

Das Security Target des Netzkonnektors bezieht sich bei allen Bedrohungen, Annahmen, Sicherheits-
zielen und Anforderungen auf (a) das Schutzprofil des Netzkonnektors und (b) auf genau die Teile des
Schutzprofiles des Gesamtkonnektors, die sich auf den Netzkonnektor beziehen. Dieser doppelte Bezug
wird angenommen, ohne eine formale Ubereinstimmung zu behaupten.

Das Security Target des Gesamtkonnektors hingegen bezieht sich an allen Stellen, die auch in
[ASE_ST-97] beschrieben sind, ebenfalls auf beide Schutzprofile.

Ziel dieser Mallnahme ist, dass ein Evaluator lediglich die Dokumente fiir den Gesamtkonnektor
[ASE_ST-98] zugrunde legen muss, um den vorliegenden Evaluierungsgegenstand nach beiden Schutz-
profilen, bzw. Security Targets bewerten zu konnen.

Diese Einfiihrung mit der Abgrenzung gegeniiber den Schutzprofilen ersetzt nicht die formale Be-
hauptung der Konformitit zu einem Schutzprofil. Diese geht aus den Ausfiihrungen in Kapitel 2 hervor.

Anmerkungen zur TR Zertifizierung

Die KoCoBox MED+ dient als Ablaufplattform fiir die Fachmodule NFDM, AMTS und ePA. Diese
Fachmodule sind nicht Teil der Common Criteria Zertifizierung des Gesamtkonnektors. Stattdessen
werden sie nach Technischen Richtlinien zertifiziert, vgl. Tabelle 1. Die TR stellen Anforderungen an
die CC-Zertifizierung des Konnektors: Der Konnektor muss bestimmte Eigenschaften aufweisen. Es
ist Aufgabe des CC-Zertifzierers, die Erfiillung dieser Anforderungen zu bestitigen.

Obwohl keine formale Ubereinstimmung mit den TR behauptet wird, spielen die TR eine wichti-
ge Rolle fiir die CC-Zertifzierung. Das driickt sich in diesem Security Target dadurch aus, dass die



Konformititserkldrung in Kapitel 2 um einen Abschnitt erweitert wurde. Weiterhin wird in Kapitel 8
beschrieben, wie die KoCoBox MED+ die Anforderungen erfiillt.

Fachmodul gematik Spezifikation Technische Richtlinie
NFDM [gemSpec_FM_NFDM] v1.6.2, 30. Juni 2021 [TR-03154] v1.1, 15. Apr. 2019
AMTS [gemSpec_FM_AMTS] v1.4.0, 15. Mai 2019 [TR-03155] vl.1, 15. Apr. 2019
ePA [gemSpec_FM_ePA] v1.52.0, 1. Dez. 2022 [TR-03157] v2.0, 3. Aug. 2021

Tabelle 1.: Spezifikationen und TR der Fachmodule der KoCoBox MED+

Anmerkungen zur Spezifikationslage

Die KoCoBox MED+ wurde nach der Spezifikation der gematik entwickelt. Dabei gelten die Spezifi-
kationsdokumente, die fiir den Konnektor im ,,Produkttypsteckbrief Konnektor* Produkttyp Version
PTV5Plus 5.54.1-0 1.0.0 genannt werden [gemProdT_Kon_PTVS5P]. Abschnitt 2.6 prazisiert den Zu-
sammenhang zwischen dem Security Target und der Spezifikation der gematik.

Die Laufzeitverldngerung ist gemill der separaten Spezifikation ,Feature Laufzeitverlingerung
gSMC-K* in Version 1.2.0 umgesetzt [gemF_LZV_gSMC-K].
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1. Einfuhrung in das Security Target

Der TOE, der in diesem Dokument beschrieben wird, ist der KoCoBox MED+ Konnektor. Der TOE ist
eine sichere Komponente, die im Kontext der Telematikinfrastruktur als Konnektor eingesetzt wird.

Dieses Dokument ist das Security Target, in dem die funktionalen und organisatorischen Sicherheits-
anforderungen des TOE und seiner Einsatzumgebung beschrieben werden. Dieses Dokument findet
seine formale Grundlage in:

* Schutzprofil 2: Anforderungen an den Konnektor [BSI-CC-PP-0098]

Dartiber hinaus gibt es — wie im Vorwort beschrieben — eine enge Verwandtschaft zum Dokument
Schutzprofil 1: Anforderungen an den Netzkonnektor [BSI-CC-PP-0097].

1.1. ST Referenz

Titel des Dokuments Security Target / Konnektor
Version des Dokuments 4.10

Datum des Dokuments 02.09.2024

Autor KoCo Connector GmbH
Editor CGM Kaoln, os-cillation

1.2. TOE Referenz

Evaluierungsgegenstand KoCoBox MED+ Konnektor
Version des EVG 5.5.12
Hersteller KoCo Connector GmbH

Vertrauenswiirdigkeitsstufe EAL3 erweitert um AVA_VAN.3, ADV_IMP.1, ADV_TDS.3, ADV_FSP4,
ALC_TAT.1, and ALC_FLR.2 (Kurzbezeichnung ,,EAL3+*)
CC Version 3.1 Release 5
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1.3. Uberblick iiber den TOE

Der Evaluierungsgegenstand ist der Konnektor in der Produkttypversion PTV 5+. Der TOE umfasst
folgende Komponenten:

* den Netzkonnektor
* den Anwendungskonnektor

* das Fachmodul ,,Versichertenstammdatenmanagement“ (VSDM)

Der Lieferumfang des TOE umfasst ebenfalls die Betriebsdokumentation fiir den Konnektor. Somit
entspricht der TOE dem im Schutzprofil [BSI-CC-PP-0098] genannten Umfang und Aufbau. Dariiber
hinaus entspricht der TOE auch dem im Schutzprofil fiir den Netzkonnektor definierten Funktionsum-
fang [BSI-CC-PP-0097].

1.3.1. TOE Typ

Die KoCoBox MED+ implementiert — konform zu [BSI-CC-PP-0098; BSI-CC-PP-0097] — den Pro-
dukttyp Konnektor.

1.3.2. Verwendung und Hauptfunktionalitat des TOE

Der TOE ist eine sichere Komponente, die in der Telematikinfrastrukur als Konnektor eingesetzt wird.
Die Funktionalitit der KoCoBox MED+ geht aus der Konnektor-Spezifikation der gematik [gem-
Spec_Kon] hervor. Dariiber hinaus finden weitere Spezifikationen der gematik Beachtung (vgl. Li-
teraturverzeichnis, besonders aber [gemSpec_Krypt]). Die Sicherheitsanforderungen spezifiziert das
Schutzprofil [BSI-CC-PP-0098; BSI-CC-PP-0097].

Die KoCoBox MED+ besteht aus ihrer Firmware (inklusive Betriebssystem und Anwendungssoft-
ware) und der Hardwareplattform, einem herstellerspezifischen Design. Fiir die Zertifizierung wird nur
die Firmware der KoCoBox MED+ betrachtet.

Die KoCoBox MED+ ist speziell entwickelt fiir Anwendungsfille niedergelassener Arzte, Kliniken
und Apotheken.! Sie kann in IT-Umgebungen eingesetzt werden, die weitgehend ohne Administrator
auskommen.

1.3.3. Erforderliche Non-TOE Hardware/Software/Firmware

Der TOE benétigt fiir den Betrieb verschiedene Komponenten. Als reiner Software-TOE muss die pas-
sende Hardware vorhanden sein. Der TOE ist auf die herstellereigene Hardware der KoCoBox MED+
angewiesen und kann nicht auf generischer Hardware betrieben werden. Die Hardware liegt in zwei
Geritegenerationen vor: Generation 3 (G3) und Generation 4 (G4).

Die kryptographischen Identititen des Konnektors werden durch drei Smart Card basierte Sicher-
heitsmodule (gSMC-K) bereitgestellt, die in den internen Kartensteckplidtzen des Konnektors installiert
sind. Diese Smart Cards werden im Produktionsprozess eingebaut und dabei logisch an den Konnektor

'"Im folgenden wird der Einfachheit halber angenommen, dass die Einsatzumgebung eine Arztpraxis ist.
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gekoppelt. Sie sind nicht durch neue oder andere Karten gleichen Typs austauschbar.”? Weder End-
benutzer noch geschultes Service-Personal konnen die gSMC-K ersetzen. Die Manipulation oder das
Entfernen der Smart Cards fiihrt zur Au3erbetriebsetzung des Gerits. Die Smart Cards sind nicht Teil
des TOE, sondern gehoren zur Einsatzumgebung. Sie werden separat zertifiziert, vgl. [BSI-CC-PP-
0082-2] und im Rahmen dieses Dokuments nicht weiter bewertet. Sowohl die Hardware als auch die
gSMC-K gehoren zum Lieferumfang der KoCoBox MED+.

1.4. Beschreibung des TOE
1.4.1. Hauptziele des TOE

Der Konnektor wurde als Bindeglied zwischen den Praxisverwaltungssystemen im LAN des Leistungs-
erbringers und der Telematikinfrastruktur entwickelt. Der Konnektor setzt zwei Hauptziele um: Erstens
stellt er eine sichere Verbindung zwischen den dezentralen und den zentralen Komponenten der Tele-
matikinfrastruktur bereit; zweitens kontrolliert er die eHealth-Kartenterminals und Smart Cards, die
eine fundamentale Rolle im Sicherheitskonzept der Telematikinfrastruktur spielen. Dariiber hinaus im-
plementiert der TOE verschiedene Fachanwendungen und eine Signaturanwendung. Der vorliegende
TOE setzt alle diese Ziele um.

Sichere Verbindung in die Telematikinfrastruktur
Das erste Ziel ist, eine sichere Verbindung zur Telematikinfrastruktur bereitzustellen, die durch dyna-
mische Paketfilter und Smart Card basiertes VPN abgesichert ist. Der Konnektor schiitzt sich selbst
und die Telematikinfrastruktur vor Angriffen aus dem LAN des Leistungserbringers. Weiterhin schiitzt
er die Komponenten im LAN vor Angriffen aus dem WAN.

Dariiber hinaus stellt der Konnektor einen VPN-Tunnel zu einem sicheren Internetgateway (Secure
Internet Service, SIS) zur Verfiigung. Uber diesen abgesicherten Internetzugang haben die Kompo-
nenten im LAN des Leistungserbringers einen abgesicherten und kontrollierten Zugang zum Internet,
unter Umgehung des direkten WAN Zugangs iiber den DSL-Anschluss® der Praxis.

Kontrolle von Kartenterminals und Smart Cards

Das zweite Hauptziel ist, eine kontrollierte Verwendung der Aktoren im Umfeld der Telematikinfra-
struktur zu ermoglichen. Die Aktoren in diesem Fall sind u.a. der Heilberufeausweis (HBA), die
Institutionskarte (Smart Module Card-B, SMC-B) und die elektronische Gesundheitskarte (eGK).
Doch auch die Smart Cards des Konnektors (vom Typ gSMC-K) enthalten kryptographische Iden-
titdten fiir die Authentisierung und Identifikation gegeniiber anderen Teilen der Infrastruktur: z. B. den
VPN-Konzentratoren, eHealth-Kartenterminals und Clientsystemen. Dariiber hinaus werden die Smart
Cards auch zur Verschliisselung und fiir Signaturen verwendet.

Signaturkomponente und Dokumentenverschliisselung

Zusitzlich zu diesen Hauptzielen stellt der Konnektor noch eine Signaturanwendungskomponente be-
reit. Diese Komponente kann qualifizierte und nicht-qualifizierte elektronische Signaturen sowohl er-
zeugen als auch verifizieren. Der im Konnektor vorhandene Verschliisselungsdienst kann von Produk-
ten im LAN des Leistungserbringers verwendet werden, um Dokumente zu ver- und zu entschliisseln.

%Es werden keine MaBnahmen umgesetzt, die das Entfernen der gSMC-K verhindern, vgl. die Definition der Annah-
me A.NK.phys_Schutz im Schutzprofil [BSI-CC-PP-0098].
3oder eine andere Zugangstechnologie
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Abbildung 1.1.: Einsatzumgebung der KoCoBox MED+

Das kryptographische Material, das in diese Prozesse eingeht, stammt von den Smart Cards, die der
Konnektor kontrolliert.

1.4.2. Aufbau des TOE

Der TOE ist ein reines Softwareprodukt. Er besteht aus der Firmware der KoCoBox MED+. Der
Konnektor ist logisch aufgeteilt in zwei Bestandteile: Den Netzkonnektor (NK) und den Anwendungs-
konnektor (AK). Der Anwendungskonnektor enthilt das Fachmodul VSDM. Die KoCoBox MED+
ist als eine Ein-Box Losung ausgelegt. In der Spezifikation des Konnektors bezeichnet dieser Begrift
ein Gerit, bei dem alle relevanten Komponenten in einem einzigen Gehduse untergebracht sind. Das
Gehéuse enthilt sowohl den Netz-, als auch den Anwendungskonnektor.

Das Geriit besteht neben der Software, die den TOE ausmacht, noch aus der Hardware. Die Hard-
ware ist herstellerspezifisch. Die Software, die den TOE ausmacht, muss auf genau dieser Hardware
betrieben werden. Der TOE benutzt die Hardware als Einsatzumgebung. Ebenso zur Einsatzumgebung
gehoren die drei im Gehiuse vorhandenen Smart Cards vom Typ gSMC-K. Die drei Secure Module
Cards sind nicht Teil des TOE. Sie werden in diesem Security Target nicht beschrieben.

Das Betriebssystem der KoCoBox MED+ ist GNU/Linux. Teile des Betriebssystems setzen Sicher-
heitsanforderungen an den TOE um und sind somit SFR-enforcing. Das betrifft vor allem den TCP/IP-
Stack, den Netfilter und das IPsec Protokoll. Der TOE ist in verschiedenen Programmiersprachen
implementiert: C/C++, Shell-Skripte und Java.

Der Produkttyp und die Aufteilung der Funktionalitit auf die einzelnen Systemkomponenten und
die Funktionsblocke werden in [BSI-CC-PP-0097; BSI-CC-PP-0098, Abschnitt 1.3.1] beschrieben.

1.4.3. Einsatzumgebung des TOE

Die Einsatzumgebung des TOE wird im Schutzprofil definiert [BSI-CC-PP-0098, Abschnitt 1.3.2]. Die
dort gemachten Aussagen gelten ohne Anpassung fiir dieses Security Target. Die aus dem Schutzprofil
tibernommene Abbildung 1.1 zeigt die Einsatzumgebung des Konnektors.

Um die Telematikinfrastruktur gegen Angriffe aus dem LAN zu schiitzen, implementiert der TOE
einen dynamischen Paketfilter, der auf beiden Ethernetschnittstellen (LAN und WAN) die ein- und aus-
gehenden Pakete iiberwacht. Derselbe Paketfilter schiitzt auch den TOE selbst, ebenfalls vor Angriffen
aus dem LAN oder WAN. Der Konnektor verbindet das LAN mit potenziell unsicheren Netzwerken
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wie dem Internet, die iiber das WAN Interface erreichbar sind. Der Konnektor stellt folglich das einzige
Gateway des LAN ins WAN dar.

Im LAN des Leistungserbringers geht der TOE Verbindungen zu anderen IT-Produkten ein: Den
Clientsystemen und den eHealth-Kartenterminals. Die Verbindung zwischen dem Konnektor und den
kontrollierten eHealth Kartenterminals ist durch gegenseitige Authentisierung abgesichert. Die Ver-
bindung zu den Clientsystemen ist standardmifig durch TLS und Clientauthentisierung abgesichert.
Der Administrator kann fiir die Verbindung zu den Clientsystemen auf Authentisierung und auch auf
Verschliisselung verzichten. Im letzteren Fall geht die Verantwortung fiir den sicheren Betrieb auf den
Leistungserbringer iiber. Weiterhin ist die Benutzung des Merkmals Komfortsignatur nur moglich,
wenn Verschliisselung und Clientauthentisierung aktiviert sind.

Komponenten der Einsatzumgebung
Das sichere Funktionieren des Konnektors hiangt vom Vorhandensein bestimmter Komponenten in der

Einsatzumgebung ab. Solche Komponenten sind Hardware, Software und andere vertrauenswiirdige
IT-Produkte:

KoCoBox MED+ Hardware Der TOE als reines Softwareprodukt benétigt eine Hardware-
Laufzeitumgebung, innerhalb derer die Programme des TOE ausgefiihrt werden koénnen. Die
Hardware liegt in zwei Geritegenerationen vor: Generation 3 (G3) und Generation 4 (G4). Auf
die Hardware wird weiter unter unten genauer eingegangen.

3 x Smart Card gSMC-K Vertrauenswiirdige Smart Cards vom Typ gSMC-K. Der Konnektor un-
terstiitzt drei Karten dieser Art, um die Performance bei kryptographischen Operationen zu
steigern. Es kommen unterschiedliche SmartCards zum Einsatz. In der G3-Hardware werden
ausschlieBlich Karten vom Typ STARCOS 3.6 verwendet. Die G4-Hardware hingegen wird mit
Karten der Typen STARCOS 3.7 oder TCOS FlexCert 2.0 bestiickt, wobei innerhalb eines Kon-
nektors immer Karten desselben Typs verwendet werden.

Gen. Hersteller COS Zertifikat Security Target
G3"  G+D STARCOS 3.6 COS C1 BSI-DSZ-CC-0916-2015 [STARCOS-ST_36]
G4 G+D STARCOS 3.7 COS HBA-SMC  BSI-DSZ-CC-0976-V4-2021  [STARCOS-ST_37]

T-Systems  TCOS FlexCert 2.0 Release 2 BSI-DSZ-CC-0904-V2-2021 [TCOS-ST]

¥ Wiihrend Karten fiir die Hardwaregeneration 4 immer dual-personalisiert sind, d. h. sowohl RSA- als auch
ECC-Zertifikate und -Schliisselmaterial enthalten, ist dies bei in G3-Konnektoren verbauten Karten unter-
schiedlich. Welche Schliisseltypen auf den Karten eines Konnektors vorhanden sind, lésst sich indirekt iiber
die verfiigbaren Zertifikate (einsehbar tiber die Managementoberfliche) ermitteln. Die Smart Cards sind
anhand ihrer Seriennummer unterscheidbar. Bis zur Nummer 8027600364000095102 enthalten diese aus-
schlieBlich RSA-Material. Karten mit hoheren Seriennummern verfiigen iiber RSA- und ECC-Material.

Telematikinfrastruktur Die TI wird von der gematik bereitgestellt. Die TI wird iiber die Spezifi-
kationen der gematik definiert.

SIS Der sichere Internet-Service ist ein dedizierter VPN-Konzentrator, der iiber das WAN Interface
des Konnektors erreichbar ist. Der SIS wird iiber die Spezifikation der gematik definiert.

* Ausnahmen hiervon werden in der Konnektorspezifikation beschrieben [gemSpec_Kon, Anhang K]. In solchen Situationen
— wie dort in Szenario 3 beschrieben — muss sichergestellt sein, dass das vorhandene Gateway abgesichert ist und nicht
kompromittiert werden kann.
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Web-Browser Der Konnektor wird iiber eine Web- Anwendung administriert. Diese Administrator-
schnittstelle erlaubt authentisierten Benutzern, verschiedene Management-Aufgaben zu erledi-
gen. Diese Aufgaben sind z. B. das Einspielen aktueller Firmware, Anpassung der Konfigurati-
onsparametern, und das Auslesen diagnostischer Informationen. Der Browser des Administrators
gehort zur Einsatzumgebung und wird hier nicht bewertet. Die Verbindung eines Administrator-
Arbeitsplatzes zu der Web-Anwendung ist immer iiber HTTPS abgesichert.

Clientsysteme Praxisverwaltungssysteme, die die Funktionen des Konnektors nutzen, miissen die
Programmierschnittstellen des Konnektors befolgen [gemWSDL-TI]. Die Anwendung dieser
formalen Definition ist im Implementierungsleitfaden der gematik fiir Clientsysteme beschrieben
[gemILF_PS].

Anforderungen an die Sicherheit der Einsatzumgebung

Der Konnektor soll in einem zutrittsgeschiitzten Bereich der Praxis betrieben werden und nur von
vertrauenswiirdigem und geschulten Personal benutzt werden. Daraus folgen einige Sicherheitsanfor-
derungen an die Einsatzumgebung:

Identifikation eines physischen Angriffs Die Einsatzumgebung muss in der Lage sein, den
Zugang eines Angreifers und die Manipulation an der Hardware des Gerits zu identifizieren.

Geschiutzter Betrieb Wenn das Geriit gestartet und betriebsbereit ist, muss die Einsatzumgebung
den Zugang zum Konnektor verhindern. Das kann durch organisatorische, aber auch durch tech-
nische MafBnahmen erfolgen. Organisatorische Mafnahmen sind z. B. die regelméBige Priifung
der Unversehrtheit des Betriebsraums; technische Mafinahmen sind z. B. die Installation einer
Alarmanlage.

Befolgen anerkannter Sicherheitsregeln Regeln, die im IT-Grundschutz [BSI-GS] oder den
Richtlinien der BAK [BAK-DV] formuliert sind, miissen angewendet werden.

1.4.4. Hardware der KoCoBox MED+

Der TOE kann nur auf den definierten Hardware-Plattformen des Herstellers betrieben werden. Es
gibt zwei Generationen dieser Hardware: die Generation 3 (G3) und die Generation 4 (G4). Beide
Plattformen sind architekturell dhnlich, sodass der Grofteil der Beschreibungen fiir beide Generatio-
nen anwendbar ist. Die spezifischen Eigenschaften der jeweiligen Generation werden weiter unten in
eigenen Abschnitten beschrieben.

Beide Generationen bestehen aus einem System-on-a-chip (SoC) und zusitzlichen Komponenten
fiir Ein- und Ausgabe. Alle Teile des TOE werden durch die CPU des System-on-a-chip ausgefiihrt.
Insbesondere die Schnittstellen des TOE sind aus Sicht der Sicherheitsleistungen identisch aufgebaut.

Die Real-Time-Clock (RTC) wird vom TOE verwendet, um zuverlédssige Zeitstempel zu erzeugen.
Die Uhr ist batteriegepuffert, um die korrekte Uhrzeit zu erhalten, wenn die KoCoBox MED+ vom
Strom getrennt ist.

Der duale Ethernet-Controller unterscheidet zwischen den zwei physischen Schnittstellen fiir das
LAN (PS.LAN) und das WAN (PS.WAN). Fiir jede Schnittstelle wird ein eigener Port an der Auf3enseite
des Geriits angeboten. Jeder Port hat seine eigene MAC-Adresse. Der Controller erhilt die Ethernet-
Frames und ordnet die Frames dem jeweiligen Port zu. Der Controller stellt sicher, dass Frames nicht
zwischen den Ports ausgetauscht werden. Basierend auf Port und MAC-Adresse bietet der TOE ein-
deutige Schnittstellen fiir jeden Port.
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Abbildung 1.2.: Gehduse der Generation 3 (G3)

Die Tasten und das Display werden verwendet um Statusinformationen iiber die KoCoBox MED+
abzurufen. Weiterhin kann hieriiber ein Neustart des Gerits ausgelost werden.

Der USB Anschluss (USB On-the-Go, OTG) wird verwendet, um im Produktionsprozess die Firm-
ware des Bootloader in die KoCoBox MED+ einzubringen. Fiir diesen Vorgang muss der SoC Pin
fiir das Booten von USB-Medien wihrend des Resets verbunden sein. Nur in diesem Fall handelt das
SoC als ein USB-Gerit, sodass neue Firmware in den Flash Speicher geladen werden kann. Danach
kann der Konnektor mit dem neuen Bootloader neugestartet werden. Der Pin am SoC ist eine interne
Schnittstelle, deren Benutzung direkten Zugrift auf die Platine benétigt. Dieser Weg eine Firmware
einzuspielen wird nur in der Fertigung verwendet und im Verlauf der Fertigung durch Fuses in der
Hardware komplett deaktiviert. Somit ist sie wihrend des Betriebs der KoCoBox MED+ nicht erreich-
bar.

Der Micro SD-Kartenslot ist fiir zukiinftige Anwendungszwecke vorgesehen. Er wird in der zertifi-
zierten Konfiguration des TOE als alternatives Bootmedium verwendet. Der Kartenslot ist auerhalb
des Gerits nicht zu erreichen.

Die UART-Schnittstelle zum Anschluss einer seriellen Konsole wird nicht benutzt. Sie ist iiber Soft-
ware deaktiviert, sodass weder Eingaben noch Ausgaben dariiber moglich sind.
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Abbildung 1.3.: Hardware-Komponenten der Generation 3 (G3). Die logischen Schnittstellen des TOE
sind in dem Diagramm als von auflen an die Systemkomponenten heranreichende
Pfeile reprisentiert. Die entsprechenden physischen Schnittstellen sind in den dufle-
ren Komponenten eingetragen.
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1.4.4.1. Hardware der Generation 3 (G3)

Abbildung 1.2 zeigt das Gehiuse der der Generation 3 der KoCoBox MED+. Abbildung 1.3 auf Sei-
te 19 bildet die Hardware-Komponenten ab, aus denen sich die Laufzeitumgebung des TOE zusam-
mensetzt.

Die 2 GB RAM bilden den fliichtigen Arbeitsspeicher. Der persistente NAND-Flash Speicher befin-
det sich auf einer Speicherkarte (embedded Multimedia Card eMMC). Dieser Speicher ist 4 GB grof3.
Der 4 MB groB8e NOR-Flash enthilt den Bootloader.

Als zusitzliche SchutzmaBnahme priift der SoC vor dem Start die Signatur des Bootloader (High
Assurance Boot, HAB). Danach werden durch weitere Verifizierungen von Signaturen zuerst der Kernel
und das Initramfs und dann im Initramfs alle anderen Firmwareanteile auf ihre Integritét gepriift.
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Abbildung 1.4.: Gehause der KoCoBox MED+ (G4)

1.4.4.2. Hardware der Generation 4 (G4)

Abbildung 1.4 zeigt das Gehiduse der der Generation 4 der KoCoBox MED+. Abbildung 1.5 auf Sei-
te 22 bildet die Hardware-Komponenten ab, aus denen sich die Laufzeitumgebung des TOE zusam-
mensetzt.

Die 8 GB RAM bilden den fliichtigen Arbeitsspeicher. Der persistente NAND-Flash Speicher be-
findet sich auf einer Speicherkarte (embedded Multimedia Card eMMC). Dieser Speicher ist 32 GB
grof3. Er wird im pSLC Modus betrieben, wodurch nur 16 GB verwendet werden konnen.

Das EEPROM wird zur Ablage von Geritespezifischen Daten wie MAC-Adressen und Seriennum-
mern verwendet.

Als zusitzliche SchutzmaBinahme priift der SoC vor dem Start die Signatur des Bootloader (Ad-
vanced High Assurance Boot, AHAB). Danach werden durch weitere Verifizierungen von Signaturen
zuerst der Kernel und das Initramfs und dann im Initramfs alle anderen Firmwareanteile auf ihre Inte-
gritit gepriift.
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Abbildung 1.5.: Hardware-Komponenten der Generation 4 (G4). Die logischen Schnittstellen des TOE
sind in dem Diagramm als von auflen an die Systemkomponenten heranreichende
Pfeile reprisentiert. Die entsprechenden physischen Schnittstellen sind in den dufle-
ren Komponenten eingetragen.
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1.4.5. Schnittstellen des Konnektors
1.4.5.1. Physische Schnittstellen

Alle Schnittstellen des Konnektors sind physisch am Gehduse des Gerits untergebracht. Die folgen-
de Liste bezieht sich auf die Liste der Schnittstellen, wie sie im Schutzprofil des Gesamtkonnektors
[BSI-CC-PP-0098, Abschnitt 1.3.3.1] angegeben ist. Die Schnittstellen sind im Kontext der Systemar-
chitektur in Abbildung 1.3 (G3) und Abbildung 1.5 (G4) aufgefiihrt, die aulen sichtbaren Schnittstellen
sind auf dem Foto des TOE in Abbildung 1.2 (G3) und Abbildung 1.4 (G4) zu erkennen (vgl. Anwen-
dungshinweis 5 des Schutzprofils).

Die Schnittstelle PS.DISPLAY ist zusitzlich aufgenommen. Hier erneut der Hinweis, dass der Evaluie-
rungsgegenstand ein reines Softwareprodukt ist. Dennoch weist das Schutzprofil an, dass die physischen
AuBenschnittstellen des Gerits beschrieben werden sollen.

PS.LAN ist die Schnittstelle ins LAN und zu den Clientsystemen. Obwohl der Netzkonnektor selbst
nicht direkt mit den Clientsystemen kommuniziert, stellt er die LAN-Schnittstelle zur Verfiigung,
die wiederum von Anwendungskonnektor verwendet wird, um mit Infrastruktur-Komponenten
im LAN zu kommunizieren. Diese Schnittstelle stellt abhéngig von der Konfiguration die Kon-
nektivitit fiir die VPN-Verbindungen in die TI und zum SIS zur Verfiigung. Die Schnittstelle
wird durch den Paketfilter des Netzkonnektors geschiitzt.

PS.WAN ist die Schnittstelle ins WAN. Diese Schnittstelle stellt abhéngig von der Konfiguration die
Konnektivitit fiir die VPN-Verbindungen in die TI und zum SIS zur Verfiigung. Die Schnittstelle
wird durch den Paketfilter des Netzkonnektors geschiitzt.

PS.SMC ist die Schnittstelle zu den Smart Cards vom Typ gSMC-K, die im Konnektor fest verbaut sind.
Die Schnittstelle verfiigt tiber drei Steckplitze. Die Verwendung der jeweiligen Karten wird in
Unterabschnitt 1.4.3 beschrieben.

PS.DISPLAY reprisentiert das Display und die Tasten an der AuBenseite des Gerits. Das Display wird
verwendet, um den Administrator iiber kritische Betriebszustinde und den Verbindungsstatus
zur TI und zum SIS zu informieren. Uber die Tasten kann der Administrator durch ein Menii
navigieren, um z. B. die Netzwerkparameter fiir das LAN abzulesen (keine Anderungsmoglich-
keit) oder einen Neustart des Geréts auszulosen.

1.4.5.2. Logische Schnittstellen

Der TOE verfiigt iiber die logischen Schnittstellen, die das Schutzprofil des Gesamtkonnektors [BSI-
CC-PP-0098, Abschnitt 1.3.3.2] in beschreibt. Diese werden hier der besseren Lesbarkeit halber wie-
derholt.

LS.LAN ist die Schnittstelle ins lokale Netzwerk des Leistungserbringers. Zusitzlich zu den im Schutz-
profil genannten Schnittstellen werden hier weitere protokollspezifische Schnittstellen definiert.
Tabelle 1.2 listet diese Logischen Schnittstellen.

LS.WAN ist die Schnittstelle des TOE zum Internet Access Gateway (IAG). Verschiedene Protokolle
implementieren weitere Logische Schnittstellen in Richtung des WAN. Tabelle 1.3 listet diese
Logischen Schnittstellen.
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LS.VPN_TI ist die Schnittstelle des TOE zu den zentralen Komponenten der Telematikinfrastruktur.
Die Kommunikation erfolgt iiber einen VPN-Kanal, der iiber die WAN-Schnittstelle PS.WAN
lauft. Ggf. lauft der VPN-Kanal alternativ {iber die Schnittstelle PS.LAN, falls WAN und LAN
nicht getrennt sind. Verschiedene Protokolle implementieren weitere Logische Schnittstellen in
Richtung des VPN_TT. Tabelle 1.4 listet diese Logischen Schnittstellen.

LS.VPN_SIS ist die Schnittstelle zum sicheren Internet Service SIS. Die Kommunikation erfolgt iiber
einen VPN-Kanal, der iiber die WAN-Schnittstelle PS.WAN lauft. Ggf. lauft der VPN-Kanal al-
ternativ iiber die Schnittstelle PS.LAN, falls WAN und LAN durch die Konfiguration des Konnek-
tors liber dieselbe Schnittstelle erreicht werden. Verschiedene Protokolle implementieren weitere
Logische Schnittstellen in Richtung des VPN_SIS. Tabelle 1.5 listet diese Logischen Schnittstel-
len.

LS.SMC reprisentiert die logische Schnittstelle zum Sicherheitsmodul (gSMC-K) des Konnektors. Die
Schnittstelle lauft iiber PS.SMC.

LS.DISPLAY reprisentiert die logische Schnittstelle zum Display und den Bedienknopfen iiber PS.DIS-
PLAY.

LS.FM ist die Schnittstelle zwischen dem Anwendungskonnektor und den Fachmodulen, die innerhalb
des Konnektors laufen®. Verschiedene Protokolle implementieren weitere Logische Schnittstel-
len in Richtung der Fachmodule. Tabelle 1.6 listet diese Logischen Schnittstellen.

Die Funktionalitéit der Schnittstelle LS.FM.RMI wird detailreicher in Abschnitt 8.2 beschrieben.

SDas Fachmodul VSDM ist Teil des Anwendungskonnektors und verwendet diese Schnittstelle nicht.
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Bezeichner Rolle  Zweck der Schnittstelle

LS.LAN.CETP Client Ubertragung von Systemereignissen an Clientsysteme

LS.LAN.DHCP Server Adressvergabe im LAN

LS.LAN.DNS Server  Auflosung von Hostnamen im LAN

LS.LAN.Ether — Protokoll auf Zugangsschicht

LS.LAN.HTTP Server HTTP Zugrift auf Basisdienste

LS.LAN.HTTP_Client Client CRL Download

LS.LAN.DVD Server Abruf des Dienstverzeichnis

LS.LAN.HTTP_MGMT Server HTTP-Zugriff auf Managementschnittstelle

LS.LAN.IP — Zugang zur Internet-Schicht

LS.LAN.IPsec Client  Verbindung zu VPN-Konzentratoren, inkl. der Protokolle fiir
Schliisselaustausch und Verschliisselung der Inhaltsdaten

LS.LAN.LDAP Server Zugriff auf den LDAP-Proxy

LS.LAN.NTP Server Abruf der Uhrzeit

LS.LAN.SICCT Client Kommunikation mit den eHealth-Kartenterminals

LS.LAN.SOAP Server SOAP Kommunikation mit den Basisdiensten

LS.LAN.AuthSignatureService  Server Zugriff auf den Authentisierungsdienst

LS.LAN.CardService Server Zugriff auf den Kartendienst

LS.LAN.CertificateService Server Zugriff auf den Zertifikatsdienst

LS.LAN.CTService Server Zugrift auf den Kartenterminaldienst

LS.LAN.EncryptionService Server Zugriff auf den Verschliisselungsdienst

LS.LAN.SignatureService Server Zugrift auf den Signaturdienst

LS.LAN.SysInfService Server Zugriff auf den Systeminformationsdienst

LS.LAN.VSDM Server Zugriff auf das Versichertenstammdatenmanagement

LS.LAN.FM Server Zugriff auf die Fachmodule NFDM und AMTS des Konnek-
tors

LS.LAN.ePAv1 Server Zugrift auf das Fachmodul ePA v1.3 des Konnektors

LS.LAN.ePAv2 Server Zugriff auf das Fachmodul ePA v2.0 des Konnektors

LS.LAN.TCP — Zugang zur Transportschicht

LS.LAN.TLS beide  Sicherung der Verbindung mit TLS 1.2

LS.LAN.UDP — Zugang zur Transportschicht

Tabelle 1.2.: Logische Schnittstellen an LS.LAN
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Bezeichner Rolle  Zweck der Schnittstelle
LS.WAN.DHCP Client Adressbezug im WAN
LS.WAN.DNS Client  Auflosung von Hostnamen im WAN
LS.WAN.Ether — Protokoll auf Zugangsschicht
LS.WAN.HTTP_Client Client CRL Download
LS.WAN.IP — Zugang zur Internet-Schicht
LS.WAN.IPsec Client Verbindung zu VPN-Konzentratoren, inkl. der Protokolle fiir Schliis-
selaustausch und Verschliisselung der Inhaltsdaten

LS.WAN.SOAP — Protokoll auf Anwendungsschicht
LS.WAN.RegService  Client Registrieren des Konnektors am Registrierungsdienst
LS.WAN.TCP — Zugang zur Transportschicht
LS.WAN.TLS Client Sicherung der Verbindung mit TLS 1.2
LS.WAN.UDP — Zugang zur Transportschicht

Tabelle 1.3.: Logische Schnittstellen an LS.WAN
Bezeichner Rolle  Zweck der Schnittstelle
LS.VPN_TI.DNS Client  Auflosung von Hostnamen im WAN
LS.VPN_TLHTTP Client HTTP Zugriff auf Fachdienste, Download der Updatepakete
LS.VPN_TI.OCSP Client OCSP Abfragen
LS.VPN_TLIP — Zugang zur Internet-Schicht
LS.VPN_TI.LDAP Client Zugriff auf den Verzeichnisdienst der TI
LS.VPN_TI.SOAP Client SOAP Kommunikation mit den Fachdiensten VSDM
LS.VPN_TL.VSDM Client Kommunikation mit den Fachdiensten VSDM
LS.VPN_TL.TCP — Zugang zur Transportschicht
LS.VPN_TLTLS Client Sicherung der Verbindung mit TLS 1.2
LS.VPN_TI.UDP — Zugang zur Transportschicht
LS.VPN_TI.VAU Client Kommunikation mit dem VAU-Server-Endpunkt
LS.VPN_TI.DokVerw Client Kommunikation mit der ePA-Dokumentenverwaltung
LS.VPN_TI.SGD Client Kommunikation mit dem ePA-Schliisselgenerierungsdienst
LS.VPN_TI.Authn Client Kommunikation mit dem ePA-Authentisierungsdienst
LS.VPN_TI.Authz Client Kommunikation mit dem ePA-Autorisierungsdienst

Tabelle 1.4.: Logische Schnittstellen an LS.VPN_TI

Bezeichner

Rolle Zweck der Schnittstelle

LS.VPN_SIS.HTTP_Client

LS.VPN_SIS.IP
LS.VPN_SIS.TCP
LS.VPN_SIS.UDP

Client TSL/CRL Download, HTTP Zugrift auf Fachdienste

Zugang zur Internet-Schicht
Zugang zur Transportschicht
Zugang zur Transportschicht

Tabelle 1.5.: Logische Schnittstellen an LS.VPN_SIS
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Bezeichner Rolle  Zweck der Schnittstelle

LS.FM.RMI Server RMI-Zugriffe der Fachmodule auf den Basiskonnektor

LS.FM.HTTP Client Durchleitung der HTTP-Zugriffe (SOAP-Requests) von Clientsyste-
men an die Fachmodule

LS.FM.HTTP_MGMT  Client  Durchleitung der HTTP-Zugriffe (Administration der Fachmodule)
vom Browser des Administrators an die Fachmodule

Tabelle 1.6.: Logische Schnittstellen an LS.FM
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1.4.6. Aufbau und physische Abgrenzung des Konnektors PTV 5+

Das Schutzprofil verweist in [BSI-CC-PP-0098, Abschnitt 1.3.4] auf die Konzeption zur Architektur
der TI-Plattform [gemKPT_Arch_TIP].

Das Betriebssystem, das der TOE bereit stellt, ist ein GNU/Linux System. Das im TOE verbaute
Linux ist gegeniiber der Basis-Distribution deutlich angepasst worden, sodass hier von einer eigenen
Distribution gesprochen werden muss. Die Java-Anwendungen des TOE stellen die fachlichen Funk-
tionen bereit. Der TOE besteht aus folgenden Subsystemen:

Bootloader Stellt die Integritit des Kernels und des Initramfs sicher; bootet den Kernel.

Kernel Der Kernel abstrahiert in Richtung der Anwendungen die Hardware und stellt Mechanismen
fiir das Managemnt der Prozesse zur Verfiigung. Der Kernel bietet Sicherheitsfunktionalitét fiir
den Paketfilter, die IPsec Kanile und kryptographische Algorithmen.

Initramfs Enthilt das initiale Dateisystem mit Tools und Skripten, die gebraucht werden, um nach dem
Boot des Kernels das Root-Dateisystem zu laden.

Systemdienste in Form von Ddmonen bieten Basisdienste, die von anderen Subsystemen des TOE ge-
nutzt werden.

Systembibliotheken und Werkzeuge Bietet Bibliotheken im User Space, Programme und Kommando-
zeilenwerkzeuge. Auch die Java Virtual Machine, in deren Instanzen der NK und der AK laufen,
stammt aus diesem Subsystem. Programme im User Space tragen fachliche Funktionen wie Ver-
und Entschliisselung zum Gesamtsystem bei.

Skripte werden vor allem wihrend des Systemstarts verwendet, um Systemdienste zu starten und den
TOE zu konfigurieren.

JavaModule des NK Der in Java implementierte Teil des Netzkonnektors, der den TOE konfiguriert und
anderen Teilen des TOE Dienste anbietet.

CertificateService Stellt anderen Subsystemen Funktionen zur Verifikation von Zertifikaten zur Verfii-
gung.

RMiBridge Ermoglicht Funktionsaufrufe zwischen den beiden Java Virtual Machines des NK und des
AK. Die Kommunikation kann in beide Richtungen erfolgen.

Application Fungiert als eine interne Zentrale fiir die Verteilung von Ereignissen an andere Subsysteme
und deren Module.

PCSCService Ermoglicht dem Anwendungskonnektor den Zugriff auf die im Konnektor verbauten
Smart Cards vom Typ gSMC-K.

Facade Bildet aus Sicht der fachlich orientierten Subsysteme die technische AuBenschnittstelle des
Web-Servers ab.

Fachmodule Dieses Subsystem stellt die Funktionen fiir das Versichertenstammdatenmanagment be-
reit.
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SysteminformationService Bietet Informationen iiber den Konnektor an. Nutzer sind sowohl interne
Subsysteme (iiber ein Request-Reply Pattern), als auch Komponenten der Einsatzumgebung wie
Clientsysteme (iiber ein Publish-Subscribe Pattern).

EncryptionService Bietet Ver- und Entschliisselungsdienste fiir Clientsysteme und andere Subsysteme.

AdminService Enthilt die Web-Application der Management-Schnittstelle und Basisdienste wie das
User-Management und den Export/Import der Systemkonfiguration.

SignatureService Stellt Funktionen zum Signieren von Dokumenten und zur Verfikation von Signaturen
zur Verfiigung.

AccessAuthorizationService Setzt die Anforderungen an den Zugriffsschutz fiir Subsysteme des Anwen-
dungskonnektors und das Informationsmodell um.

CardService Kapselt den Zugriff auf Smart Cards und eHealth-Kartenterminals; stellt anderen Subsys-
temen den Zugriff auf diese Entitdten zur Verfiigung.

Tools.AK Bietet ein Sammelbecken fiir Programme, Werkzeuge und Frameworks, die von anderen
Subsystemen herangezogen werden. Die prominentesten Vertreter sind das Krypto-Framework
BouncyCastle, der WebServer Jetty und der Algorithmenvalidierungsdienst.

LDAPProxy Stellt Funktionen bereit, damit Clientsysteme auf den Verzeichnisdienst der TI zugreifen
konnen. Wird fiir die Kommunikation zwischen den Leistungserbringern verwendet.

Alle anderen Teile der KoCoBox MED+ gehoren nicht zum TOE.

1.4.7. Logische Abgrenzung: Vom TOE erbrachte Sicherheitsdienste
1.4.7.1. Sicherheitsdienste des Netzkonnektors

Der Konnektor erfiillt alle Anforderungen an Sicherheitsdienste, die in [BSI-CC-PP-0098, Abschnitt
1.3.5.1] definiert werden. Die folgende Liste fasst die Sicherheitsdienste zusammen.

VPN Client um den Anwendungskonnektor mit den den zentralen Diensten der Telematikinfrastruk-
tur und dem Sicheren Internet Service zu verbinden. Dabei werden insbesondere die im Folgen-
den dargestellten Funktionen umgesetzt

1. Erzwingen der Authentisierung des VPN Konzentrators. Der NK unterstiitzt IKEv2 gemil3
[REC 7296].

2. Schutz der Integritdt und der Vertraulichkeit der iibertragenen Daten.
3. Regelbasierte Informationsflusskontrolle.

Dynamischer Paketfilter Ein regelbasierter Paketfilter, der in der Lage ist, Angriffe mit hohem
Potenzial aus LAN und WAN abzuwehren.

TLS-Basisdienst Die Java Virtual Machine, die Teil des Netzkonnektors ist, setzt iiber ihr Frame-
work JSSE das TLS Protokoll im geforderten Mafle um. Der TOE wird so konfiguriert, dass
lediglich die in der gematik-Spezifikation genannten Ciphersuiten und Sicherheitsparameter ver-
wendet werden konnen, vgl. [gemSpec_Krypt, Abschnitt 3.3.2].
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Zeitdienst Bereitstellung eines NTP-Servers fiir Konnektor-interne Anwendungen wie das Audit-
Log und fiir externe Komponenten wie Clientsysteme. Der NTP-Server synchronisiert sich mit
den zentralen NTP-Servern der Telematikinfrastruktur.

Der NTP-Server priift die erhaltenen Zeitinformationen auf Plausibilitit und erlaubt keine Zeit-
abweichung tiber 3600 Sekunden hinaus.

DHCP-Dienst Systeme im LAN des Leistungserbringers konnen den DHCP-Server des Konnektors
gemil [RFC2131; RFC 2132] nutzen.

DNS-Dienst Systeme im LAN des Leistungserbringers und der Anwendungskonnektor kénnen den
DNS-Server des Konnektors gemil3 [RFC 4035] nutzen.

Gilltigkeitspriifung von Zertifikaten Der Konnektor validiert die Giiltigkeit der Zertifikate, die
von externen Entitdten wie den VPN-Konzentratoren zur Authentisierung présentiert werden.
Die Vertrauensanker fiir diese Priifung werden aus der aktuell installierten TSL entnommen.
Die verwendeten Algorithmen sind in der Firmware des Konnektors definiert und koénnen durch
Software-Updates aktualisiert werden.

Stateful Packet Inspection Der dynamische Paketfilter ist in der Lage, nicht-wohlgeformte IP-
Pakete zu erkennen und entsprechend zu agieren.

Selbstschutz Der Konnektor schiitzt Geheimnisse gegen Manipulationen und Preisgabe.

Speicheraufbereitung Unmittelbar nach Abbau von TLS- und VPN-Verbindungen wird das
Schliisselmaterial durch aktives Uberschreiben mit Null-Bytes vernichtet.

Selbsttests Neben dem beim Systemstart ausgefiihrten Selbsttest haben Administratoren jederzeit
die Moglichkeit, den Selbsttest des Konnektors iiber die Management- Anwendung zu starten.

Protokollierung Der TOE reserviert Platz im nicht-fliichtigen Speicher fiir die Ablage eines Audit-
Logs. Weder normale Benutzer noch Administratoren kénnen das Audit-Log modifizieren oder
16schen. Wenn der reservierte Speicherplatz erschopft ist, wird der élteste Eintrag iiberschrieben.

Neben den in [BSI-CC-PP-0098, Abschnitt 6.2.5] beschriebenen Anforderungen werden noch
die Anforderungen aus FAU_GEN.1/AK erfiillt.

Der TOE implementiert Mechanismen zum Selbstschutz gegen Angriffe, die das Audit-Log mit
Eintrigen zu iiberschwemmen versuchen, um Spuren eines Angriffs zu vertuschen. Bei einem
Fiillstand von 80% des Audit-Logs wird der Administrator iiber ein spezielles Audit-Event be-
nachrichtigt.

Eine Auswertung des Audit-Logs ist Aufgabe des Administrators.

Administration Der TOE bietet eine web-basierte Management-Anwendung, die ausschlieBlich
iber eine TLS-gesicherte Verbindung erreichbar ist und die Authentisierung des Administra-
tors iiber Benutzernamen/Passwort erzwingt. Diese Anwendung stellt der Anwendungskonnek-
tor bereit. Die liber die Management-Anwendung iibergebenen Konfigurationswerte werden vom
Netzkonnektor persistiert und angewendet.

Die Konfigurationsmoglichkeiten sind auf solche Werte beschrinkt, die nicht die Sicherheitsan-
forderungen an den TOE gefihrden. Die Sicherheit des TOE kann nicht durch Konfiguration in
der Management-Anwendung kompromittiert werden.
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Uber die Management-Anwendung kann ein Administrator ein Firmware-Update initiieren.

Eine Fernwartung gemil [gemSpec_Kon, Abschnitt 4.3] ist nicht méglich.

1.4.7.2. Sicherheitsdienste des Anwendungskonnektors

Die in [BSI-CC-PP-0098, Abschnitt 1.3.5.2] aufgefiihrten Sicherheitsdienste setzt der Anwendungs-
konnektor um. Fiir spezielle Sicherheitsdienste miissen die Anforderungen hier préizisiert werden:

Gesicherte Kommunikation Die ,Fachdienste” aus dem zweiten Spiegelstrich werden hier erwei-
tert um die Verbindung zu den Fachdiensten der elektronischen Patientenakte. Der Konnektor
implementiert — konform zur Technischen Richtlinie des Fachmodul ePA [TR-03157] — die
Protokolle zur Kommmunikation mit dem Schliisselgenerierungsdienst (SGD) und der vertrau-
enswiirdigen Ausfithrungsumgebung (VAU).

Versichertenstammdatenmanagment (VSDM) Der Anwendungskonnektor implementiert
das Fachmodul VSDM als Teil des Basiskonnektors.

Dariiber hinaus implementiert auch der Anwendungskonnektor — genau wie der Netzkonnektor —
Mechanismen zum Selbstschutz, zur Durchfiihrung von Selbsttests, zur Protokollierung und zur Ad-
ministration des Konnektors.

1.4.8. Physischer Umfang des TOE

Der physische Umfang des TOE umfasst die in Tabelle 1.7 aufgelisteten Komponenten. Der Kunde
erhilt die Firmware vorinstalliert auf der Hardware der KoCoBox MED+. Updates und neue Pro-
dukttypversionen werden gemill den Vorgaben der gematik vom KSR-Server geladen. Dariiber hin
aus gibt es auf der Website des Herstellers einen passwortgeschiitzten Bereich, in dem die Firmware
ebenfalls heruntergeladen werden kann. Die so erhaltenen Dateien kann der Administrator iiber die
Managementschnittstelle einspielen und aktivieren.
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Komponente/Auspragung

Beschreibung

Version

Firmware Image (G3/G4)
Typ: Bindrdaten

Guidance Documentation (,,Administrator-
handbuch KoCoBox MED+ Version 5%)
Typ: PDF-Dokument"

Guidance Documentation (,,Ergdnzungen zum
Administratorhandbuch  KoCoBox MED+
Version 5%)

Typ: PDF-Dokument"

Benutzerhandbuch (,,Allgemeine Gebrauchs-
anleitung KoCoBox MED+%)
Typ: Booklet*

Entwicklerhandbuch  (,,JSON-Management-
schnittstelle der KoCoBox MED+“)
Typ: PDF-Dokument™

Konnektor Security Guidance Fachmodule
NFDM, AMTS und ePA

Typ: PDF-Dokument™

Konnektor API fiir Fachmodule Javadoc
Typ: HTML-Seiten*

Die Firmware und der Boot Loader des
TOE. Die Firmware umfasst den Netzkonnek-
tor (Version 5.5.12), den Anwendungskonnek-
tor (Version 7.15.1), die Fachmodule NFDM,
AMTS und ePA (in Version 7.15.1).

Fiir die Hardwareplattformen G3 und G4 wer-
den unterschiedliche Images ausgeliefert.

Die Guidance Documentation beschreibt die
sichere Verwendung des TOE [AGD_ADM].

Zielgruppe dieser Ergidnzungen zum Handbuch
sind Administratoren und Integratoren der Ko-
CoBox MED+ sowie Hersteller von Primérsys-
temen, die fiir den Einsatz mit der KoCoBox
MED+ vorgesehen sind [AGD_ADM-Erg].

Das Benutzerhandbuch beschreibt die allge-
meine Verwendung des Konnektors, sowohl
dessen TOE Anteile als auch die nicht-TOE
Anteile.

Anleitung fiir die Benutzung der API von
LS.LAN.HTTP_MGMT. Zur internen Verwen-
dung, wird nicht an Endkunden ausgeliefert.

Anleitung zur Verwendung des Konnektors fiir
die Autoren der Fachmodule AMTS, NFDM
und ePA [AGD_Kon-Sec]. Zur internen Ver-
wendung, wird nicht an Endkunden ausgelie-
fert.

API-Beschreibung der Funktionen des Basis-
konnektors fiir Fachmodule. Zur internen Ver-
wendung, wird nicht an Endkunden ausgelie-
fert.

5.5.12

5
(17.7.2024)

1.34

1.3.8 (G3)
2.1 (G4)

3.22

43

7.15.1

* Die initiale Auslieferung erfolgt tiber die Hardware der KoCoBox MED+. Neue Versionen werden in der
Regel tiber den KSR-Server der TI ausgeliefert. Die Firmware wird auch iiber die Website des Herstellers

verteilt.

T Wird iiber die Website des Herstellers verteilt.
¥ Liegt der KoCoBox MED+ im Auslieferungskarton bei.
* Nur zur internen Verwendung, wird nicht an Endkunden ausgeliefert.

Tabelle 1.7.: Physischer Umfang des TOE
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2. Postulat der Ubereinstimmung

2.1. Konformitat zu Common Criteria

Das Security Target wurde gemidfl Common Criteria, Version 3.1, Revision 5, erstellt und ist

¢ CC Part 2 [CC Part 2] erweitert (extended) und

¢ CC Part 3 [CC Part 3] konform (conformant).

2.2. Konformitat zu Schutzprofilen
Dieses Security Target behauptet strikte Konformitit zu:
o Schutzprofil 2: Anforderungen an den Konnektor* [BSI-CC-PP-0098]

Dieses Security Target behauptet keine Konformitit zu weiteren Schutzprofilen.

2.3. Konformitat zu Paketen

Das Schutzprofil fordert die Vertrauenswiirdigkeitsstufe EAL3, erweitert um die Komponenten in Ta-
belle 2.1. Dieses Security Target behauptet Konformitit zu genau diesen Paketen. Diese Konformitét
wird als ,,EAL3+“ bezeichnet und ist somit ,,package-augmented gegeniiber EAL3.

Paket Erlduterung

AVA_VAN.3 Resistenz gegen Angriffspotential ,,Enhanced-Basic*
ADV_FSP4  Vollstindige Funktionale Spezifikation

ADV_TDS.3 Einfaches Modulares Design

ADV_IMP.1  TSF-Implementierung

ALC_TAT.1  Wohldefinierte Entwicklungswerkzeuge

ALC_FLR.2  Verfahren fiir Problemreports

Tabelle 2.1.: Ergdnzungen zur Vertrauenswiirdigkeit EAL3

2.4. Erklarung der Konformitat

Dieses Security Target behauptet strikte Konformitét zu [BSI-CC-PP-0098]. Durch diese Feststellung
sind Widerspriiche und Inkonsistenzen zu anderen Schutzprofilen ausgeschlossen. Diese Behauptung
basiert auf der Betrachtung des TOE Typs, der Definition des Sicherheitsproblems und schlieBlich
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der Sicherheitsziele sowie der Sicherheitsanforderungen. Weiterhin behauptet dieses Security Target
Konformitit zu allen Security Assurance Requirements (SARs), die von [BSI-CC-PP-0098] gefordert
werden.

TOE Typ Das Schutzprofil fordert, dass der TOE ein Konnektor gemif} der Spezifikation der gematik
ist [gemSpec_Kon]. Der TOE, der in diesem Security Target beschrieben wird, ist ein solcher
Konnektor. Er besteht aus dem Netzkonnektor, dem Anwendungskonnektor und dem Fachmodul
,» Versichertenstammdatenmanagement*.

Definition des Sicherheitsproblems Die Definition des Sicherheitsproblems, d. h. die Bedro-
hungen, Annahmen und die organisatorischen Sicherheitspolitiken sind direkt aus dem Schutz-
profil [BSI-CC-PP-0098] iibernommen.

Sicherheitsziele und Sicherheitsanforderungen Die Sicherheitsziele und Sicherheitsanfor-
derungen sind dem Schutzprofil [BSI-CC-PP-0098] entnommen. Die Operationen an den SFR
sind deutlich gekennzeichnet.

Kapitel 5 bescheibt die iiber CC Teil 2 [CC Part 2] hinausgehenden funktionalen Anforderungen an
die Vertrauenswiirdigkeit. Es werden keine Anforderungen definiert, die iiber CC Teil 3 [CC Part 3]
hinausgehen.

2.5. Konformitat zu Technischen Richtlinien fur Fachmodule

Dieses Security Target ist weiterhin konform zu den Anforderungen, die folgende Technische Richtli-
nien an einen CC-zertifizierten Konnektor stellen:

* . Konnektor — Priifspezifikation fiir das Fachmodul NFDM*“ [TR-03154, Abschnitt 3.3.2]
* Konnektor — Priifspezifikation fiir das Fachmodul AMTS* [TR-03155, Abschnitt 3.3.2]

* Konnektor — Priifspezifikation fiir das Fachmodul ePA* [TR-03157, Abschnitt 3.2.2]

Die Konformitétserkldrung zu den Technischen Richtlinien bedeutet nicht, dass der Konnektor die
gesamte TR umsetzt. Sie bezieht sich ausschlieflich auf die Anforderungen an die CC-Zertifizierung
in den angegebenen Abschnitten der Technischen Richtlinien. Die Erkldrung der Konformitit folgt in
Kapitel 8.

2.6. Konformitat zur Prifvorschrift ,,Konnektor*

Dieses Security Target erfiillt weiterhin die Forderung der gematik aus Abschnitt 3.2.1 (CC-
Evaluierung) der Priifvorschrift fiir den Produkttyp ,Konnektor* in Version PTV 5+ [gem-
ProdT_Kon_PTV5P]. Der Produkttypsteckbrief fordert, dass der Hersteller die Abdeckung der Anfor-
derungen, die nicht durch das Schutzprofil erklart sind, im Security Target dokumentiert. Dies erfolgt
hier durch die explizite Nennung der Anforderungen in der TOE Summary Specification (ASE_TSS) in
Kapitel 7 und durch die Auflistung in Anhang D. Diese Auflistung ist als 7eil von ASE_TSS zu verstehen
und in die Priifung einzubeziehen.'

"Weiterhin gibt es bei der Beschreibung der SFR eine weitere Auszeichnungsfarbe fiir Operationen, die durch die Priifvor-
schrift ,,Konnektor” motiviert sind (Vgl. die Erlduterungen in Unterabschnitt 6.1.1).
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3. Definition des Sicherheitsproblems

In diesem Abschnitt wird zundchst beschrieben, welche Werte der TOE schiitzen muss, welche exter-
nen Einheiten mit ihm interagieren und welche Objekte von Bedeutung sind. Auf dieser Basis wird
danach beschrieben, welche Bedrohungen der TOE abwehren muss, welche organisatorischen Sicher-
heitspolitiken zu beachten sind und welche Annahmen an seine Einsatzumgebung getroffen werden
kénnen.

Fiir die Beziige auf Schutzprofile sind die Hinweise im Abschnitt ,,Anmerkungen zur CC Zertifizie-
rung® im Vorwort dieses Security Targets zu beachten.

3.1. Werte

3.1.1. Zu Schiitzende Werte

Die zu schiitzenden Werte — also Ressourcen und Daten, die der TOE schiitzt — werden in [BSI-CC-PP-
0097] und [BSI-CC-PP-0098] beschrieben. Die dort beschriebenen Werte gelten beziiglich des TOE
Scopes ohne Anpassung, vgl. hierzu auch die Anmerkungen im Vorwort dieses Security Targets. Fiir
die Funktionalitiit ,Laufzeitverlingerung® gemil3 Feature Laufzeitverlingerung gSMC-K kommen die
vom TSP verlidngerten AUT-Zertifikate der gSMC-K hinzu. Fiir diese Zertifikate muss kein neuer Wert
eingefiihrt werden, sie werden durch die bestehenden Werte ,,Management-Daten bei Ubertragung,
bzw. Speicherung” sowohl fiir den NK als auch fiir den AK subsumiert. Fiir sie gelten die Schutzziele
Integritit und — bei der Ubertragung — Authentizitit [gemF_LZV_gSMC-K].

Im Zuge der Hinzunahme der Fachanwendung ePA wird die Liste der durch den Anwendungskon-
nektor zu schiitzenden Werte um die Angaben in Tabelle 3.1 auf der nichsten Seite erweitert.

3.1.2. Benutzer des TOE

Die externen Entitditen, Subjekte und Objekte des TOE werden in [BSI-CC-PP-0097] und [BSI-CC-
PP-0098] beschrieben. Die Benutzer des Anwendungskonnektors werden in [BSI-CC-PP-0098, Ab-
schnitt 3.1.1] beschrieben. Diese Beschreibung gilt ohne Anpassung. Die Subjekte, die im Auftrag des
Benutzers agieren, werden in [BSI-CC-PP-0098, Abschnitt 6.1.2] modelliert. Auch diese Darstellung
wird ohne Anpassung in das Security Target tibernommen.

3.2. Bedrohungen

Die in [BSI-CC-PP-0097] und in [BSI-CC-PP-0098] aufgelisteten und angenommenen Bedrohungen
gelten beziiglich des TOE Scopes ohne Anpassung, vgl. hierzu auch die Anmerkungen im Vorwort
dieses Security Targets.
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Wert zu schiitzende Erlduterung, davon abgeleitete Bedrohungen und Annah-
Eigenschaften des men

Wertes
VAU/SGD- Integritét, Nutzerdaten und Metadaten, die vom EVG zur Ve-
Inhaltsdaten Authentizitit, arbeitung an den VAU-Server-Endpunkt des ePA-
Vertraulichkeit Aktensystems (betrifft ePA-Schliisselmaterial und ePA-

Metadaten) bzw. in das SGD-HSM (betrifft SGD-AES-
Schliissel) iibergeben werden, bzw. von diesen empfan-
gen werden, diirfen bei der Ubermittlung weder unbe-
merkt verdndert noch unbefugt eingesehen werden. Zu-
dem diirfen sie nur an authentisierte Kommunikations-
partner geschickt werden. = OSP.AK.VAUSGD

Tabelle 3.1.: Primédre Werte des Anwendungskonnektors

3.3. Organisatorische Sicherheitspolitiken

Die in [BSI-CC-PP-0097] und in den [BSI-CC-PP-0098] aufgelisteten und angenommenen Organi-
satorische Sicherheitspolitiken gelten beziiglich des TOE Scopes ohne Anpassung, vgl. hierzu auch die
Anmerkungen im Vorwort dieses Security Targets.

O0SP.AK.Fachanwendungen

Die Fachanwendungen der TI und zentrale Dienste der TI-Plattform sind vertrauenswiirdig und ver-
halten sich entsprechend ihrer Spezifikation. Der Konnektor unterstiitzt den Fachdienst Versicher-
tenstammdatenmanagement, die Fachanwendung ePA und die Kommunikation mit dem zentralen
Verzeichnisdienst. Fachdienste und Fachmodule kommunizieren iiber gesicherte Kanile. Fiir zentrale
Dienste der TI kann eine geschiitzte Kommunikation bereit gestellt werden. Durch Fachanwendungen
genutztes Schliisselmaterial wird wirksam vor Angriffen geschiitzt. Wird dennoch eine Komponente ei-
ner Fachanwendung und/oder sein Schliisselmaterial erfolgreich angegriffen, so werden die betroffenen
Schliissel zeitnah gesperrt.

OSP.AK.VAUSGD

Der Konnektor muss das VAU-Protokoll zur Kommunikation mit dem VAU-Server-Endpunkt des
ePA-Aktensystems und das SGD-Protokoll zur Kommunikation mit dem SGD-HSM des Schliisselge-
nerierungsdienst spezifikationskonform umsetzen, um den Wert VAU/SGD-Inhaltsdaten zu schiitzen.
Die korrekte Implementierung der Protokolle sichert den Datenverkehr des TOE mit dem VAU-Server-
Endpunkt der ePA-Aktensystems und dem Schliisselgenerierungsdienst gegen unbefugtes Mithoren ab.
Die korrekte Implementierung schiitzt nicht gegen einen aktiven Angreifer, der einen einzelnen Kon-
nektor zu manipulieren versucht
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3.4. Annahmen

Die in [BSI-CC-PP-0097] und [BSI-CC-PP-0098] getroffenen Annahmen gelten beziiglich des TOE
Scopes ohne Anpassung, vgl. hierzu auch die Anmerkungen im Vorwort dieses Security Targets.

A.NK.AK und A.NK.CS

Fiir A.NK.AK und A.NK.CS wird der ST-Autor iiber Anwendungshinweise Nr. 28 und 29 aufgefordert, die
Funktionalitédt des Netzkonnektors und die dafiir erforderlichen Separationsmechanismen zu erklédren.
Zwar gehen die beiden Annahmen davon aus, dass sowohl der Anwendungskonnektor als auch die
Clientsysteme die Sicherheitsdienste des Netzkonnektors automatisch nutzen. Doch muss auch aus
dem LAN des Leistungserbringers mit Angriffen gerechnet werden, da moglicherweise Schadsoftware
im LAN existiert. Dies leitet sich aus zwei Bedrohungen her, denen das Schutzprofil verschiedene
Angriffspfade zuordnet [BSI-CC-PP-0098, Abschnitt 3.2.1.2].

T.NK.local_EVG_LAN Die in Angriffspfad 1 skizzierte Gefahr kann fiir den Konnektor ausgeschlossen
werden. Der Konnektor verwendet an der LAN Schnittstelle einen Paketfilter, der nicht umgan-
gen werden kann. AufSer den definierten Schnittstellen sind keine Ports am Konnektor gedfinet.
Daher gelten hier die iiblichen Schutzmafnahmen wie der Integrititsschutz.

Die im Konnektor eingetragenen Routing-Tabellen sorgen dafiir, dass Clientsysteme direkt mit
den angeschlossenen Netzen des Gesundheitswesens (,,offene Bestandsnetze“) kommunizieren
diirfen.

T.NK.remote_EVG_LAN Der Paketfilter separiert auch die Schnittstellen LS.LAN und LS.WAN voneinan-
der. Weiterhin haben LAN- und WAN-Interfaces unterschiedliche IP-Adressen. Sie arbeiten in
unterschiedlichen Subnetzen, diese diirfen sich nicht {iberschneiden. Folglich separiert auch das
Routing die beiden Netze. Damit ist der Angriffspfad 3.1 abgewehrt. Der Angriffspfad 3.2 muss
durch das Clientsystem abgewehrt werden.

In beiden Fillen werden vor allem Inhalte der Kommunikation nicht ausgewertet: Der Konnektor
ist ja nur angreifbar, wenn auf dem Konnektor irgendetwas zur Auswertung ankommt. Firewall und
Routing selber werten ja nur die Pakete auf IP/TCP/UDP Ebene aus. Der Konnektor fungiert in diesem
Fall lediglich als Router, der weder den Anspruch erhebt, noch in der Lage ist, den von ihm an die
Clientsysteme vermittelten Datenverkehr zu iiberwachen und zu filtern. Dienste auf dem Konnektor
selber sind erreichbar und miissen sich selber schiitzen bzw sind auf anderen Ebenen separiert.
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4. Sicherheitsziele

4.1. Sicherheitsziele fur den Netzkonnektor

4.1.1. Aligemeine Ziele: Schutz und Administration

0.NK.TLS_Krypto (TLS-Kanéale mit sicheren kryptographische Algorithmen)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.TLS_Krypto muss erfiillt werden.

0.NK.Schutz (Selbstschutz, Selbsttest und Schutz von Benutzerdaten)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Schutz muss erfiillt werden.

0.NK.EVG_Authenticity (Authentizitat des EVG)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.EVG_Authenticity muss erfiillt werden.

Einen hinreichenden Schutz gegen Angreifer, welche gefilschte Konnektoren in Umlauf bringen,
stellen ein geeignetes Auslieferungsverfahren (ALC_DEL.1) sowie sichere Verfahren zur Inbetrieb-
nahme (AGD_OPE.1) dar, sofern sie mit weiteren Malnahmen kombiniert werden, welche spitere
Veridnderungen am Konnektor mit Sicherheit ausschlieen oder hinreichend erkennbar machen, z. .B.
Aufbewahrung in einem gesicherten Bereich (sieche Unterabschnitt 4.1.1).

Der Konnektor wird iiber ein sicheres Auslieferungsverfahren an den Bestimmungsort transportiert
und dort dem Leistungserbringer iibergeben. Die Eigenschaften des sicheren Auslieferungsprozess sind
in [ALC_DEL] beschrieben. Das Administratorhandbuch listet in Abschnitt 4.2 die Art und die Plat-
zierung der verschiedenen Siegel auf dem Gehiduse des Konnektors auf [AGD_ADM]. Anhand der
Unversehrtheit der Siegel ist fiir den Leistungserbringer erkennbar, ob das Gerét manipuliert wurde.

Der Konnektor implementiert das IPSec-Protokoll, das eine zertifikatsbasierte Authentisierung vor-
sieht. Das Zertifikat bezieht der Konnektor von der gSMC-K#1. Diese Karte ist im Konnektor verbaut
und kann nicht entfernt werden, ohne die Integritidt des Konnektors zu zerstoren.

0.NK.Admin_EVG (Administration nur nach Autorisierung und liber sicheren Kanal)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Admin_EVG muss erfiillt werden.

Das Administrationskonzept des Konnektors ist rollenbasiert, doch jeder Benutzer mit der Berech-
tigung, die Administrationsschnittstelle zu benutzen, wird in diesem Security Target als Administrator
bezeichnet — unabhingig von den konfigurierten Berechtigungen der spezifischen Rolle. Das Rollenmo-
dell des Konnektors weist weitere Rollen auf (SuperAdmin, Admin, Supporter etc., vgl. [AGD_ADM]),
die mit verschiedenen Rechten versehen sind und durch Einzelvergabe individuell konfiguriert werden
koénnen. Aus Sicht dieses Security Targets werden die Inhaber dieser Rollen alle als ,,Administrator*
bezeichnet.
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0.NK.Protokoll (Protokollierung mit Zeitstempel)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Protokoll muss erfiillt werden.

0.NK.Zeitdienst (Zeitdienst)
Das in Abschnitt 4.1.1 von [BSI-CC-PP-0097] und Abschnitt 4.1.1 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Zeitdienst muss erfiillt werden.

4.1.2. Ziele fiir die VPN Funktionalitat

0.NK.VPN_Auth (Gegenseitige Authentisierung im VPN-Tunnel)
Das in Abschnitt 4.1.2 von [BSI-CC-PP-0097] und Abschnitt 4.1.2 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.VPN_Auth muss erfiillt werden.

0.NK.Zert_Priif (Giiltigkeitspriifung fiir VPN-Zertifikate)
Das in Abschnitt 4.1.2 von [BSI-CC-PP-0097] und Abschnitt 4.1.2 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Zert_Priif muss erfiillt werden.

0.NK.VPN_Vertraul (Schutz der Vertraulichkeit von Daten im VPN-Tunnel)
Das in Abschnitt 4.1.2 von [BSI-CC-PP-0097] und Abschnitt 4.1.2 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.VPN_Vertraul muss erfiillt werden.

0.NK.VPN_Integritat (Integritdatsschutz von Daten im VPN-Tunnel)
Das in Abschnitt 4.1.2 von [BSI-CC-PP-0097] und Abschnitt 4.1.2 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.VPN_Integritdt muss erfiillt werden.

4.1.3. Ziele fir die Paketfilter-Funktionalitat

0.NK.PF_WAN (Dynamischer Paketfilter zum WAN)
Das in Abschnitt 4.1.3 von [BSI-CC-PP-0097] und Abschnitt 4.1.3 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.PF_WAN muss erfiillt werden.

0.NK.PF_LAN (Dynamischer Paketfilter zum LAN)
Das in Abschnitt 4.1.3 von [BSI-CC-PP-0097] und Abschnitt 4.1.3 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.PF_LAN muss erfiillt werden.

0.NK.Stateful (Stateful Packet Inspection (zustandsgesteuerte Filterung))
Das in Abschnitt 4.1.3 von [BSI-CC-PP-0097] und Abschnitt 4.1.3 von [BSI-CC-PP-0098] beschrie-
bene Sicherheitsziel 0.NK.Stateful muss erfiillt werden.

4.2. Sicherheitsziele fiur den Anwendungskonnektor

4.2.1. Allgemeine Sicherheitsziele

0.AK.Basis_Krypto (Kryptographische Algorithmen)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Basis_Krypto muss
erfiillt werden.
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0.AK.Admin (Administration)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Admin muss erfiillt
werden.

0.AK.EVG_Modifikation (Schutz vor Veranderungen)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.EVG_Modifikation
muss erfiillt werden.

0.AK.Selbsttest (Selbsttests)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Selbsttest muss erfiillt
werden.

0.AK.Protokoll (Sicherheitsprotokoll mit Zeitstempel)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Protokoll muss erfiillt
werden.

0.AK.Zeit (Systemzeit)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Zeit muss erfiillt wer-
den.

0.AK.Infomodell (Umsetzung des Informationsmodells durch den EVG)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Infomodell muss er-
fiillt werden.

0.AK.Update (Software Update und Update von TSL, CRL und BNetzA-VL)
Das in Abschnitt 4.2.1 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Update muss erfiillt
werden.

4.2.2. Signaturdienst

0.AK.Sig.SignQES (Signaturrichtlinie fiir qualifizierte elektronische Signaturen)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.SignQES muss er-
fiillt werden.

0.AK.Sig.SignNonQES (Signaturrichtlinie fiir nichtqualifizierte elektronische Signaturen)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.SignNonQES muss
erfiillt werden.

0.AK.Sig.exklusivZugriff (Unterstiitzung bei alleiniger Kontrolle)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.exklusivZugriff
muss erfiillt werden.

0.AK.Sig.Einfachsignatur (Einfachsignatur)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.Einfachsignatur
muss erfiillt werden.

0.AK.Sig.Stapelsignatur (Stapelsignatur)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.Stapelsignatur
muss erfiillt werden.
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0.AK.Sig.Schliisselinhaber (Zuordnung des Signaturschliissel-Inhabers)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.Schliisselinhaber
muss erfiillt werden.

0.AK.Sig.SignaturVerifizierung (Verifizierung der Signatur)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.SignaturVerifizie-
rung muss erfiillt werden.

0.AK.Sig.PriifungZertifikat (Priifung des Signatur-Zertifikates)
Das in Abschnitt 4.2.2 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Sig.PriifungZertifikat
muss erfiillt werden.

0.AK.Sig.Komfortsignatur (Komfortsignatur)

Der EVG bietet die Komfortsignatur nach PTV4+ gemiB Spezifikation Konnektor [gemSpec_Kon].
Das Sicherheitsziel stellt sicher, dass Komfortsignaturen ausschlieBlich dann erstellt werden, wenn die
bereitgestellten Sessions des HBA den korrekten Authentisierungsstatus haben. Jeder HBA stellt drei
voneinander unabhéngig nutzbare Cardsessions bereit.

4.2.3. Gesicherte Kommunikation / TLS Proxy

0.AK.LAN (gesicherte Kommunikation im LAN der Leistungserbringer)
Das in Abschnitt 4.2.3 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.LAN muss erfiillt wer-
den.

0.AK.WAN (gesicherte Kommunikation zwischen EVG und Fachdiensten)
Das in Abschnitt 4.2.3 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.WAN muss erfiillt
werden.

0.AK.VAUSGD (gesicherte Kommunikation zwischen EVG und VAU sowie zwischen EVG und
SGD-HSM)

Der EVG bietet eine gesicherte Kommunikationsverbindung mittels ,,VAU-Protokoll* zum VAU-
Server-Endpunkt des ePA-Aktensystems und mittels ,,SGD-Protokoll“ in das SGD-HSM des Schliis-
selgenerierungsdienst an, sodass das Abhoren von Daten fiir diese Kommunikation unterbunden ist.
Das VAU-Protokoll ist geméf der Spezifikation umgesetzt [gemSpec_Krypt, Kapitel 6]. Das SGD-
Protokoll ist gemél den Vorgaben in den Spezifikationen umgesetzt. Der Protokollablauf wird in der
Spezifikation des Schliisselgenerierungsdienst definiert [gemSpec_SGD_ePA, Kapitel 2.3], die kryp-
tographischen Eigenschaften in der Ubergreifende Spezifikation Verwendung kryptographischer Algo-
rithmen in der Telematikinfrastruktur [gemSpec_Krypt, Abschnitt 3.15.5].

4.2.4. Terminal- und Chipkartendienst

0.AK.exklusivZugriff (Alleinige Kontrolle von Terminal und Karte)
Das in Abschnitt 4.2.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.exklusivZugriff muss
erfiillt werden.

0.AK.PinManagement (Management von Chipkarten-PINs)
Das in Abschnitt 4.2.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.PinManagement muss
erfiillt werden.
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0.AK.IFD-Komm (Schutz der Kommunikation mit den eHealth-Kartenterminals)
Das in Abschnitt 4.2.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.IFD-Komm muss erfiillt
werden.

0.AK.Chipkartendienst (Chipkartendienste des EVG)
Das in Abschnitt 4.2.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Chipkartendienst muss
erfiillt werden.

0.AK.VAD (Schutz der Authentisierungsverifikationsdaten)
Das in Abschnitt 4.2.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.VAD muss erfiillt wer-
den.

4.2.5. Verschlusselungsdienste

0.AK.Enc (Verschliisselung von Daten)
Das in Abschnitt 4.2.5 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Enc muss erfiillt wer-
den.

0.AK.Dec (Entschliisselung von Daten)
Das in Abschnitt 4.2.5 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.Dec muss erfiillt wer-
den.

0.AK.VZD (Kommunikation mit dem zentralen Verzeichnisdienst)
Das in Abschnitt 4.2.5 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.VZD muss erfiillt wer-
den.

4.2.6. Fachmodul VSDM

0.AK.VSDM (Versichertenstammdatenmanagement)
Das in Abschnitt 4.2.5 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel 0.AK.VSDM muss erfiillt
werden.

4.3. Sicherheitsziele fur die Umgebung des Netzkonnektors

OE.NK.RNG (Externer Zufallszahlengenerator)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.RNG muss erfiillt werden.

OE.NK.Echtzeituhr (Echtzeituhr)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Echtzeituhr muss erfiillt werden.

OE.NK.Zeitsynchro (Zeitsynchronisation)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Zeitsynchro muss erfiillt werden.

OE.NK.gSMC-K (Sicherheitsmodul gSMC-K)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.gSMC-K muss erfiillt werden.
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OE.NK.KeyStorage (Sicherer Schliisselspeicher)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.KeyStorage muss erfiillt werden.

OE.NK.AK (Korrekte Nutzung des EVG durch Anwendungskonnektor)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.AK muss erfiillt werden.

OE.NK.CS (Korrekte Nutzung des Konnektors durch Clientsysteme (oder weitere Systeme
im LAN))

Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.CS muss erfiillt werden.

OE.NK.Admin_EVG (Sichere Administration des EVG)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Admin_EVG muss erfiillt werden.

OE.NK.Admin_Auth (Authentisierung des Administrators)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Admin_Auth muss erfiillt werden.

OE.NK.PKI (Betrieb einer Public-Key-Infrastruktur und Verteilung der TSL)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.PKI muss erfiillt werden.

OE.NK.phys_Schutz (Physischer Schutz des EVG)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.phys_Schutz muss erfiillt werden.

OE.NK.sichere_TI (Sichere Telematikinfrastruktur Platform)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.sichere_TI muss erfiillt werden.

OE.NK.kein_DoS (Keine Denial Of Service Angriffe)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.kein_DoS muss erfiillt werden.

OE.NK.Betrieb_AK (Sicherer Betrieb des Anwendungskonnektors)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Betrieb_AK muss erfiillt werden.

OE.NK.Betrieb_CS (Sicherer Betrieb der Clientsysteme)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Betrieb_CS muss erfiillt werden.

OE.NK.Ersatzverfahren (Sichere Ersatzverfahren bei Ausfall der Infrastruktur)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.Ersatzverfahren muss erfiillt werden.
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OE.NK.SIS (Sicherer Internet Service)
Das in Abschnitt 4.2 von [BSI-CC-PP-0097] und Abschnitt 4.3 von [BSI-CC-PP-0098] beschriebene
Sicherheitsziel OE.NK.SIS muss erfiillt werden.

4.4. Sicherheitsziele fur die Umgebung des
Anwendungskonnektors

OE.AK.Versicherter (Sorgfaltspflichten des Versicherten)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Versicherter muss er-
fiillt werden.

OE.AK.HBA-Inhaber (Vertrauenswiirdigkeit und Sorgfaltspflichten des HBA-Inhabers)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.HBA-Inhaber muss er-
fiillt werden.

OE.AK.SMC-B-PIN (Freischaltung der SMC-B)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.SMC-B-PIN muss erfiillt
werden.

OE.AK.sichere_TI (Sichere Telematikinfrastruktur-Plattform)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.sichere_TI muss erfiillt
werden.

OE.AK.Fachdienste (Vertrauenswiirdige Fachdienste und zentrale Dienste der TI-Plattform)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Fachdienste muss er-
fiillt werden.

OE.AK.Admin_EVG (Sichere Administration des Konnektors)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Admin_EVG muss er-
fiillt werden.

OE.AK.Admin_Konsole (Sichere Administratorkonsole)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Admin_Konsole muss
erfiillt werden.

OE.AK.Kartenterminal (Sicheres Kartenterminal)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Kartenterminal muss
erfiillt werden.

OE.AK.Plattform (Sichere Plattform)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Plattform muss erfiillt
werden.

OE.AK.SecAuthData (Schutz der Authentisierungsdaten)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.SecAuthData muss er-
fiillt werden.
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OE.AK.phys_Schutz (Physischer Schutz des EVG)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.phys_Schutz muss er-
fiillt werden.

OE.AK.Personal (Qualifiziertes und vertrauenswiirdiges Personal)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Personal muss erfiillt
werden.

OE.AK.SMC (Nutzung geeigneter SMC)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.SMC muss erfiillt wer-
den.

OE.AK.gSMC-K (Nutzung einer gSMC-K)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.gSMC-K muss erfiillt
werden.

OE.AK.eGK (Nutzung geeigneter eGK)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.eGK muss erfiillt wer-
den.

OE.AK.HBA (Nutzung einer sicheren Signaturerstellungseinheit)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.HBA muss erfiillt wer-
den.

OE.AK.Karten (Chipkarten im LAN des Leistungserbringers)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Karten muss erfiillt
werden.

OE.AK.PKI (PKI fiir Signaturdienste, Verschliisselung und technische Komponenten)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.PKI muss erfiillt wer-
den.

OE.AK.Clientsystem (Sichere Clientsysteme)

Die Clientsysteme, die mit dem EVG kommunizieren, miissen als vertrauenswiirdig angesehen werden,
d. h., es gibt keine Angriffe aus den Clientsystemen und es ist sichergestellt, dass sie die ihr anvertrau-
ten Daten / Informationen nicht missbrauchen. Sofern ein Clientsystem eine gesicherte Kommunikation
mit dem EVG unterstiitzt, muss das Schliisselmaterial zum Aufbau und Betrieb des sicheren Kommu-
nikationskanals addquat geschiitzt werden. Dies gilt auch bei Verwendung von Terminal-Servern: Hier
werden die Terminal-Server und die genutzten Thin-Clients in der angegebenen Weise als vertrauens-
wiirdig angesehen.

Wenn das Clientsystem die Funktion Komfortsignatur des Konnektors verwendet, muss das
Clientsystem eine hinreichend sichere User ID generieren, die es dem Konnektor beim Akti-
vieren der Komfortsignatur iibergibt. Fiir die Verwendung der Komfortsignaturfunktionalitit
muss das zum Einsatz kommende Clientsystem pro Aktivierung der Komfortsignaturfunktion
eine eindeutige UserID im Format UUID gemii RFC 4122 [RFC 4122] generieren. Hierzu muss
durch das Clientsystem mithilfe eines qualitativ guten Zufallszahlengenerators [AIS 20; AIS
31; NIST SP 800-90A] benotigter Zufall in einer Menge von 128 bit erzeugt, bereitgestellt und
verwendet werden. Dieser Zufall muss damit praktisch unvorhersagbar sein (oder nur erratbar
mit einer Wahrscheinlichkeit von 2712%). Jede UserID zur Verwendung der Komfortsignatur-
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funktionalitit muss im Clientsystem eindeutig einem Benutzer (User) zugeordnet sein. Sie ist
weiterhin durch das Clientsystem sowie den zugeordneten Benutzer vertraulich zu behandeln.
Auf die Notwendigkeit der vertraulichen Behandlung der UserID ist in der Dokumentation des
Clientsystems hinzuweisen.

Weiterhin muss das Clientsystem den Benutzer beim Verwenden der Komfortsignatur au-
thentifizieren. Die Authentifizierung des Nutzers am Clientsystem leistet einen unverzichtbaren
Beitrag zur Sicherheit des Konnektors (vgl. A_19101).

Alle genutzten kryptographischen Sicherheitsmechanismen werden im Einklang mit den relevanten
Vorgaben des Dokuments BSI TR-03116-1 [TR-03116-1] implementiert.

OE.AK.ClientsystemKorrekt (Clientsysteme arbeiten korrekt und unterstiitzen das
Informationsmodell)

Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.ClientsystemKorrekt
muss erfiillt werden.

OE.AK.Benutzer_Signatur (Priifung zu signierender und zu priifender Dokumente vor der
Ubermittlung an den EVG)

Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Benutzer_Signatur muss
erfiillt werden.

OE.AK.SW-Update (Prozesse fiir sicheres Software-Update)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.SW-Update muss erfiillt
werden.

OE.AK.Echtzeituhr (Bereitstellung einer Echtzeituhr)
Das in Abschnitt 4.4 von [BSI-CC-PP-0098] beschriebene Sicherheitsziel OE.AK.Echtzeituhr muss er-
fiillt werden.

4.5. Erklarung der Sicherheitsziele des Netzkonnektors

4.5.1. Abbildung der Bedrohungen, OSPs und Annahmen auf Ziele

Die Abbildung der Bedrohungen, organisatorischen Sicherheitspolitiken und Annahmen auf Sicher-
heitsziele fiir den TOE entspricht den in [BSI-CC-PP-0098; BSI-CC-PP-0097] beschriebenen Re-
lationen. Tabelle 4.1 entspricht der Ubersicht im Schutzprofil. Tabelle A.1 zeigt die in Tabelle 4.1
verwendeten Symbole.

Das Schutzprofil beschreibt dariiber hinaus, dass einige Bedrohungen durch Assurance-
Komponenten der CC abgewehrt werden. Diese zusitzliche Sicherung gilt auch fiir dieses Security
Target.

4.5.1.1. Abwehr der Bedrohungen durch die Sicherheitsziele

Die Verteidigung gegen Bedrohungen, die im Schutzprofil definiert werden, werden unveridndert aus
dem Schutzprofil iibernommen.
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4.5.1.2. Abbildung der organisatorischen Sicherheitspolitiken auf Sicherheitsziele

Die Abbildungen der organisatorischen Sicherheitspolitiken auf Sicherheitsziele wird unverdndert aus
dem Schutzprofil iibernommen.

4.5.1.3. Abbildung der Annahmen auf Sicherheitsziele fiir die Umgebung

Die Abbildung der Annahmen auf Sicherheitsziele der Umgebung wird unverédndert aus dem Schutz-
profil ibernommen.

4.6. Erklarung der Sicherheitsziele des
Anwendungskonnektors

Die Erkldrung der Sicherheitsziele und die Zuordnung zu Bedrohungen, Sicherheitspolitiken und An-
nahmen wird ohne Anderung aus dem Schutzprofil iibernommen [BSI-CC-PP-0098, Abschnitt 4.5].

OSP.AK.VAUSGD
Die zusitzlich aufgenommene Sicherheitspolitik 0SP.AK.VAUSGD wird wie folgt auf die Sicherheitsziele
abgebildet:

* 0.AK.VAUSGD fordert die Konformitiit des TOE zu den Spezifikationen des VAU-Protokolls und
des SGD-Protokolls, sodass die Kommunikation mit dem VAU-Server-Endpunkt und dem SGD-
HSM nicht abgehort werden kdnnen.

* OE.AK.Fachdienste sieht vor, dass die Fachdienste der TI — also auch der VAU-Server-Endpunkt
und das SGD-HSM - als vertrauenswiirdig anzusehen sind und keine Angrifte iiber bestehende
Kommunikationskanile auf den AK erfolgen. Dieses Ziel der Umgebung ist konform mit der
OSP, dass VAU/SGD-Inhaltsdaten gegen einen passiven Angreifer geschiitzt werden miissen,
der die Daten mithort, aber nicht manipuliert.

0.AK.Sig.Komfortsignatur

Das zusitzlich angenommene Sicherheitsziel 0.AK.Sig.Komfortsignatur beschreibt eine Variante der Sta-
pelsignatur. Folglich gelten alle Abbildungen des Sicherheitsziels 0.AK.Sig.Stapelsignatur auch fiir das
Ziel 0.AK.Sig.Komfortsignatur. Es gibt keine zusitzliche Relation zu anderen/neuen Sicherheitsproble-
men, die iiber die Relationen von 0.AK.Sig.Stapelsignatur hinausgehen.
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5. Definition der erweiterten Komponenten

5.1. Definition der erweiterten Familie FCS_RNG

Familienverhalten
Diese Familie definiert Anforderungen an die Erzeugung von Zufallszahlen, die fiir kryptographische
Anwendungen vorgesehen sind.

Komponentenabstufung

’ FCS_RNG Zufallszahlenerzeugung

FCS_RNG.1 ,,Zufallszahlenerzeugung® erfordert die Identifizierung des Typs des verwendeten Zufalls-
zahlengenerators und eine Auflistung seiner Sicherheitsmerkmale. Fiir die erzeugten Zufallszahlen ist
eine Qualitidtsmetrik anzugeben, auf die sich ihre nachfolgende Verarbeitung und Bewertung abstiitzen
kann.

Management: FCS_RNG.1
Fiir diese Komponente sind keine Management-Aktivitdten vorgesehen.

Protokollierung: FCS_RNG.1
Es sind keine Ereignisse identifiziert, die protokollierbar sein sollen, wenn FAU_GEN Generierung der
Sicherheitsprotokolldaten Bestandteil des PP/des ST ist.

FCS_RNG.1

Zufallszahlenerzeugung

Hierarchical to: Keine andere Komponente

Dependencies: Keine Abhéngigkeiten

FCS_RNG.1.1 The TSF shall provide a [selection: physical, non-physical true, deter-

ministic, hybrid physical, hybrid deterministic] random number ge-
nerator that implements: [assignment: list of security capabilities].

FCS_RNG.1.2 The TSF shall provide random numbers that meet [assignment: a de-
fined quality metric].

Erklarung fur die Einfiihrung der erweiterten Familie

Laut der Definition von OE.NK.RNG in [BSI-CC-PP-0098; BSI-CC-PP-0097] ist die Umgebung des
Konnektors fiir die Zulieferung von Zufallszahlen verantwortlich. Dabei legt das Schutzprofil in einem
Anwendungshinweis zu diesem Sicherheitsziel nahe, dass die gSMC-K verwendet werden soll:

Es ist vorgesehen, den Zufallszahlengenerator der gSMC-K als physikalischen Zufallszah-
lengenerator der Klasse PTG.2 zu nutzen.
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Die KoCoBox MED+ verwendet den Zufallsgenerator der gSMC-K; allerdings wird er genutzt, um
einen eigenen Zufallsgenerator Hash_DRBG nach [NIST SP 800-90A, Sect. 10.1.1] in regelmé@Bigen
Abstidnden mit Zufallszahlen zu initialisieren. Um die Sicherheitseigenschaften dieser eigenen Imple-
mentierung beschreiben zu konnen, wird hier die Familie FCS_RNG eingefiihrt. Deren SFR werden
spater benutzt, um Anforderungen an den Zufallsgenerator des TOE zu stellen. Die vom Konnektor
verwendeten gSMC-K bieten Zufallsgeneratoren der Klassen PTG.2 (Hersteller G&D, [STARCOS-
ST_36; STARCOS-ST_37]), bzw. PTG.3 (Hersteller T-Systems, [TCOS-ST]) an.

5.2. Definition der erweiterten Familie FPT_EMS

Die Definitionen der Familie FPT_EMS und der Sicherheitsanforderung FPT_EMS.1 werden ohne Ande-
rung aus [BSI-CC-PP-0097] und [BSI-CC-PP-0098] tibernommen.

5.3. Definition der erweiterten Familie FIA_API

Die Definitionen der Familie FIA_API und der Sicherheitsanforderung FIA_API.1/AK werden ohne Ande-
rung aus [BSI-CC-PP-0098] tibernommen.
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6. Sicherheitsanforderungen

6.1. Hinweise und Definitionen

Der groBte Teil der Sicherheitsanforderungen wird ohne Anpassungen aus dem Schutzprofil iibernom-
men. Anpassungen werden kenntlich gemacht. Bei denjenigen SFR, die das Schutzprofil bereits vor-
sieht, wird in diesem Security Target darauf verzichtet, die Hierarchie der Komponenten sowie deren
Abhingigkeiten zu wiederholen. Diese Informationen sind dem Schutzprofil [BSI-CC-PP-0098] zu
entnehmen. Bei Sicherheitsanforderungen, die durch das Security Target hinzugefiigt werden, sind die
Hierarchie- und Abhingigkeitsinformationen aufgefiihrt.

6.1.1. Hinweise zur Notation

Harmonisierung der Schutzprofile

Die typographischen Auszeichnungen fiir die Operationen an den SFR sind in Tabelle 6.1 beschrie-
ben. Die Anpassungen der Formatierungen gegeniiber dem Schutzprofil [BSI-CC-PP-0097] dienen der
Vereinheitlichung zwischen den Schutzprofilen [BSI-CC-PP-0097] und [BSI-CC-PP-0098]. ST-seitige
Loschungen werden immer von einem Hinweis begleitet, wie die Loschung motiviert ist.

Hervorhebungen der Operationen
Die Priifvorschrift ,,Konnektor* verlangt vom Hersteller, dass die Abdeckung der Anforderungen, die
nicht durch das Schutzprofil erklért sind, im Security Target dokumentiert wird. In den allermeisten
Fillen fiihren diese herstellerspezifischen Erweiterungen zu Operationen an SFR oder zur Einfiihrung
neuer SFR, die das Schutzprofil nicht vorsieht. In diesem Schutzprofil sind zwei Klassen von Operatio-
nen farblich unterschiedlich markiert. Operationen, die der Hersteller vornimmt, weil das Schutzprofil
sie fordert oder die der Hersteller vornimmt, um den TOE gegeniiber dem Schutzprofil zu verfeinern,
sind blau markiert. Operationen, die der Hersteller vorgenommen hat, weil die Priifvorschrift ,,Kon-
nektor” dies verlangt, sind griin markiert. Tabelle 6.1 zeigt, wie sich dies auf die Formatierung der
einzelnen Operationen auswirkt.

Dieses Vorgehen dient ausschlieSlich der Steigerung der Lesbarkeit. Aus Sicht der Common Criteria
Zertifizierung gibt es keinen semantischen Unterschied zwischen einer blau und einer griin gekenn-
zeichneten Operation.

6.1.2. Modellierung von Subjekten, Objekten, Attributen und Operationen

Die Modellierungen des Schutzprofils [BSI-CC-PP-0098] gelten auch fiir dieses Security Target. Fiir
die Funktionalitét ,,Laufzeitverlingerung® gemal} Feature Laufzeitverlingerung gSMC-K wird ein wei-
teres Objekt hinzugefiigt [gemF_LZV_gSMC-K], vgl. Tabelle 6.2.
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Quelle  Art der Anpassung Typographische Eigenschaften

PP Zuweisung (Assignment) Zuweisungen sind unterstrichen gesetzt.
Auswahl (Selection) Auswahlen sind kursiv und unterstrichen gesetzt.
Verfeinerung (Refinement)  Verfeinerungen sind fett gesetzt.
Loschung (Deletion) Loschungen sind fett-und-durehgestriehen gesetzt.
ST Zuweisung (Assignment) Zuweisungen sind in blauer Schrift und unterstrichen gesetzt.
Auswahl (Selection) Auswahlen sind in blauer Schrift, kursiv unterstrichen gesetzt.
Verfeinerung (Refinement)  Verfeinerungen sind in blauer Schrift und fett gesetzt.
Loschung (Deletion) Loschungen sind in-blauer-Sehrift;-fett-und-durchgestrichen gesetzt.
Spec.  Zuweisung (Assignment) Zuweisungen sind in griiner Schrift und unterstrichen gesetzt.
Auswahl (Selection) Auswahlen sind in griiner Schrift, kursiv unterstrichen gesetzt.

Verfeinerung (Refinement)  Verfeinerungen sind in griiner Schrift und fett gesetzt.

Loschung (Deletion) Loschungen sind in-gritner-Sehrift-fett-und-durehgestrichen gesetzt.

Tabelle 6.1.: Typographische Konventionen

Objekt Beschreibung Sicherheitsattribut

0_Zertifikat_gSMC-K ~ Vom TSP in der Laufzeit verldngerte Zer- Identitt: ICCSN,
tifikate einer gSMC-K. Umfasst die Zer- Integ. und Auth.: offentlicher Schliissel,
tifikate C.NK.VPN, C.AK.AUT, C.SAK.AUT, Ablaufdatum, Signatur

C.SAK.AUTD_CVC und C.CA_SAK.CS

Tabelle 6.2.: Objekte des TOE

6.1.2.1. Hinweise zu Ubernahmen aus dem Schutzprofil

Die Architektur des TOE mit seinen Java Virtual Machines ist monolithischer als es die Definitionen der
Subjekte im Schutzprofil suggerieren. Die dort definierten Subjekte wie S_AK, S_Signaturdienst, S_Chip-
kartendienst etc. sind grundsétzlich auch fiir die KoCoBox MED+ anwendbar. Jedoch manifestieren sie
sich nicht in der Implementierung in Form von separaten Prozessen. Alle diese Subjekte existieren in
der JVM des Anwendungskonnektors. Innerhalb der JVM sind die Subjekte nicht physisch voneinan-
der abgegrenzt. Das hat Implikationen auf die Sicherheitsanforderungen in den Familien FDP_ACC und
FDP_ACF. Anforderungen wie ,,Nur der Chipkartendienst darf...*“ werden nicht durch Kontrollmecha-
nismen umgesetzt, sondern dadurch, dass aus der Implementierung heraus ersichtlich ist, dass keine
Aufrufe stattfinden, die nicht in der Sicherheitsarchitektur vorgesehen sind.
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6.2. Funktionale Sicherheitsanforderungen des

Netzkonnektors

6.2.1. VPN Client

FTP_ITC.1/NK.VPN_TI
Inter-TSF trusted channel

FTP_ITC.1.1/NK.VPN_TI

FTP_ITC.1.2/NK.VPN_TI

FTP_ITC.1.3/NK.VPN_TI

FTP_ITC.1/NK.VPN_SIS
Inter-TSF trusted Channel

FTP_ITC.1.1/NK.VPN_SIS

FTP_ITC.1.2/NK.VPN_SIS

FTP_ITC.1.3/NK.VPN_SIS

The TSF shall provide a communication channel between itself and
another trusted IT product VPN-Konzentrator der Telematikin-
frastruktur' that is logically distinct from other communication
channels and provides assured identification of its end points using
certificate based authentication” and protection of the channel data
from modification and® disclosure.

The TSF shall permit the TSF* to initiate communication via the trus-
ted channel.

The TSF shall initiate communication via the trusted channel for
communication with the TI°.

The TSF shall provide a communication channel between itself and
another trusted IT product Sicherer Internet Service (SIS)® that is
logically distinct from other communication channels and provides
assured identification of its end points using certificate based au-
thentication’ and protection of the channel data from modification
and?® disclosure.

The TSF shall permit the TSF® to initiate communication via the trus-
ted channel.

The TSF shall initiate communication via the trusted channel for all
communication with the SIS!?.

'Refinement
2Refinement
3Refinement: or — and

4Selection: the TSF, another trusted IT product
5 Assignment: list of functions for which a trusted channel is required

®Refinement
"Refinement
8Refinement: or — and

°Selection: the TSF, another trusted IT product
10 Assignment: list of functions for which a trusted channel is required
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6.2.2. Dynamischer Paketfilter mit zustandsgesteuerter Filterung

FDP_IFC.1/NK.PF

Subset information flow control

FDP_IFC.1.1/NK.PF

FDP_IFF.1/NK.PF
Simple security attributes

FDP_IFF.1.1/NK.PF

The TSF shall enforce the packet filtering SFP (PF SFP)!! on the
subjects

() IAG,

@ VPN concentrator of the TI,
@ VPN concentrator of the SIS,
(4) the TT services,

(5) application connector (except the service modules),

(6) the service modules (German: Fachmodule) running on the ap-
plication connector,

(7) active entity in the LAN,
(8)  CRL download server,
(9) hash & URL server,

(10) registration server of the VPN network provider,

(11) remote-manasement-server;

(12) TSL-Download-Punkt des TSL-Dienstes!3
the information

(1)  incoming information flows

(2)  outgoing information flows

and the operation

(1) receiving data,
(2) sending data,

(3) communicate (i.e. sending and receiving data)'4.

The TSF shall enforce the PF SFP based on the following types of
subject and information security attributes:

For all subjects and information as specified in FDP_IFC.1/NK.PF, the
decision shall be based on the following security attributes:

" Assignment: information flow control SFP

2Deletion: Vgl. ST-Anwendungshinweis 11 zu FTP_TRP1/NK.Admin

Refinement: Gemdif8 Vorgaben aus TIP1-A_4736-02

14 Assignment: list of subjects, information, and operations that cause controlled information to flow to and from controlled

subjects covered by the SFP
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ey
2
3)
“4)
)

IP address,

port number,

protocol type,

direction (inbound and outbound IP traffic),

interface (inbound and outbound traffic).

The subject active entity in the LAN has the security attribute IP address

within ANLW_LAN_NETWORK_SEGMENT or ANLW_LEKTR_IN-

TRANET _ROUTES.

FDP_IFF.1.2/NK.PF The TSF shall permit an information flow between a controlled sub-
ject and controlled information via a controlled operation if the fol-
lowing rules hold:

€))

[©))]

3

)

For every operation receiving or sending data the TOE shall
maintain a set of packet filtering rules that specifies the allowed
operations by (i) direction (inbound or outbound), (ii) source
and destination IP address involved, and (iii) source and desti-
nation port numbers involved in the information flow.

The TSF is allowed to communicate with the IAG through
the LAN interface if (ANLW_WAN_ADAPTER_MODUS
= DISABLED).

The TSF shall communicate with the IAG through the WAN
interface if (ANLW_WAN_ADAPTER_MODUS = ACTI-
VE and ANLW_ANBINDUNGS_MODUS = InReihe).

The connector using the IP address ANLW_WAN_IP_AD-
DRESS is allowed to communicate via IAG

a) by means of IPSEC protocol with VPN concen-
trator of TI with IP-Address VPN_KONZENTRA-
TOR_TI_IP_ADRESS,

b) by means of IPSEC protocol with VPN concen-
trator of SIS with IP-Address VPN_KONZENTRA-
TOR_SIS_IP_ADDRESS,

c) by means of protocols HTTP and HTTPS with IP-
Address CERT_CRL_DOWNLOAD_ADDRESS,
DNS_ROOT_ANCHOR_URL, hash & URL Server,
registration server and remete-management-server >
TSL-Download-Punkt des TSL-Dienstes!®,

d) by means of protocol DNS to any destination.

Deletion: Vgl. ST-Anwendungshinweis 11 zu FTP_TRP.1/NK.Admin
'SRefinement: Gemdifs Vorgaben aus TIP1-A_4736-02
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The active entities in the LAN with IP addresses
within ANLW_LAN_NETWORK_SEGMENT or
ANLW_LEKTR_INTRANET_ROUTES are allowed to
communicate with the connector for access to base services.

The application connector is allowed to communicate with ac-
tive entities in the LAN.

The TSF shall allow

a_) to establish the IPsec tunnel with the VPN concentrator
of TI if initiated by the application connector and

b) to send packets with destination IP address VPN_KON-
ZENTRATOR_TI_IP_ADDRESS and to receive pa-
ckets with source IP address VPN_KONZENTRA-
TOR_TI _IP_ ADDRESS in the outer header of the IPsec
packets.

The following rules based on the IP addresses in the inner hea-
der of the IPSec packet apply for the communication TI th-
rough the VPN tunnel between the connector and the VPN
concentrator:

a_) Communication is allowed between entities with IP ad-
dress within NET_TI_ZENTRAL and application con-
nector.

Q Communication is allowed between entities with IP ad-
dress within NET_TI_GESICHERTE_FD and applicati-
on connector.

c¢) If MGM_LU_ONLINE=Enabled the communication
between entities with IP address within NET_TI_GE-
SICHERTE_FD and by service moduls is allowed.

d) Communication between entities with IP address within
NET_TI_OFFENE_FD and active entity in the LAN is
allowed.

e) Communication between entities with IP address within
NET_TI_OFFENE_FD and a service module is allowed.

f) If (MGM_LU_ONLINE=Enabled and MGM_LOGI-

- CAL_SEPARATION=Disabled) the TSF shall allow
communication of connector with DNS with IP address
within DNS_SERVERS_BESTANDSNETZE.

g) If (MGM_LU_ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled) the TSF shall allow
communication of active entities in the LAN with entities
with IP address within ANLW_AKTIVE_BESTANDS-
NETZE.

The TSF shall allow
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10)

a) to establish the IPsec tunnel with the SIS concentrator if
initiated by the application connector and

b) to send packets with destination IP address VPN_KON-
ZENTRATOR_SIS_IP_ADDRESS and to receive pa-
ckets with source IP address VPN_KONZENTRA-
TOR_SIS_IP_ADDRESS in the outer header of the IP-
sec packets..

Packets with source IP address within NET_SIS shall be re-

at

ceived with outer header of the VPN tunnel from the VPN
concentrator of the SIS only.

For the communication though the VPN tunnel with VPN con-

a2

centrator of the SIS the following rules based on the IP addres-
ses in the inner header of the IPSec packets apply:

a) If (MGM_LU_ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled and ANLW_INTER-
NET_MODUS=SIS) the application connector and active
entities in the LAN are allowed to communicate through
the VPN tunnel with the SIS.

b_) The rules ANLW_FW_SIS_ADMIN_RULES applies if
defined.

The TSF shall redirect the packets received from active enti-

a3

ties in the LAN to the default gateway if the packet destina-
tion address is not (NET_TI_ZENTRAL or NET_TI_OFFE-
NE_FD or NET_TI_GESICHERTE_FD or ANLW_AKTI-
VE_BESTANDSNETZE) and if (MGM_LU_ONLINE=En-
abled and MGM_LOGICAL_SEPARATION=Disabled and
ANLW_INTERNET_MODUS=IAG).

The TSF shall redirect communication from IAG to active

entities in the LAN if (MGM_LU_ONLINE=Enabled
and MGM_LOGICAL_SEPARATION=Disabled and
ANLW_INTERNET _MODUS=IAG und ANLW_IAG_AD-
DRESS=).17

The usage of a VPN connection for security relevant data shall
be enforced by using an appropriate set of policies of the network
subsystem that demand data from the application connector to
be routed into the VPN.

Die Unterpunkte FDP_IFF.1.2/NK.PF(8), (11), (12) und (13) referenzieren
den Betriebsmodus MGM_LOGICAL_SEPARATION, der in der Konnektor-
Spezifikation entfallen ist [gemSpec_Kon]. Die logische Trennung ist

17 Assignment: for each operation, the security attribute-based relationship that must hold between subject and information

security attributes
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FDP_IFF.1.3/NK.PF

FDP_IFF.1.4/NK.PF

FDP_IFF.1.5/NK.PF

nicht im TOE implementiert ist. Daher ist es nicht moglich, die Aus-
wabhl ,logische Trennung”“ zu aktivieren, somit gilt MGM_LOGICAL_SE-
PARATION=Disabled. Dieser Hinweis gilt auch fiir alle weiteren Vor-
kommen von MGM_LOGICAL_SEPARATION.

The TSF shall enforce the following additional information flow con-
trol SFP rules:

(_1) The TSF shall enforce SFP rules ANLW_FW_SIS_AD-
MIN_RULES

(2) The TSF shall transmit data (except for establishment of VPN
connections) to the WAN only if the IPsec VPN tunnel bet-
ween the TSF and the remote VPN concentrator has been suc-
cessfully established and is active and working'3.

The TSF shall explicitly authorise an information flow based on the

following rules: Stateful Packet Inspection, none'.

The TSF shall explicitly deny an information flow based on the follo-
wing rules:

(1) The TSF prevents direct communication of active entities
in the LAN, application connector and service modules
with NET_TI_GESICHERTE_FD, NET_TI_OFFENE_FD,
NET_TI_ZENTRAL, NET_TI_DEZENTRAL outside VPN
channel to VPN concentrator of the TI.

(2) The TSF prevents direct communication of active entities in
the LAN, application connector and service modules with SIS
outside VPN channel to VPN concentrator of the SIS.

(3) The TSF prevents communication of active entities in the LAN
with destination IP address within ANLW_AKTIVE_BE-
STANDSNETZE initiated by active entities in the LAN, if
(MGM_LOGICAL_SEPARATION=Enabled).

(4) The TSF prevents communication of active entities in the LAN
with entities with IP addresses within ANLW_BESTANDS-
NETZE but outside ANLW_AKTIVE_BESTANDSNETZE.

(5) The TSF prevents communication of service modules
with NET_TI_ZENTRAL, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE and internet via SIS
or IAG.

(6) The TSF prevents communication initiated by entities with IP
address within NET_TI_GESICHERTE_FD, NET_TI_OF-
FENE_FD, NET_TI_ZENTRAL, NET_TI_DEZENTRAL

18 Assignment: additional information flow control SFP rules
' Assignment: rules, based on security attributes, that explicitly authorise information flow
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(®)

©)

10)

an

12

(except the connector itself), ANLW_BESTANDSNETZE
and NET_SIS.

The TSF prevents communication of entities with IP
addresses in the inner header within NET TI ZEN-
TRAL, NET_TI_GESICHERTE_FD, NET_TI_DE-

ZENTRAL, ANLW_AKTIVE_BESTANDSNET-
ZE, ANLW_LAN_ADDRESS_SEGMENT, AN-
LW_LEKTR_INTRANET ROUTES and AN-

LW_WAN_NETWORK_SEGMENT coming through
the VPN tunnel with VPN concentrator of the SIS.

The TSF prevents receive of packets from enti-
ties in LAN if packet destination is internet and
(MGM_LU_ONLINE=Enabled and MGM_LOGI-
CAL_SEPARATION=Disabled @ and  ANLW_INTER-
NET_MODUS=KEINER).

The TSF prevents inbound packets of the VPN channels from
SIS with destination address in the inner header outside

1. ANLW_LAN_IP_ADDRESS or

2. ANLW_LEKTR_INTRANET_ROUTES if
ANLW_WAN_ADAPTER_MODUS=DISABLED
or

3. ANLW_WAN_IP_ADDRESS if ANLW_WAN_AD-
APTER_MODUS=ACTIVE

The TSF prevents communication of IAG to connector th-
rough LAN interface if (ANLW_WAN_ADAPTER_MO-
DUS=ACTIVE).

The TSF prevents communication of IAG to con-
nector through WAN interface of the connector if
(ANLW_WAN_ADAPTER_MODUS= DISABLED).

All firewall rules defined in [gemSpec_Kon, Ab-
schnitt 4.2.1.1.2] that call for traffic to be dropped.?”

Die [gemSpec_Kon] gibt samtliche Paketfilterregeln vor. Damit sind
auch die erlaubten Protokolle durch TIP1-A_4747 [gemSpec_Kon]
festgelegt: ICMP, IP in IP, UDP, TCP, ESP und IPComp. Da die
Nutzung von IPComp insgesamt optional ist, lehnt der TOE das IP-
Comp und das nur dann benétigte IP in IP Protokoll zusitzlich ab.
Fiir das Protokoll ICMP gelten fiir die einzelnen ICMP-Typen die
Bestimmungen aus [gemSpec_Kon] und [gemSpec_Net]

2 Assignment: Additional rules, based on security attributes, that explicitly deny information flows
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FMT_MSA.3/NK.PF
Static attribute initialisation

FMT_MSA.3.1/NK.PF

FMT_MSA.3.2/NK.PF

6.2.3. Netzdienste

FPT_STM.1/NK
Reliable time stamps

FPT_STM.1.1/NK

Refinement:

ST-Anwendungshinweis 4

Das Fachmodul VSDM ist Teil des Anwendungskonnektors, somit
gelten auch die Firewallregeln des Anwendungskonnektors.

Hintergrund: Das Fachmodul VSDM wird nicht nach Techni-
scher Richtlinie, sondern nach Common Criteria zertifiziert, im
selben Verfahren wie der Anwendungskonnektor. Das Schutz-
profil [BSI-CC-PP-0098] formuliert die Sicherheitsanforderungen
FDP_ACC.1/AK.VSDM und FDP_ACF.1/AK.VSDM an das Fachmodul. Dies
verdeutlicht die architekturelle Einheit zwischen FM VSDM und An-
wendungskonnektor.

The TSF shall enforce the PF SFP?! to provide restrictive® default
values for security attributes that are used to enforce the SFP.

The TSF shall allow the?® nobody?* to specify alternative initial va-
lues to override the default values when an object or information is
created.

The TSF shall be able to provide reliable time stamps.

Die Zuverldssigkeit (reliable) des Zeitstempels wird durch Zeitsyn-
chronisation der Echtzeituhr (gemif3 OE.NK.Echtzeituhr) mit Zeit-
servern (vgl. OE.NK.Zeitsynchro) unter Verwendung des Protokolls
NTPv4 [RFC 5905] erreicht. Der EVG verwendet den verlésslichen
Zeitstempel fiir sich selbst und bietet anderen Konnektorteilen eine
Schnittstelle zur Nutzung des verldsslichen Zeitstempels an. Befin-
det sich der EVG im Online-Modus, muss er die Zeitsynchronisa-
tion mindestens bei Start-up, einmal innerhalb von 24 Stunden und
auf Anforderung durch den Administrator durchfiihren. Die verteil-
te Zeitinformation weicht nicht mehr als 3600 Sekunden® von der
Zeitinformation der dariiber liegenden Stratum-Ebene ab.

Der TOE benachrichtigt Benutzer auf seinem Display iiber kritische
Betriebszustinde. Das Display entspricht der ,,Signaleinrichtung” des
Konnektors, wie die Spezifikation sie fordert TIP1-A_4843 [gemS-
pec_Kon]. Der Netzkonnektor steuert das Display iiber die logische
Schnittstelle LS.DISPLAY an.

2! Assignment: access control SFP, information flow control SFP
22Selection: choose one of: restrictive, permissive, [assignment: other property]

BDeletion: Editorielle Anpassung

* Assignment: the authorised identified roles
B Selection: nicht mehr als 330ms, [Zuweisung: andere Zeit]
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FPT_TDC.1/NK.Zert

Das Schutzprofil fordert in Anwendungshinweis 87, dass die ,,Kor-
rektheit der Kommunikation zwischen dem NK und anderen Kon-
nektorteilen im Rahmen der Priifung von FPT_STM.1/NK evaluiert
wird. Aus diesem Grund werden Module der Subsysteme Application
und RMIBridge diesem SFR zugeordnet, auch wenn diese Subsyste-
me urspriinglich nicht im Zusammenhang mit der Zeitsynchronisati-
on stehen.

Inter-TSF basic TSF data consistency

FPT_TDC.1.1/NK.Zert

FPT_TDC.1.2/NK.Zert

ST-Anwendungshinweis 6

ST-Anwendungshinweis 7

The TSF shall provide the capability to consistently interpret infor-
mation — distributed in the form of a TSL (Trust-Service Status List)
and CRL (Certificate Revocation List) information — about the vali-
dity of certificates and about the domain (Telematikinfrastruktur) to
which the VPN concentrator with a given certificate connects>® when
shared between the TSF and another trusted IT product.

The TSF shall use interpretation rules?’ when interpreting the TSF
data from another trusted IT product.

The interpretation rules are defined in TUC_PKI_018 ,,Zertifikats-
priifung in der TI** considering the verification mode ,,CRL*
[gemSpec_PKI, Abschnitt 8.3.1.1].

Additional interpretation rules for the TSL detached signature
have to be applied upon TSL download from the internet.?

Das Refinement des Schutzprofils zu FPT_TDC.1/NK.Zert verpflichtet
den TOE zu priifen, ,dass [...] sowohl TSL als auch CRL aktuell
sind“. Dieses Refinement wird geméll GS-A_4898 erginzt durch den
Verweis auf TAB_PKI_294, in der die Giiltigkeit der TSL prizisiert
wird.

Der Konnektor unterstiitzt einen Wechsel des Vertrauensraumes
(ECC-Migration) von RSA nach ECC-RSA mit Hilfe von Cross-
Zertifikaten gemil3 A_17821 [gemSpec_PKI, Abschnitt 8.1.2] und
A_17837-01 [gemSpec_Kon]. Der Wechsel des Vertrauensraums
kann automatisch beim Bootup A_20469-02 oder manuell A_17345
durchgefiihrt werden.

Bis zum vollstindigen Abschluss der ECC-Migration werden zwei
TSL-Varianten (TSL [RSA] und TSL [ECC-RSA]) vom TSL-Dienst
bereitgestellt und vom Konnektor entsprechend dem etablierten Ver-
trauensraum verwendet [gemSpec_PKI, Abschnitt 8.1.1].

26 Assignment: list of TSF data types

7 Assignment: list of interpretation rules to be applied by the TSF
SRefinement: Gemyif3 Vorgaben aus A_21185
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ST-Anwendungshinweis 8 Fiir den alternativen TSL Download aus dem Internet sieht die Spezi-
fikation den Download einer weiteren TSL Signatur vor, die vor dem
Import der TSL gepriift werden muss. Die Interpretationsregeln sind
in A_21185 spezifiziert.

6.2.4. Stateful Packet Inspection

(This section intentionally left blank.)

6.2.5. Selbstschutz

FDP_RIP.1/NK
Subset residual information protection

FDP_RIP.1.1/NK The TSF shall ensure that any previous information content of a re-
source is made unavailable upon the deallocation of the resource from
the following objects: cryptographic keys (and session keys) used for
the VPN or for TLS-connections, sensitive user data (zu schiitzende
Daten der TI und der Bestandsnetze and zu schiitzende Nutzerdaten),
no other objects?.

Refinement: Die sensitiven Daten miissen mit konstanten oder zufilligen Werten
iiberschrieben werden, sobald sie nicht mehr verwendet werden. In
jedem Fall miissen die sensitiven Daten vor dem Herunterfahren bzw.
Reset, iiberschrieben werden.

These sensitive objects are overwritten with constant or pseudo-
random values.

FPT_TST.1/NK

TSF testing

FPT_TST.1.1/NK The TSF shall run a suite of self tests during initial start-up, periodi-
cally during normal operation, at the request of the authorised user®
to demonstrate the correct operation of stored TSF executable code’!.

FPT_TST.1.2/NK The TSF shall provide authorised users with the capability to verify
the integrity of TSF data®?.

FPT_TST.1.3/NK The TSF shall provide authorised users with the capability to verify
the integrity of stored TSF executable code3,

ST-Anwendungshinweis 9 The ,,stored TSF executable code“ comprises not only strictly the

code, but all parts of the firmware such as XML schema files.

¥ Assignment: list of objects

39Selection: during initial start-up, periodically during normal operation, at the request of the authorised user, at the conditions
[assignment: conditions under which self test should occur]

31Selection: [assignment: parts of TSF], the TSF

32Selection: [assignment: parts of TSF data], TSF data

3Selection: [assignment: parts of TSF], the TSF
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FPT_EMS.1/NK

Emanation of TSF and User data

FPT_EMS.1.1/NK

FPT_EMS.1.2/NK

FAU_GEN.1/NK.SeclLog
Audit data generation

FAU_GEN.1.1/NK.SecLog

The TOE shall not emit sensitive data (as listed below) — or infor-
mation which can be used to recover such sensitive data — through

network interfaces (LAN or WAN)>* in excess of limits that ensure

that no leakage of this sensitive data occurs® enabling access to

ey

2
3)

“)
&)
(6)
(N

(®)

session keys derived in course of the Diffie-Hellman Keyexch-
ange Protocol,

key material used to verify the TOE's integrity during self tests>,

key material used to verify the integrity and authenticity of soft-
ware updates’’

none38,

key material used for authentication of administrative users™,

none? and

data to be protected (“zu schiitzende Daten der TI und der Be-
standsnetze”™)

none‘“ .

The TSF shall ensure attackers on the transport network (WAN) or on
the local network (LAN)* are unable to use the following interface

WAN interface or LAN interface of the connector®? to gain access

to the sensitive data (TSF data and user data) listed above**.

The TSF shall be able to generate an audit record of the following
auditable events:

a)
b)
c)

Removed by refinement in [BSI-CC-PP-0098]
All auditable events for the nor specified® level of audit; and

* start-up, shut down and reset (if applicable) of the TOE

34Assignment: types of emissions
35 Assignment: specified units

3Selection: none, key material used to verify the TOE's integrity during self tests

37Selection: none, key material used to verify the integrity and authenticity of software updates
38Selection: none, key material used to decrypt encrypted software updates (if applicable)
¥Selection: none, key material used for authentication of administrative users (if applicable)
0 Assignment: list of other types of TSF data (may be empty)

41 Assignment: list of types of user data (may be empty)

42 Assignment: type of users
43 Assignment: type of connection

“Refinement: refinement (Umformulierung) sowie Zuweisung der beiden assignments: [assignment: list of types of TSF data]

and [assignment: list of types of user data]

#Selection: choose one of: minimum, basic, detailed, not specified
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FAU_GEN.1.2/NK.SecLog

ST-Anwendungshinweis 10

FAU_GEN.2/NK.SeclLog
User identity association

FAU_GEN.2.1/NK.SecLog

6.2.6. Administration

FMT_SMR.1/NK
Security roles

FMT_SMR.1.1/NK

* VPN connection to TI successfully / not successfully es-
tablished,

* VPN connection to SIS successfully / not successfully es-
tablished,

* TOE cannot reach services of the transport network,

* [P addresses of the TOE are undefined or wrong,

* TOE could not perform system time synchronization wi-
thin the last 30 days,

¢ during time synchronization, the deviation between the lo-
cal system time and the time received from the time server
exceeds the allowed maximum deviation (see refinement
to FPT_STM.1/NK);

« changes of the TOE configuration*®

The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity, and
the outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event defini-
tions of the functional components included in the PP/ST, and
no other audit relevant information*’.

The TOE shall implement countermeasures against attacks at-
tempting to flood the audit log in order to use the limited size of
the audit log memory and the process of cyclically overwriting
log memory to overwrite log entries that provide evidence of the
attacker’s activity.

Die zu loggenden ,,auditable events* wurden mit der Zertifizierungs-
stelle und den Evaluatoren abgeglichen und die Konformitit zu [gem-
Spec_Kon] wurde sichergestellt.

For audit events resulting from actions of identified users, the TSF
shall be able to associate each auditable event with the identity of the
user that caused the event.

The TSF shall maintain the roles

4 Assignment: other specifically defined auditable events
47 Assignment: other audit relevant information
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FMT_SMR.1.2/NK

FMT_MTD.1/NK
Management of TSF data

FMT_MTD.1.1/NK

FIA_UID.1/NK.SMR
Timing of identification

FIA_UID.1.1/NK.SMR

FIA_UID.1.2/NK.SMR

Refinement:

¢ Administrator,
. s,
< I

« Anwendungskonnektor*3.

The TSF shall be able to associate users with roles.

The TSF shall restrict the ability to perform the operations in the ,,Ope-
ration* column of the following table on* the real time clock, packet
filtering rules and other TSF data named in the ,,Object” column of
the following table™ to the role Administrator.

Operation Object

Modify System time>!

Create, Modify, Delete  Packet filtering rules

Perform Self-tests

Perform Software update

Perform Activation and deactivation
of VPN connections’>

Import Certificate C.NK.VPN with ex-
tended validity.

The TSF shall allow the following TSF-mediated actions:

* all actions except for administrative actions (as specified by
FMT_SMF.1/NK, see below)™

on behalf of the user to be performed before the user is identified.

The TSF shall require each user to be successfully identified before
allowing any other TSF-mediated actions on behalf of that user.

Additionally, the TOE prevents the following TSF-mediated ac-
tions on behalf of the user before the user is identified:

e All operations stated in FMT_MTD.1.1/NK.

8 Assignment: the authorised identified roles

YSelection: change_default, query, modify, delete, clear, [assignment: other operations]

0 Assignment: list of other TSF data (may be empty)

51Only available in offline mode, when there is no connection to the NTP servers.

32Note that deactivation of a VPN connection also ensures that any network traffic which should be routed via the VPN is

not possible at all.

33 Assignment: list of TSF-mediated actions

65



FTP_TRP.1/NK.Admin
Trusted path

FTP_TRP.1.1/NK.Admin

FTP_TRP.1.2/NK.Admin

FTP_TRP.1.3/NK.Admin

ST-Anwendungshinweis 11

FMT_SMF.1/NK

The TSF shall provide a communication path between itself and /o-
cal>* users that is logically distinct from other communication paths

and provides assured identification of its end points and protection of

the communicated data from modification, disclosure>.

The TSF shall permit /ocal users®® to initiate communication via the
trusted path.

The TSF shall require the use of the trusted path for initial user au-
thentication and administrative actions.””

Der TOE setzt die Funktionalitit fiir das Remote Management nicht
um.

Specification of Management Functions

FMT_SMF.1.1/NK

FMT_MSA.1/NK.PF

The TSF shall be capable of performing the following security ma-
nagement functions:

* Management of dynamic packet filtering rules (as required
for FDP_IFC.1/NK.PF, FDP_IFF.1/NK.PF, FMT_MSA.3/NK.PF, and
FMT_MSA.1/NK.PF).

(Verwalten der Filterregeln fiir den dynamischen Paketfilter.)

* Management of TLS-Connections (as required for
FMT_MOF.1/NK.TLS).

(Verwalten der Anwendungskonnektor.

)58

The TOE shall be capable of performing all security manage-
ment functions stated in FMT_MTD.1/NK.

Management of security attributes

FMT_MSA.1.1/NK.PF

The TSF shall enforce the PF SFP to restrict the ability to query,
modify, deleie® the security attributes packet filtering rules to the
roles ,,Administrator, no other role®°.

The refinement from [BSI-CC-PP-0097] applies without modificati-
on.

Selection: remote, local

3Selection: modification, disclosure, [assignment: other types of integrity or confidentiality violation]
36Selection: the TSF, local users, remote users

STSelection: initial user authentication, [assignment: other services for which trusted path is required]
38 Assignment: list of management functions to be provided by the TSF

PSelection: query, modify, delete, [assignment: other operations]

0 Assignment: (may be empty): other authorised identified roles
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ST-Anwendungshinweis 12 Die Firewallregeln sind fester Bestandteil des TOE und lassen sich
somit nur durch ein Update des gesamten TOE aktualisieren.

FMT_MSA.4/NK
Security attribute value inheritance

FMT_MSA.4.1/NK The TSF shall use the following rules to set the value of security at-
tributes:

Die Authentisierung des Administrators kann gemifl OE.NK.Ad-
min_Auth in der IT-Einsatzumgebung erfolgen.

Wenn die Authentisierung des Administrators in der IT- Einsatzum-
gebung erfolgt und erfolgreich durchgefiihrt werden konnte, dann ii-
bernehmen die TSF diese Autorisierung und weisen dem Sicherheits-
attribut ,,Autorisierungsstatus“ des auf diese Weise authentisierten
Benutzers ,,Administrator” den Wert ,,autorisiert” zu.

Wenn die Authentisierung des Administrators in der IT-
Einsatzumgebung erfolgt und nicht erfolgreich durchgefiihrt
werden konnte, dann iibernehmen die TSF diesen Status und weisen
dem Sicherheitsattribut ,,Autorisierungsstatus“ des auf diese Weise
nicht authentisierten Benutzers ,,Administrator den Wert ,nicht
autorisiert“ zu.°!

6.2.7. Kryptographische Basisdienste

FCS_COP.1/NK.Hash
Cryptographic operation

FCS_COP.1.1/NK.Hash The TSF shall perform hash value calculation in accordance wi-
th a specified cryptographic algorithm SHA-1, SHA-256, SHA-
&62 and cryptographic key sizes none that meet the following:
FIPS PUB 180-4 [FIPS 180-4].

Refinement: Der Hash-Algorithmus SHA-1 ist im Kontext IPsec ausschlieBlich
fiir das hash & URL-Verfahren zuléssig.

FCS_COP.1/NK.HMAC
Cryptographic operation

FCS_COP.1.1/NK.HMAC The TSF shall perform HMAC value generation and verification
in accordance with a specified cryptographic algorithm HMAC wi-
th SHA-256, no other®® and cryptographic key sizes 256 bit®* that
meet the following: FIPS PUB 180-4 [FIPS 180-4], RFC 4868
[RFC 4868], RFC 7296 [RFC 7296].

51 Assignment: rules for setting the values of security attributes

62 Assignment: list of SHA-2 Algorithms with more than 256 bit size
3 Assignment: list of SHA-2 Algorithms with more than 256 bit size
6 Assignment: cryprographic key sizes
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FCS_COP.1/NK.Auth
Cryptographic operation

FCS_COP.1.1/NK.Auth

ST-Anwendungshinweis 13

FCS_COP.1/NK.ESP
Cryptographic operation

FCS_COP.1.1/NK.ESP

FCS_COP.1/NK.IPsec
Cryptographic operation

FCS_COP.1.1/NK.IPsec

The TSF shall perform

a) verification of digital signatures and

b)  signature creation with support of gSMC-K storing the signing
key and performing the RSA and ECDSA® operations®®

in accordance with a specified cryptographic algorithm sha256with-
RSAEncryption OID 1.2.840.113549.1.1.11 , ecdsa-with-SHA256
OID 1.2.840.10045.4.3.2 with curves brainpoolP256r1%’ and
cryptographic key sizes 2048 bit or 256 bit for ECDSA® that meet
the following: RFC 8017 (PKCS#1) [RFC8017], FIPS PUB 180-
4 [FIPS 180-4], RFC 5639 [RFC 5639], FIPS PUB 186-4 [FIPS
186-4].

Die TSF zur Erstellung von ECDSA-Signaturen mit Unterstiitzung
der gSMC-K werden nur dann umgesetzt, wenn die Einsatzumge-
bung in Form der gSMC-K ECC-Schliisselmaterial bereitstellt, siche
Unterabschnitt 1.4.3.

The TSF shall perform symmetric encryption and decryption wi-
th Encapsulating Security Payload’” in accordance with a specified
cryptographic algorithm AES-CBC (OID 2.16.840.1.101.3.4.1.42)
or AES-GCM’! and cryptographic key sizes 256 bit for AES-
CBC or 128, 256 bit for AES-GCM’? that meet the following:
FIPS PUB 197 [FIPS 197], RFC3602 [RFC3602], RFC4303
(ESP) [RFC4303], specification [gemSpec_Krypt], RFC 5282
[RFC 5282], RFC 4106 [RFC 4106]73.

The TSF shall perform VPN communication’* in accordance with a
specified cryptographic algorithm IPsec-protocol with AES-CBC or
AES-GCM? and cryptographic key sizes 256 bit for AES-CBC or

%SRefinement: Gemdif3 Vorgaben aus A_17125
% Assignment: list of cryptographic operations

87 Assignment: cryptographic algorithm
%8 Assignment: cryptographic key sizes

 Assignment: list of standards

0 Assignment: list of cryptographic operations

" Assignment: cryptographic algorithm
2 Assignment: cryptographic key sizes

3 Assignment: list of standards

™ Assignment: list of cryptographic operations

5 Assignment: cryptographic algorithm
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FCS_CKM.1/NK

128, 256 bit for AES-GCM’® that meet the following: RFC 4301
(IPsec) [RFC4301], specification [gemSpec_Krypt], RFC 5282
[RFC5282]".

Cryptographic key generation

FCS_CKM.1.1/NK

FCS_CKM.2/NK.IKE

The TSF shall generate cryptographic keys in accordance with
a specified cryptographic key generation algorithm PRF-HMAC-
SHA256"® and specified cryptographic key sizes 256 bit” that
meet the following: specification [gemSpec_Krypt], TR-03116 [TR-
03116-1].

Cryptographic key distribution

FCS_CKM.2.1/NK.IKE

ST-Anwendungshinweis 14

The TSF shall distribute cryptographic keys in accordance with a spe-
cified cryptographic key distribution method IPsec IKE v2 that meets
the following standard: RFC 7296 [RFC 7296], specifications [gem-
Spec_Krypt], TR-02102-3 [TR-02102-3].

The following sets of algorithms and configurations is support-
ed for IKEv2 connections, with ECC based algorithms chosen
preferably:

ECC based (preferred): RSA based:

e ECDH Curve brainpoolP256r1 e Diffie-Hellman Group 14

e Forward secrecy: yes e DH exponent minimum length:

o Authenticated  Encryption: 384 bits
AEAD-AES-128-GCM, e Forward secrecy: yes

AEAD-AES-256-GCM,
AEAD-AES-128-GCM-12,
AEAD-AES-256-GCM-12 °

e PRF: PRF-HMAC-SHA-256

e Peer authentication: X.509
certificate with ECDSA 256 °
bit keys based on brain-
poolP256r1.

In both sets, IKE lifetime limited to 161 hours, IPsec SA lifetime
limited to 23 hours. Rekeying will occur after that.

e Encryption: AES-256-CBC

Authentication: HMAC-SHA-
256-128

e PRF: PRF-HMAC-SHA-256

Peer authentication: X.509 cer-
tificate with RSA 2048 bit keys

Die Erlauterungen aus ST-Anwendungshinweis 13 gelten ebenfalls
fiir dieses SFR.

6 Assignment: cryptographic key sizes
7 Assignment: list of standards

8 Assignment: cryptographic key generation algorithm

™ Assignment: cryptographic key sizes
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FCS_CKM.4/NK

Cryptographic key destruction

FCS_CKM.4.1/NK

The TSF shall destroy cryptographic keys in accordance with a speci-

fied cryptographic key destruction method by overwriting with con-

stant values® that meets the following: none®!.

6.2.8. TLS-Kanale unter Nutzung sicherer kryptographischer Algorithmen

FTP_ITC.1/NK.TLS
Inter-TSF trusted channel

FTP_ITC.1.1/NK.TLS

FTP_ITC.1.2/NK.TLS

FTP_ITC.1.3/NK.TLS

Refinement:

The TSF shall provide a communication channel between itself and
another trusted IT product that is logically distinct from other com-
munication channels and is able to®? provides assured identification
of its end points and protection of the channel data from modification
and®’ disclosure.

The TSF must be able to®* permit the TSF or another trusted IT-
Product® to initiate communication via the trusted channel.

The TSF shall initiate communication via the trusted channel for
communication required by the Anwendungskonnektor, any connec-
tion specified in Table B.5.%6

Das Refinement im Schutzprofil [BSI-CC-PP-0098] gilt ohne Ein-
schriankungen. Die umgesetzten Cipher Suiten aus dem Schutzprofil
und der gematik Spezifikation [gemSpec_Krypt] werden in Tabel-
le B.1 auf Seite 228 wiederholt.

Zusitzlich zu den im Schutzprofil geforderten Cipher Suiten unter-
stiitzt der TOE die ECDSA-basierten Suiten:

 TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA?256
» TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384.

Diese Cipher Suiten werden, wenn der TOE als Client agiert, in der
Client Hello-Nachricht als erste gesendet. Der TOE fordert damit den
Peer auf, vorzugsweise eine dieser beiden Suiten zu verwenden. Der
TOE unterstiitzt ausschlieBlich die im Schutzprofil genannten und
hier ergdnzten Cipher Suiten. Andere Cipher Suiten kdnnen nicht ver-
wendet werden.

80 Assignment: cryptographic key destruction method

81 Assignment: list of standards

82Refinement: dieses Refinement soll darauf hinweisen, dass der Netzkonnektor die Moglichkeit implementiert, beide Seiten
zu authentisieren, dass es aber Entscheidung des nutzenden Systems (i.a. der Anwendungskonnektor) ist, inwieweit diese

Authentisierung genutzt wird.
8 Refinement: or — and

84Refinement: shall — must be able to

85Selection: the TSF, another trusted IT-Product
8 Assignment: list of other functions for which a trusted channel is required
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FPT_TDC.1/NK.TLS.Zert

Inter-TSF basic TSF data consistency

FPT_TDC.1.1/NK.TLS.Zert The TSF shall provide the capability to consistently interpret

(1) X.509-Zertifikate fiir TLS-Verbindungen

(2) eine Liste giiltiger CA-Zertifikate (Trust-Service Status List
TSL)

(3) Sperrinformationen zu Zertifikaten fiir TLS-Verbindungen,
die via OCSP erhalten werden

(4) 1importierte X.509 Zertifikate fiir Clientsysteme

(5) eine im Konnektor gefithrte Whitelist von Zertifikaten fiir
TLS-Verbindungen

(6) importierte X.509 Zertifikate und deren private Schliissel fiir

Konnektorauthentisierung.3”

when shared between the TSF and another trusted IT product.

FPT_TDC.1.2/NK.TLS.Zert The TSF shall use interpretation rules®® when interpreting the TSF
data from another trusted IT product.

ey

(2)

3)

FCS_CKM.1/NK.TLS

Die Interpretationsregeln werden in TUC_PKI_018 ,,Zertifi-
katspriifung in der TI* [gemSpec_PKI, Abschnitt 8.3.1.1]
definiert. Die Parameter fiir Zertifikatspriifung werden in
GS-A_4663 spezifiziert. [gemSpec_PKI, Abschnitt 8.4.11.%°

Die ggf. zu priifenden zulissigen Rollen werden in GS-
A_4446-05 [gemSpec_OID] aufgefiihrt. Tabelle B.5 listet in
der Spalte ,,Identitéit des Peer* die fiir die jeweilige Ver-
bindung relevante Rolle auf.*®

Dariiberhinaus definiert GS-A_5215 Regeln fiir die Inter-
pretation von Zeitstempeln, die in OCSP-Responses ein-
gebettet sind [gemSpec_PKI, Abschnitt 9.1.2.2].°!

Cryptographic key generation / TLS

FCS_CKM.1.1/NK.TLS The TSF shall generate cryptographic keys in accordance with a spe-
cified cryptographic key generation algorithm

TLS_DHE_RSA_WITH_AES_128_CBC_SHA,

TLS_DHE_RSA_WITH_AES_256_CBC_SHA,

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,

87 Assignment: additional list of data types

88 Assignment: list of interpretation rules to be applied by the TSF
$Refinement: Prdzisierung der Interpretationsregeln
“ORefinement: Erginzt gemdf3 Priifaufgabe ,Rollenpriifung bei TLS“ aus [TR-03157]

IRefinement: Gemdify Vorgaben aus GS-A_5215

71



FCS_COP.1/NK.TLS.HMAC

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256, and
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256, and
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384%
and specified cryptographic key sizes 128 bit for AES-128, 256
bit for AES-256, 160 for HMAC with SHA, 256 for HMAC with
SHA-256 and 384 for HMAC with SHA-384 that meet the follo-
wing: Standard RFC 5246 [RFC 5246], RFC 3526 [RFC 352613,
RFC 5639 [RFC 5639], RFC 7027 [RFC 7027]%.

Ephemeral elliptic curve DH key exchange supports the P-256
and the P-384 curves according to FIPS PUB 186-4 [FIPS 186-4]
as well as the brainpoolP256r1 and the brainpoolP384r1 curves
according to RFC 5639 and RFC 7027.%

Ephemeral DH key exchange supports only Diffie-Hellman
Group 14. The DH exponent shall have a minimum length of
384 bits. Forward secrecy shall be provided.*®

Cryptographic operation / HMAC for TLS

FCS_COP.1.1/NK.TLS.HMAC

FCS_COP.1/NK.TLS.AES
Cryptographic operation

FCS_COP.1.1/NK.TLS.AES

The TSF shall perform HMAC value generation and verification®’
in accordance with a specified cryptographic algorithm HMAC wi-
th SHA-1, SHA-256 and SHA-384%% and cryptographic key sizes
160 for HMAC with SHA, 256 for HMAC with SHA-256, and
384 for HMAC with SHA-384" that meet the following: Standards
FIPS PUB 180-4 [FIPS 180-4] and RFC 2104 [RFC 2104]'%.

The TSF shall perform symmetric encryption and decryption'®! in
accordance with a specified cryptographic algorithm AES-128 and
AES-256 in CBC and GCM Mode'?? and cryptographic key sizes
128 bit for AES-128 and 256 bit for AES-256'% that meet the follo-

92 Refinement: Gemdif3 Vorgaben aus A_17094-01, A_17124-01
P Refinement: Gemeifs Vorgaben aus GS-A_4384-01

% Refinement: Gemdif3 Vorgaben aus A_17094-01, A_17124-01
9Refinement: Gemeifs Vorgaben aus GS-A_5345-01
%Refinement: Gemdify Vorgaben aus GS-A_4384-01

7 Assignment: list of cryptographic operations

%8 Assignment: cryptographic algorithm
9 Assignment: cryptographic key sizes

190 Assignment: list of standards

191 Assignment: list of cryptographic operations

102 Assignment: cryptographic algorithm
193 Assignment: cryptographic key sizes

72



FCS_COP.1/NK.TLS.Auth

wing: FIPS PUB 197 [FIPS 197], NIST-SP800-38D [NIST SP 800-
38D], RFC 5246 [RFC 5246], RFC 8422 [RFC 8422], RFC 5289
[RFEC 52891, specification [gemSpec_Krypt]'**.

Cryptographic operation for TLS

FCS_COP.1.1/NK.TLS.Auth

ST-Anwendungshinweis 15

FCS_CKM.1/NK.Zert

The TSF shall perform

a) verification of digital signatures and

b) signature creation with support of gSMC-K or SM-B storing the
signing key and performing the RSA and ECDSA !9 operations and

¢) signature creation with signing keys either imported
according to FDP_ITC.2/NK.TLS or self-created according to
FCS_CKM.1/NK.Auth

in accordance with a specified cryptographic algorithm sha256withR-
SAEncryption OID 1.2.840.113549.1.1.11, ecdsa-with-SHA256
OID 1.2.840.10045.4.3.2 with curves brainpoolP256r1!%,
secp256r1, secp384r1, brainpoolP384r1'%7 and cryptographic key
sizes 2048 bit to 8192 bit for RSA and 256 bit and 384 bit!%
for ECDSA!®” and hash algorithms SHA-256 and SHA-
38410 that meet the following: RFC 8017 (PKCS#1) [RFC 8017],
FIPS PUB 180-4 [FIPS 180-4], FIPS PUB 186-4 [FIPS 186-4],
RFC 7027 [RFC 7027]'!!.

Die Erldauterungen aus ST-Anwendungshinweis 13 gelten ebenfalls
fiir dieses SFR.

Cryptographic key generation / Certificates

FCS_CKM.1.1/NK.Zert

The TSF shall generate cryptographic keys in accordance with a spe-
cified cryptographic key generation algorithm ECC based on brain-
poolP256r1 or secp256r1 curves and RSA!'2 with random number
generator specified by FCS_RNG.1/Hash_DRBG and specified crypto-
graphic key sizes 2048 bit and 3072 bit for RSA and 256 bit for
ECC that meet the following: Standard OID 1.2.840.113549.1.1.11,

104 Assignment: list of standards

105Refinement: Gemifs Vorgaben aus A_17094-01

1% Refinement: Gemdif3 Vorgaben aus GS-A_4357-02

W7Refinement: Zusdtzliche Kurven fiir Kompatibilitéit mit Browsern

18 Refinement: Zusiitzliche Schliisselliinge fiir Kompatibilitiit mit Browsern

1Refinement: Gemdif3 Vorgaben aus GS-A_4357-02

UO0R efinement: Gemdifs Vorgaben aus A_21275-01

" Refinement: Gemdif Vorgaben aus A_17094-01

12 Assignment: Algorithm for cryptographic key generation of key pairs
Gemadf3 Vorgaben aus TIP1-A_4517-02, A_17124-01
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FCS_CKM.1/NK.Auth

RFC 4055 [RFC4055], BSI TR-03116-1 [TR-03116-1], BSI TR-

03111 [TR-03111], RFC5639 [RFC5639], FIPS PUB 186-4

[FIPS 186-4].

The TSF shall

(1) create a valid X.509 certificate [RFC 5280] with the gene-
rated RSA or ECC key pair and

(2) create a PKCS#12 file [RFC 7292]"13 with the created cer-
tificate and the associated private key.

Die Erlduterungen aus ST-Anwendungshinweis 13 gelten ebenfalls
fiir dieses SFR.

Cryptographic key generation / TOE authentication

Hierarchical to:

Dependencies:

FCS_CKM.1.1/NK.Auth

FDP_ITC.2/NK.TLS

No other components

[FCS_CKM.2 or FCS_COP.1] hier erfiillt durch
FCS_COP.1/NK.TLS.Auth

FCS_CKM.4 hier fiillt durch FCS_CKM.4/NK

The TSF shall generate cryptographic keys in accordance with a spe-
cified cryptographic key generation algorithm RSA and ECC ba-
sed on brainpoolP256r1, secp256r1 with random number genera-
tor specified by FCS_RNG.1/Hash_DRBG!!* and specified cryptogra-
phic key sizes 2048 bit and 3072 bit for RSA and 256 bit for ECC
that meet the following: RFC 4055 [RFC 4055], BSI'TR-03111 [TR-
03111], RFC5639 [RFC5639], BSI TR-03116-1 [TR-03116-1],
FIPS PUB 186-4 [FIPS 186-4].

The TSF shall

(1) create a valid X.509 certificate [RFC 5280] with the gene-
rated RSA or ECC key pair and

(2) create a PEM file with the created certificate.

Import of user data with security attributes

FDP_ITC.2.1/NK.TLS

FDP_ITC.2.2/NK.TLS

The TSF shall enforce the Certificate-Import-SFP!!> when importing
user data, controlled under the SFP, from outside of the TOE.

The TSF shall use the security attributes associated with the imported
user data.

'"3Refinement: Die Quelle fiir den PKCS#12 Standard wurde gegeniiber dem Schutzprofil aktualisiert.
4 Assignment: Algorithm for cryptographic key generation of key pairs, Gemdif3 Vorgaben aus A_21699-02
HSAssignment: access control SFP(s) and/or information flow control SFP(s)
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FDP_ITC.2.3/NK.TLS The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

FDP_ITC.2.4/NK.TLS The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

FDP_ITC.2.5/NK.TLS The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE:

(1) Die TSF importiert X.509 Zertifikate fiir Clientsysteme durch
den Administrator liber die Management-Schnittstelle.

(2) Die TSF importiert X.509 Zertifikate und deren private
Schliissel fiir Konnektorauthentisierung durch den Adminis-
trator iiber die Management-Schnittstelle.!1®

(3) Die TSF importiert im Rahmen der Laufzeitverlingerung
X.509 Zertifikate (O_Zertifikat_gSMC-K) durch den Adminis-
trator iiber die Management-Schnittstelle oder durch einen
Download von einem Downloadpunkt in der TL!!7

FDP_ETC.2/NK.TLS
Export of user data with security attributes

FDP_ETC.2.1/NK.TLS The TSF shall enforce the Certificate-Export-SFP!'® when exporting
user data, controlled under the SFP(s), outside of the TOE.

FDP_ETC.2.2/NK.TLS The TSF shall export the user data with the user data’s associated
security attributes.

FDP_ETC.2.3/NK.TLS The TSF shall ensure that the security attributes, when exported out-
side the TOE, are unambiguously associated with the exported user
data.

FDP_ETC.2.4/NK.TLS The TSF shall enforce the following rules when user data is exported
from the TOE:

(1) Die TSF exportiert X.509 Zertifikate fiir Clientsysteme und
den zugehorigen privaten Schliissel durch den Administrator
tiber die Management-Schnittstelle. Als Exportformat wird
PKCS#12 verwendet.

(2) Die TSF exportiert X.509 Zertifikate fiir Konnektorauthen-
tisierung durch den Administrator iiber die Management-
Schnittstelle. Als Exportformat wird PEM verwendet.!!?

116 Assignment: Gemdifp Vorgaben aus A_21697-01

7 Assignment: additional importation control rules, Gemdif$ Vorgaben aus A_21879, A_21749-03
118Assignment: access control SFP(s) and/or information flow control SFP(s)

9 Assignment: additional exportation control rules, Gemdf3 Vorgaben aus A_21701
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FMT_MOF.1/NK.TLS

Management of security functions behaviour

FMT_MOF.1.1/NK.TLS The TSF shall restrict the ability to determine the behaviour of the
functions Management of TLS-Connections required by the Anwen-
dungskonnektor to Anwendungskonnektor.

The following rules apply: For each TLS-Connection managed
by the Anwendungskonnektor, only the Anwendungskonnektor
can determine:

1)

(2)

3

C))

©))

(6)

7

®)

®

(10)

Whether one or both endpoints of the TLS-connection
need to be authenticated and which Authentication me-
chanism is used for each endpoint.

Whether the Konnektor or the remote IT-Product or both
can initiate the TLS-Connection.

Whether TLS 1.2 or TLS 1.3 (if provided) are used and
which subset of the set of cipher suites as listed in
FTP_ITC.1/NK.TLS is allowed for each connection.

Whether a ,,Keep-Alive* mechanism is used for a connec-
tion.

Which data can or must be transmitted via each TLS-
Connection.

Whether the validity of the certificate of a remote IT- Pro-
duct needs to be verified and whether a certificate chain or
a whitelist is used for this verification.

Under which conditions a TLS-connection is terminated.

Whether and how terminating and restarting a TLS-
connection using a Session-ID is allowed.

Whether and under which conditions certificates and keys
for TLS-Connections are generated and exported or im-
ported.

Which identity is used for TOE authentication:
* |ID.AK.AUT from gSMC-K#2, or

* ID.AK.AUT with extended wvalidity according to
FDP_ITC.2.5/NK.TLS(3), or

e Identity from a self-generated certificate according to
FCS_CKM.1/NK.Auth, or

 Identity from an imported -certificate according to
FDP_ITC.2.5/NK.TLS(2)
120

120 Assignment: additional rules, Gemdif3 Vorgaben aus A_21698, A_21702, A_21760-01
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ST-Anwendungshinweis 18

ST-Anwendungshinweis 19

If one or more of these rules are managed by the EVG itself, this
shall also be interpreted as a fullfillment of this SFR.

Gemil A_18464 darf TLS 1.1 nicht mehr verwendet werden.

TLS wird vom Konnektor von JSSE implementiert. Jeder in Java im-
plementierte Teil des TOE kann prinzipiell eine TLS-Verbindung er-
offnen. Es gibt keine Kontrollinstanz im System, die die Einhaltung
der oben genannten Regeln einer TLS-Verbindung programmatisch
erzwingt.

Die Parameter sind im Code fest verdrahtet und nicht vom Adminis-
trator manipulierbar. Ausnahmen hiervon: Die Punkte (9) und (10)
in der Liste.

Der Administrator legt iiber die Management-Schnittstelle fest, wel-
ches Zertifikat verwendet wird. Der Anwendungskonnektor konfigu-
riert die TLS-Verbindungen TLS.2, TLS.3, TLS.4 und TLS.5 entspre-
chend dieser Festlegung.

6.2.9. Zusatzliche Sicherheitsanforderungen

Dieser Abschnitt enthélt Sicherheitsanforderungen, die zusitzlich zu denen des Schutzprofils definiert
werden. Die Anforderungen an den Netzkonnektor werden hier um die in Kapitel 5.1 definierte Anfor-
derung FCS_RNG.1/Hash_DRBG erweitert. Weiterhin werden Anforderungen definiert, deren Umsetzung
notwendig fiir den sicheren Datenspeicher ist. Zwar ist der sichere Datenspeicher Teil des Gesamtkon-
nektors, dennoch werden bereits hier Aspekte beriicksichtigt, die fiir die Speicherung des Sicherheits-

protokolls relevant sind.

FCS_RNG.1/Hash_DRBG

Zufallszahlenerzeugung

Hierarchical to:
Dependencies:

FCS_RNG.1.1/Hash_DRBG

No other components
No dependencies

The TSF shall provide a deterministic'>' random number generator
that implements: 22
(1)  If initialized with a random seed using PTRNG of class PTG.2
or PTG.3 as random source, the internal state of the RNG shall
have at least 100 bits min-entropy.

(2) The RNG provides forward secrecy.

121Selection: physical, non-physical true, deterministic, hybrid physical, hybrid deterministic
122 Assignment: list of security capabilities
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FCS_RNG.1.2/Hash_DRBG

ST-Anwendungshinweis 20

FCS_COP.1/NK.SigVer

(3) The RNG provides backward secrecy even if the current inter-
nal state is known.

The TSF shall provide random numbers that meet: 123

(1) The RNG is initialized upon startup and repeatedly after 2048

o requests with a random seed of minimally 384 bits using a
PTRNG of class PTG.2 or PTG.3. The RNG generates output
for which more than 23% strings of bit length 128 are mutually
different with probability w > 1 — 2(~16),

(2) Statistical test suites cannot practically distinguish the random
numbers from output sequences of an ideal RNG. The random
numbers must pass test procedure A.

FCS_RNG.1/Hash_DRBG is implemented by Hash_DRBG with
SHA-256 according to NIST-SP800-90A [NIST SP 800-90A,
Sect. 10.1.1]. It is used for generation of ephemeral keys for
Diffie-Hellman and nonces in the TLS protocol.

The TOE environment provides different types of gSMC-K, de-
pending on the hardware generation. G3 hardware exclusively uses
STARCOS 3.6 cards that provide class PTG.2 RNG [STARCOS-
ST_36]. G4 hardware uses either STARCOS 3.7 cards, that also pro-
vide PTG.2 RNG [STARCOS-ST_37], or TCOS cards, that provide
random number generation of class PTG.3 [TCOS-ST].

Cryptographic Operation / Signature Verfication

Hierarchical to:

Dependencies:

FCS_COP.1.1/NK.SigVer

No other components

(FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or FCS_CKM.1
Cryptographic key generation) not fulfilled in this ST as no keys have
to be generated for signature verification.

FCS_CKM.4 Cryptographic key destruction is not fulfilled in this ST as
only public keys are used for this operation.

The TSF shall perform signature verification'?* in accordance wi-
th a specified cryptographic algorithm according to Tabelle 6.31%
and cryptographic key sizes according to Tabelle 6.312° that meet
the following: PKCS#1 [RFEC 8017], FIPS PUB 186-4 [FIPS 186-4],
RFC 5639 [RFC 5639], FIPS PUB 180-4 [FIPS 180-4] and BSI TR-
03111 [TR-03111, Section 5.2.2]'27.

123 Assignment: a defined quality metric

124 Assignment: list of cryptographic operations

125 Assignment: cryptographic algorithm
126 Assignment: cryptographic key sizes

127 Assignment: list of standards
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Algorithm Key size (bits)/Curve  Purpose: Verification of ...

RSASSA-PSS w/ SHA256 2048 Signature of TSL,

Signature of 0_Zertifikat_gSMC-K
RSASSA-PSS w/ SHA256 2048 — 8192 Detached TSL signature
RSASSA-PSS w/ SHAS512 2048 Firmware update signatures
RSASSA-PSS w/ SHA256 4096 Signatures during the firmware update process
RSASSA-PSS w/ SHA256/-384/-512 2048 — 8192 Signatures of OCSP-Responses and CRL
RSASSA-PKCS1-v1_5 w/ SHA256 2048 Signature of 0_Zertifikat_gSMC-K
RSASSA-PKCS1-vl_5 w/ SHA256 2048 — 8192 Signatures of OCSP-Responses and CRL
RSASSA-PKCS1-v1_5 w/ SHA384 2048 — 8192 Signatures of OCSP-Responses and CRL
RSASSA-PKCS1-vl_5 w/ SHA512 2048 — 8192 Signatures of OCSP-Responses and CRL
ECDSA w/ SHA256 brainpoolP256r1 Signature of TSL,

Detached TSL signature,

Signature of 0_Zertifikat_gSMC-K,
Signatures of OCSP-Responses and CRL

ECDSA w/ SHA384 brainpoolP384r1 Signature of 0_Zertifikat_gSMC-K,
Signatures of OCSP-Responses and CRL
ECDSA w/ SHA512 brainpoolP512r1 Signature of 0_Zertifikat_gSMC-K,

Signatures of OCSP-Responses and CRL

Tabelle 6.3.: Algorithms, Key sizes/Curve and Purposes of Signature Verification for NK
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FCS_COP.1/Storage.AES
Cryptographic Operation / Secure Storage AES

Hierarchical to: No other components

Dependencies: (FDP_ITC.1 Import of user data without security attributes, or

FDP_ITC.2 Import of user data with security attributes, or FCS_CKM.1
Cryptographic key generation) not fulfilled by the TOE. The symme-
tric key is generated by the gSMC-K.

FCS_CKM.4 Cryptographic key destruction fulfilled by FCS_CKM.4/NK

FCS_COP.1.1/Storage.AES The TSF shall perform symmetric encryption/decryption!?® in ac-

cordance with a specified cryptographic algorithm AES CBC with
ESSIV!2? and cryptographic key sizes 256 bit!3? that meet the follo-
wing: FIPS PUB 197 [FIPS 197], NIST-SP800-38A [NIST SP 800-
38A], and ESSIV [ESSIV]!3!,

6.3. Funktionale Sicherheitsanforderungen des
Anwendungskonnektors

6.3.1. Klasse FCS: Kryptographische Unterstiitzung

6.3.1.1. Basisalgorithmen

Der Konnektor nutzt kryptographische Dienste der gSMC-K in der Einsatzumgebung. Das Schutzprofil
COS [BSI-CC-PP-0082-2] fordert die Evaluierung der kryptographischen Funktionen des Betriebssys-
tems der gSMC-K, die durch das Objektsystem der gSMC-K ausgewihlt werden.

6.3.1.2. Schliisselerzeugung und Schlisselléschung

FCS_COP.1/AK.SHA
Cryptographic operation / hash value calculation AK

FCS_COP.1.1/AK.SHA The TSF shall perform hash value calculation'?? in accordance with

a specified cryptographic algorithm SHA-256, SHA-384 und SHA-
2133 and cryptographic key sizes none'3* that meet the following:
Standard FIPS PUB 180-4 [FIPS 180-4].

128 A ssignment:
129 Assignment:
130 A ssignment:
131 Assignment:
132 Assignment:
133 Assignment:
134 Assignment:

list of cryptographic operations
cryptographic algorithm
cryptographic key sizes

list of standards

list of cryptographic operations
cryptographic algorithm
cryptographic key sizes
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FCS_CKM.1/AK.AES

Cryptographic key generation / AES keys

FCS_CKM.1.1/AK.AES

FCS_CKM.4/AK

The TSF shall generate cryptographic keys in accordance with a spe-
cified cryptographic key generation algorithm randomly created ac-
cording to FCS_RNG.1/Hash_DRBG'®> and specified cryptographic key
sizes 256 bit that meet the following: NIST-SP800-133 [NIST SP
800-133, Section 6.1]1%.

Cryptographic key destruction

FCS_CKM.4.1/AK

The TSF shall destroy cryptographic keys in accordance with a spe-
cified cryptographic key destruction method overwrite with constant
values'37 that meet the following none!8.

6.3.1.3. Signaturerzeugung und Signaturprifung

FCS_COP.1/AK.SigVer.SSA
Cryptographic operation / Signature verification PKCS#1 SSA

FCS_COP.1.1/AK.SigVer.SSA

The TSF shall perform verification of digital signatures in accordance
with a specified cryptographic algorithm RSASSA-PKCS1-v1_5 si-
gnature verification and cryptographic key sizes 1976-bit-to-4096
bit 1900 bit to 8192 bit that meet the following: Standard PKCS#1
[REC8017].

FCS_COP.1/AK.SigVer.PSS
Cryptographic operation / Signature verification PKCS#1 PSS

FCS_COP.1.1/AK.SigVer.PSS

The TSF shall perform verification of digital signatures in accordance
with a specified cryptographic algorithm RSASSA-PSS signature ve-
rification and cryptographic key sizes 4976-bit-to-4096-bit 1900
bit to 8192 bit that meet the following: Standard PKCS#1 v2.2
[RFC8017].

FCS_COP.1/AK.SigVer.ECDSA
Cryptographic operation / Signature verification ECDSA

FCS_COP.1.1/AK.SigVer.ECDSA

The TSF shall perform verification of digital signatures in accordance
with a specified cryptographic algorithm ECDSA and cryptographic
key sizes 256, 384, and 512 bit that meet the following: Standard
TR-03111 [TR-03111].

135 Assignment: Algorithm for cryptographic key generation of AES keys

136 Assignment: list of standards

137 Assignment: cryptographic key destruction method

138 Assignment: list of standards
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FCS_COP.1/AK.XML.Sign

Cryptographic operation / XML signature generation

FCS_COP.1.1/AK.XML.Sign

FCS_COP.1/AK.CMS.Sign

The TSF shall perform the generation of XML-signed documents
and XML-signed SAML2 assertions with digital signatures
created from signature smartcards in accordance with a specified
cryptographic algorithm

(1) XML Advanced Electronic Signature (XAdES),

(2) SHA-256 according to FCS_COP.1/AK.SHA for the creation of
the DTBS

and cryptographic key sizes no key that meet the following: Stan-
dards XMLSig [XMLSig2], XAdES [XAdES; XAdES-BL] and
FIPS PUB 180-4 [FIPS 180-4], SAML2 [SAML2.0].

Cryptographic operation / CMS signature generation

FCS_COP.1.1/AK.CMS.Sign

FCS_COP.1/AK.PDF.Sign

The TSF shall perform sign documents with digital signatures created
from signature smartcards'?” in accordance with a specified crypto-
graphic algorithm

(1) CMS Advanced Electronic Signature (CAdES),
(2) SHA-256 according to FCS_COP.1/AK.SHA for the creation of

~ the DTBS™
and cryptographic key sizes no key'*" that meet the following: Stan-
dards RFC 5652 [RFC5652], CAdES [CAdES; CAdES-BL] and

FIPS PUB 180-4 [FIPS 180-4].

141

Cryptographic operation / PDF signhature generation

FCS_COP.1.1/AK.PDF.Sign

The TSF shall perform sign PDF-A documents'*> with digital si-
gnatures created from signature smartcards'*? in accordance
with a specified cryptographic algorithm SHA-256 according to
FCS_COP.1/AK.SHA for the creation of the DTBS'* and cryptogra-
phic key sizes no key'® that meet the following: Standards PAdES
[PAJES; PAJES-BL] and FIPS PUB 180-4 [FIPS 180-4]'%°.

139 Assignment: list of cryptographic operations

140 Assignment: cryptographic algorithm
141 Assignment: cryptographic key sizes

192 Assignment: list of cryptographic operations

“3Refinement

144 Assignment: cryptographic algorithm
195 Assignment: cryptographic key sizes

146 Assignment: list of standards
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FCS_COP.1/AK.XML.SigPr

Cryptographic operation / XML Signature verification

FCS_COP.1.1/AK.XML.SigPr The TSF shall perform verify signed XML documents in accordance
with a specified cryptographic algorithm

ey
2

3)

FCS_COP.1/AK.CMS.SigPr

XML Advanced Electronic Signature (XAdES),

SHA-256, SHA-384 and SHA-512 for QES according to
FCS_COP.1/AK.SHA with

RSA with PKCS#1 SSA-V1.5 according to FCS_COP.1/AK.Sig-
Ver.SSA for QES,

RSA with PKCS#1 PSS according to FCS_COP.1/AK.SigVer.PSS
for QES

and cryptographic key sizes $976-bit-te-4096-bit 1900 bit to
8192 bit for QES,

SHA-256, SHA-384, and SHA-512 with ECDSA accor-
ding to FCS_COP.1/AK.SigVer.ECDSA and cryptographic key si-
zes 256, 384, and 512 bit for QES that meet the following:
Standards XMLSig [XMLSig2], XAdES [XAdES; XAdES-
BL], FIPS PUB 180-4 [FIPS 180-4], PKCS#1 [RFC 8017]
and TR-03111 [TR-03111].

Cryptographic operation / CMS Signature verification

FCS_COP.1.1/AK.CMS.SigPr The TSF shall perform verify signed CMS documents in accordance
with a specified cryptographic algorithm

ey
2

3)

CMS Advanced Electronic Signature (CAdES),

SHA-256, SHA-384 and SHA-512 for QES and SHA-256 for
nonQES according to FCS_COP.1/AK.SHA with

RSA with PKCS#1 SSA-V1.5 according to FCS_COP.1/AK.Sig-
Ver.SSA for QES,

RSA with PKCS#1 PSS according to FCS_COP.1/AK.SigVer.PSS
for QES and nonQES

and cryptographic key sizes $976-bit-to-4096-bit 1900 bit to
8192 bit for QES and 2048 bit to 8192 bit for nonQES,

SHA-256, SHA-384, and SHA-512 with ECDSA accor-
ding to FCS_COP.1/AK.SigVer.ECDSA and cryptographic key si-
zes 256, 384, and 512 bit for QES and nonQES that meet
the following: Standards RFC 5652 [RFC 5652], CAdES [CA-
dES; CAdES-BL], FIPS PUB 180-4 [FIPS 180-4], PKCS#1
[RFC8017] and TR-03111 [TR-03111].
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FCS_COP.1/AK.PDF.SigPr
Cryptographic operation / PDF Signature verification

FCS_COP.1.1/AK.PDF.SigPr The TSF shall perform verify signed PDF-A documents in ac-
cordance with a specified cryptographic algorithm

(1) PAdES [PAJES; PAJES-BL],

(2) SHA-256, SHA-384 and SHA-512 for QES and SHA-256 for
nonQES according to FCS_COP.1/AK.SHA with

RSA with PKCS#1 SSA-V1.5 according to FCS_COP.1/AK.Sig-
Ver.SSA for QES,

RSA with PKCS#1 PSS according to FCS_COP.1/AK.SigVer.PSS
for QES and nonQES

and cryptographic key sizes 1976-bit-to-4096-bit 1900 bit to
8192 bit for QES and 2048 bit to 8192 bit for nonQES,

(3) SHA-256, SHA-384, and SHA-512 with ECDSA accor-
ding to FCS_COP.1/AK.SigVer.ECDSA and cryptographic key
sizes 256, 384, and 512 bit for QES and nonQES that
meet the following: Standards PAJES [PAJES; PAJES-BL],
FIPS PUB 180-4 [FIPS 180-4], PKCS#1 [RFC 8017] and TR-
03111 [TR-03111]

FCS_COP.1/AK.SigVer.BNetzA-VL
Cryptographic operation / Signature verification of BNetzA-VL

Hierarchical to: No other components

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfiillt durch: FDP_ITC.2/AK.BNetzA-VL

FCS_CKM.4 Cryptographic key destruction
hier erfiillt durch: FCS_CKM.4/AK

FCS_COP.1.1/AK.SigVer.BNetzA-VL The TSF shall perform signature verification of BNetzA-VL!4" in
accordance with a specified cryptographic algorithm according to
column 1 of Tabelle 6.4!% and cryptographic key sizes according
to column 2 of Tabelle 6.4!4° that meet the following: PKCS#]
[RFC 8017], FIPS PUB 186-4 [FIPS 186-4], RFC 5639 [RFC 5639]
and FIPS PUB 180-4 [FIPS 180-4]0.

197 Assignment: list of cryptographic operations
148 Assignment: cryptographic algorithm

199 Assignment: cryptographic key sizes

150 Assignment: list of standards
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Algorithm Key size (bits)/Curve

RSASSA-PSS w/ SHA256/-384/-512 1900 — 8192
RSASSA-PKCS1-v1_5 w/ SHA256 1900 — 8192
RSASSA-PKCS1-v1_5 w/ SHA384 1900 — 8192
RSASSA-PKCSI1-vl_5 w/ SHAS512 1900 — 8192
ECDSA w/ SHA256 brainpoolP256r1
ECDSA w/ SHA384 brainpoolP384r1
ECDSA w/ SHAS512 brainpoolP512r1

Tabelle 6.4.: Algorithms, Key sizes/Curve of Signature Verification of BNetzA-VL

6.3.1.4. Ver- und Entschliisselung von Dokumenten

FCS_COP.1/AK.AES
Cryptographic operation / AES encryption and decryption

FCS_COP.1.1/AK.AES The TSF shall perform symmetric encryption and decryption'>! in
accordance with a specified cryptographic algorithm AES-GCM!>?
and cryptographic key sizes 128 bit, 192 bit and 256 bit">* and
96 bit initialization vector created by secure RNG according
to FCS_RNG.1/Hash_DRBG'>* that meet the following: Standards
FIPS PUB 197 [FIPS 197], NIST-SP800-38A [NIST SP 800-
38A]".

ST-Anwendungshinweis 21 Die Schliissellingen 128 bit und 192 bit kommen ausschlieBlich bei
der Entschliisselung zur Anwendung. Der TOE verschliisselt immer
mit 256 bit, vgl. die Schliisselgenerierung in FCS_CKM.1/AK.AES.

FCS_COP.1/AK.ECIES
Cryptographic operation / ECIES encryption

Hierarchical to: No other components

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfiillt durch: FDP_ITC.2/AK.Enc,
FCS_CKM.4 Cryptographic key destruction
hier erfiillt durch: FCS_CKM.4/AK

FCS_COP.1.1/AK.ECIES The TSF shall perform ECIES-based authenticated hybrid encrypti-
@156 in accordance with a specified cryptographic algorithm ECIES

151 Assignment: list of cryptographic operations

152 Assignment: cryptographic algorithm

153 Assignment: cryptographic key sizes

54Refinement: Gemdifs Vorgaben aus GS-A_5016

155 Assignment: list of standards

136 Assignment: list of cryptographic operations / Gemif Vorgaben aus A_17220
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with ECKA based on brainpoolP256r1, KDF with SHA-256, AES-
CBC-256, and CMAC!7 and cryptographic key sizes 256 bit for
ECKA, KDF and AES-CBC!%® and 8 Byte CMAC tag length that
meet the following:

ECIES SEC 1: Elliptic Curve Cryptography [SEC1-2009],
gematik spec. [gemSpec_Krypt],
brainpoolP256r1 RFC 5639 [RFC 5639],

ECKA TR-03111 [TR-03111, Section 4.3.1],
KDF TR-03110-3 [TR-03110-3, Section A.2.3.2],
SHA-256 FIPS PUB 180-4 [FIPS 180-4],
AES FIPS PUB 197 [FIPS 197],
CBC NIST-SP800-38A [NIST SP 800-38A],
CMAC NIST-SP800-38B [NIST SP 800-38B]
159
ST-Anwendungshinweis 22 Der TOE setzt nur die Verschliisselung um, die Entschliisselung wird

von der beteiligten Chipkarte durchgefiihrt.

Den offentlichen Schliissel des Empfdngers fiir das hybride ECIES-
Verfahren erhélt der TOE beim Aufruf des Verschliisselungsdienstes
via SOAP an der AuBlenschnittstelle LS.LAN.EncryptionService durch
das Clientsystem. Dieser SOAP-Request enthilt das Zertifikat des
Empfingers. Der Import der Daten beim Aufruf des Verschliisse-
lungsdienstes ist durch das Schutzprofil in FDP_ITC.2/AK.Enc model-
liert.

FCS_COP.1/AK.XML.Ver
Cryptographic operation / XML encryption

FCS_COP.1.1/AK.XML.Ver The TSF shall perform encryption of XML documents in a hybrid
cryptosystem in accordance with a specified cryptographic algorithm
RSA RSAOAEP and AES-GCM with authentication tag length of
128 bit and 96 bit initialization vector created by secure RNG
according to FCS_RNG.1/Hash_DRBG'® and cryptographic key sizes
256 bit for AES and 2048 bit to 8192 bit for RSA that meet the fol-
lowing: Standards NIST-SP800-38D [NIST SP 800-38D], PKCS#1
[RFC 8017], FIPS PUB 197 [FIPS 197] und XMLEnc [XMLEnc].

FCS_COP.1/AK.XML.Ent
Cryptographic operation / XML decryption

FCS_COP.1.1/AK.XML.Ent The TSF shall perform decryption of XML documents in a hy-
brid cryptosystem in accordance with a specified cryptographic al-

157 Assignment: cryptographic algorithm

138 Assignment: cryptographic key sizes

159 Assignment: list of standards
10Refinement: Gemdify Vorgaben aus GS-A_5016
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FCS_COP.1/AK.CMS.Ver

gorithm RSAOAEP'! and AES-GCM with authentication tag length
of 128 bit and cryptographic key sizes 128 bit, 192 bit and 256 bit
that meet the following: Standards NIST-SP800-38D [NIST SP 800-
38D], FIPS PUB 197 [FIPS 197] and XMLEnc [XMLEnc].

Cryptographic operation / CMS encryption

FCS_COP.1.1/AK.CMS.Ver

FCS_COP.1/AK.CMS.Ent

The TSF shall perform encryption of documents in a hybrid cryp-
tosystem in accordance with a specified cryptographic algorithm
RSA RSAOAEP or ECIES for the asymmetric operation'6?
and AES-GCM with authentication tag length of 128 bit and
96 bit initialization vector created by secure RNG according to
FCS_RNG.1/Hash_DRBG'®? for the symmetric operation and cryp-
tographic key sizes 256 bit for AES and 2048 bit to 8192 bit
for RSA and 256 bit for ECIES that meet the following: Stan-
dards NIST-SP800-38D [NIST SP 800-38D], PKCS#1 [RFC 8017],
FIPS PUB 197 [FIPS 197], and CMS [RFC 5652] and gematik spe-
cification [gemSpec_Krypt, Section 5.7].

Cryptographic operation / CMS decryption

FCS_COP.1.1/AK.CMS.Ent

The TSF shall perform decryption of documents in accordance with
a specified cryptographic algorithm RSAOAEP'®* or ECIES for the
asymmetric operation'® and AES-GCM with authentication tag
length of 128 bit for the symmetric operation and cryptographic
key sizes 128 bit, 192 bit and 256 bit that meet the following: Stan-
dards NIST-SP800-38D [NIST SP 800-38D], PKCS#1 [RFC 8017],
FIPS PUB 197 [FIPS 197] and CMS [RFC 5652] and gematik spe-
cification [gemSpec_Krypt, Section 5.7].

6.3.2. Klasse FIA: Identifikation und Autorisierung

FIA_SOS.1/AK.Passwoérter

Verification of secrets / Passwords

FIA_S0S.1.1/AK.Passworter

The TSF shall provide a mechanism to verify that administrator
passwords'% meet the following criteria:

o A password consists of the following character classes: upper-
case letters, lowercase letters, special characters and numbers.

161Gelection: RSA RSAES-PKCSI1-vI_5, RSAOAEP
162R efinement: Gemdif3 Vorgaben aus A_17220
163Refinement: Gemdif3 Vorgaben aus GS-A_5016
164Selection: RSA RSAES-PKCS1-v1_5, RSAOAEP
165Refinement: Gemdifs Vorgaben aus A_17220

166R efinement
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ST-Anwendungshinweis 23

o A password must contain at least one character of three of the
aforementioned character classes.

e A password must consist of at least 8 characters.

e A password must not contain the user’s user ID, neither forward
nor backward, in neither lowercase nor uppercase characters.

e Upon password change, the TSF must consider previously ente-
red passwords. At least the three most recently used passwords
in the user’s password history must be rejected when changing
the password

167

Die Zuweisungen in diesem SFR setzen die Anforderungen aus TIP1-
A_4808-01 um.

Die Eingabe einer ungiiltige Kombination aus Benutzernamen und
Passwort erzwingt eine Pause von 3 Sekunden vor der néchsten Ein-
gabemoglichkeit. Nach dem dritten aufeinander folgenden fehlge-
schlagenen Anmeldeversuch desselben Benutzers wird der Benutzer
fiir 60 Sekunden gesperrt. Jeder weitere Fehlversuch fiihrt zu einer
erneuten Sperre von 60 Sekunden (siehe Unterabschnitt 7.2.3).

FIA_SOS.1/AK.CS.Passwoérter
Verification of secrets / Passwords for client systems

FIA_SOS.1.1/AK.CS.Passworter

ST-Anwendungshinweis 24

The TSF shall provide a mechanism to verify that passwords for client
systems meet the following criteria: A password consists of the follo-
wing character classes: uppercase letters, lowercase letters, numbers,
space and the following characters: ! @#$% g*=+-/. 168

Das verfiigbare Alphabet umfasst 75 Zeichen. Bei einer Linge von
17 Zeichen ergibt sich eine Entropie von >105 Bit fiir ein zufillig
gewihltes Passwort des Nutzers. Der Hersteller sieht dies als ausrei-
chend sicher an.

Um die Interoperabilitit mit Clientsystemen zu wahren, werden auch
Passworter mit mindestens 6 Zeichen Linge akzeptiert. Wenn das
Passwort kiirzer als 17 Zeichen ist, erscheint eine Warnung. Dariiber
hinaus erhilt der Dialog die Moglichkeit zur Generierung eines siche-
ren Passworts mit 20 Zeichen (Sicherheitsniveau 120 Bit). Als Quelle
fiir dieses Passwort wird der gSMC-K-basierte Zufallsgenerator her-
angezogen.

Nach einem fehlgeschlagenen Authentisierungsversuch wird eine
Sperre von 3 Sekunden fiir das Clientsystem verhéngt (siche Unter-
abschnitt 7.2.3).

167 Assignment: a defined quality metric
168 Assignment: a defined quality metric
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FIA_SOS.2/AK.PairG
Generation of pairing secrets

FIA_S0S.2.1/AK.PairG

FIA_S0S.2.2/AK.PairG

FIA_UID.1/AK
Timing of identification

FIA_UID.1.1/AK

FIA_UID.1.2/AK

FIA_UAU.1/AK
Timing of authentication

FIA_UAU.1.1/AK

FIA_UAU.1.2/AK

The TSF shall provide a mechanism to generate pairing'® secrets
that meet the requirement to consist of 16 random bytes with 100 bit
of entropy!”°.

The TSF shall be able to enforce the use of TSF generated pairing'”!
secrets for authentication of eHealth cardterminals'’?.

The TSF shall allow

(1)  Self test according to FPT_TST.1/AK.Out-Of-Band,
73

(2) no further action!
on behalf of the user to be performed before the user is identified.

The TSF shall require each user to be successfully identified before
allowing any other TSF-mediated actions on behalf of that user.

The TSF shall allow

(1) Identification of an user of the administrative interface, an user
of the a Clientsytem, a smart card and a eHealth cardterminal,

(2) Signature verification according to FDP_ACF.1/AK.SigPr,

(3) Encryption according to FDP_ACF.1/AK.Enc,

(4) Handover of a card handle of an identified smart card,
74

(5) no further action.!

on behalf of the user to be performed before the user is authenticated.

The TSF shall require each user to be successfully authenticated be-
fore allowing any other TSF-mediated actions on behalf of that user.

'%Refinement

170 Assignment: a defined quality metric
"I Refinement

172 Assignment: list of TSF functions

173 Assignment: list of TSF-mediated actions
174 Assignment: list of TSF mediated actions
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FIA_UAU.5/AK

Multiple authentication mechanisms

FIA_UAU.5.1/AK

ST-Anwendungshinweis 25

ST-Anwendungshinweis 26

The TSF shall provide

(1)  password based authentication mechanism'™ for administrator
users,

(2) TLS authentication with a pairing secret for eHKT [gemS-
pec_Kon], TUC_KON_050,

(3) Asymmetric authentication of a smart card including CVC ve-
rification without negotiation of symmetric keys,

(4) Mutual asymmetric authentication with a smart card with CVC
verification and negotiation of symmetric keys for a secure
messaging channel,

(5) password based and certificate based authentication me-
chanisms for client systems,!”®

(6) User ID based authentication mechanism for Komfort-
signatur with the User ID being a UUID according to
RFC 4122 [RFC 4122] of length 128 bit that must be uni-
que with respect to the last 1000 activations!”’

to support user authentication.

Unterpunkt (2) muss interpretiert werden: Die Formulierung ,, TLS
authentication with a pairing secret legt nahe, dass das Pairing-
Geheimnis fiir die gegenseitige Authentisierung im Rahmen des TLS-
Handshakes verwendet werden soll.

TLS-Handshake und Verwendung des Pairing-Geheimnisses gesche-
hen jedoch auf unterschiedlichen Ebenen des Protokollstapels. Somit
kann das Pairing-Geheimnis nicht in die Authentisierung im TLS-
Handshake verwendet werden.

GemilB A_22458 darf der Konnektor fiir die TLS-Verbindung zu ei-
nem Kartenterminal ausschlieBlich die Cipher-Suite anbieten, die
beim Pairing mit genau diesem Kartenterminal verwendet wurde. In-
sofern ergibt sich eine Kopplung aus TLS-Handshake und Pairing-
Geheimnis. Wir interpretieren die Formulierung im SFR im Einklang
mit der Anforderung A_22458.

Unterpunkt (5) bezieht sich auf die Anforderung TIP1-A_4516 in der
Konnektor-Spezifikation, in der die Authentisierungsverfahren fiir
Clientsystem beschrieben sind.

15 Selection: password based authentication mechanism, [another authentication mechanism]
176Refinement: Gemdifs Vorgaben aus TIP1-A_4516
""TRefinement: Gemdif3 Vorgaben aus A_20073-01, A_20074
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ST-Anwendungshinweis 27 Unterpunkt (6): Die User ID wird vom Clientsystem generiert. Das
Clientsystem garantiert ausreichenden Zufall bei der Generierung der

User ID.

FIA_UAU.5.2/AK The TSF shall authenticate any user’s claimed identity according to
the following rules:

(1) The TSF shall authenticate the user for all administration func-
tions.

(2) The TSF shall authenticate eHealth card terminals when es-
tablishing the TLS channel between the TSF and the eHealth
card terminal.

(3) The TSF shall support the authentication of a eGK (identified
by the ICCSN) with its smart card certificate.

(4) The TSF shall authenticate the HBA for a batch signature:

a) asaQSEE,

b) as a DTBS and PIN receiver before a signature creation
process with negotiating symmetric keys for a secure mes-
saging channel,

¢) constantly during the signature process with secure mes-
saging.

(5) The TSF shall authenticate the HBA before a single signature
creation within the card session.

(6) The TSF shall support mutual authentication in a remote PIN

process: The gSMC-KT in the role of the PIN transmitter and
the HBA (or the SMC-B) in the role of the PIN receiver!’8.

FIA_APIL.1/AK

Authentication Proof of Identity

FIA_API.1.1/AK The TSF shall provide a card-to-card authentication mechanism with
key derivation for secure messaging'”® to prove the identity of the
“SAK”180,

FIA_APL.1/AK.TLS

Authentication Proof of Identity / TLS

FIA_API.1.1/AK.TLS The TSF shall provide a TLS authentication mechanism using a certi-
ficate from the list in FMT_MOF.1.1/NK.TLS(10)'®! to prove the identity

of the TOE!8Z,

178 Assignment: rules describing how the multiple authentication mechanisms provide authentication

17 Assignment: authentication mechanism
180 Assignment: identity or role
181 Assignment: authentication mechanism
182 Assignment: identity or role

91



ST-Anwendungshinweis 28 Eigenes SFR hinzugefiigt auf Basis der Anforderung GS-A_4384-01.

6.3.3. Klasse FDP: Schutz der Benutzerdaten

Die in den FDP_ACC/FDP_ACF-Anforderungen verwendeten Dienste-Bezeichnungen sind nur eine Ori-
entierung und keine verbindlichen Dienste. Diese SFR stellen keine Anforderungen an die Architektur
des TOE. Die Subjekte aus den SFR sind beispielhaft zu verstehen und dienen zum besseren Verstidnd-
nis der funktionalen Anforderungen. Sie konnen je nach Umsetzung angepasst (z. B. zusammengefasst
oder interpretiert) werden. Diese Annahme gilt fiir alle im Folgenden beschriebenen SFR.

Durch die Modellierung der Subjekte und Objekte im Schutzprofil besteht zumindest die Interpre-
tationsmoglichkeit, dass das Schutzprofil Architekturblocke definiert. Die Architektur des vorliegen-
den TOE fasst im Schutzprofil definierte Subjekte und Objekte zusammen, sodass in der vorliegenden
Implementierung die geforderten Abgrenzungen zwischen den Diensten per Konvention durchgesetzt
werden.

6.3.3.1. Zugriffskontrolldienst

FDP_ACC.1/AK.Infomod
Subset access control / Informationsmodell

FDP_ACC.1.1/AK.Infomod The TSF shall enforce the Infomodell-SFP'®3 on the subject S_Cli-
entsystem, the objects as in TAB_KON_507, and the operation:
* usage of the resource (the object) in a technical use case!84.
FDP_ACF.1/AK.Infomod
Security attribute based access control / Informationsmodell
FDP_ACF.1.1/AK.Infomod The TSF shall enforce the Infomodell-SFP!'83 to objects based on the

following:

the subject S_Clientsystem with its associated security attributes de-
fined in Tabelle 12, and the objects with their associated security at-
tributes defined in TAB_KON_508 and TAB_KON_509'86.

FDP_ACF.1.2/AK.Infomod The TSF shall enforce the following rules to determine if an
operation among controlled subjects and controlled objects is al-
lowed: TAB_KON_511, TAB_KON_512, TAB_KON_513 and
TAB_KON_514'%7.

FDP_ACF.1.3/AK.Infomod The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none'8.

183 Assignment: access control SFP

184 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

185 Assignment: access control SFP

186 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes

187 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled
objects

188 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
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FDP_ACF.1.4/AK.Infomod

FMT_MSA.1/AK.Infomod

The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none'®’.

Management of security attributes / Informationsmodell

FMT_MSA.1.1/AK.Infomod

FMT_MSA.3/AK.Infomod

The TSF shall enforce the Infomodell-SFP!%° to restrict the ability
to modify, delete, create'®! the security attributes persistent entities
and entity-connections defined in TAB_KON_507, TAB_KON_508,
TAB_KON_509 according to the contraints in TAB_KON_5 10192 to
S_Administrator!*>.

Static attribute initialization / Informationsmodell

FMT_MSA.3.1/AK.Infomod

FMT_MSA.3.2/AK.Infomod

ST-Anwendungshinweis 29

The TSF shall enforce the Infomodell-SFP to provide @194 default
values for security attributes that are used to enforce the SFP.

The TSF shall allow the 7.0 role'®3 to specify alternative initial values
to override the default values when an object or information is created.

Es gibt keine vom Administrator {iberschreibbaren Konfigurations-
werte. Folglich gibt es auch keine alternativen Anfangswerte. Die An-
forderung ist implizit erfiillt.

6.3.3.2. Kartenterminaldienst

FDP_ACC.1/AK.eHKT

Subset access control / Kartenterminaldienst

FDP_ACC.1.1/AK.eHKT

The TSF shall enforce the Kartenterminaldienst-SFP'¢ on

subjects:

(1)  S_Kartenterminaldienst,
2) S_Chipkartendienst,

@ S_Verschliisselungsdienst,
@) S_AK,

(5) S_eHKT,

189 Assignment: rules, based on security attributes, that explicitly deny access of subjects to objects
I90Assignment: access control SFP(s), information flow control SFP(s)
YlSelection: change_default, , query, modify, delete, [assignment: other operations]

192 Assignment: list of security attributes

193 Assignment: the authorised identified roles
Y4Selection: selection, choose one of: restrictive, permissive, [assignment: other property]

195 Selection: S_Administrator, no role
19 Assignment: access control SFP
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@ S_Fachmodul,

(7)  S_Clientsystem;

Q eHealth-Kartenterminal,

(_2) TLS-Kanal,

(3) SICCT-Kommando,

(4)  Antwort auf SICCT-Kommando,
(5) Eingeschrénkter Text;

operations:

(1)  TLS-Kanal aufbauen,

(2) TLS-Kanal abbauen,

(3) Senden eines SICCT-Kommando anfordern,
(4) SICCT-Kommando senden,

(5)  Antwort auf SICCT-Kommando empfangen;'®

7

FDP_ACF.1/AK.eHKT
Security attribute based access control / Kartenterminaldienst

FDP_ACF.1.1/AK.eHKT The TSF shall enforce the Kartenterminaldienst-SFP!?® to objects
based on the following: list of subjects, objects and security attributes:

subjects:

Q S_Kartenterminaldienst,
(2)  S_Chipkartendienst,

(3) S_Signaturdienst

@ S_Verschliisselungsdienst,
(5)  S_AK with the security attributes:

a) “Aufrufender: Clientsystem”,
b)  “Aufrufender: Fachmodul”
(6) S_eHKT,
@ S_Fachmodul,
(8)  S_Clientsystem;

objects:
(1)  eHealth-Kartenterminal with security attribute ,,Arbeitsplatz®,
(2) TLS-Kanal

197 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP
198 Assignment: access control SFP
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)

SICCT-Kommando with security attribute ,,Typ des SICCT-
Kommandos*,

Antwort auf SICCT-Kommando!®®

FDP_ACF.1.2/AK.eHKT The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

@

[©))]

3)

@)

®)

©)

(@]

@)

Only the Kartenterminaldienst may establish TLS-Kanéle to
paired eHealth-Kartenterminals with mutual authentication.

Only the Kartenterminaldienst may shutdown TLS-Kanile to
eHealth-Kartenterminals. This is only allowed in case that
communication errors have been detected.

Only the Kartenterminaldienst may send SICCT-Kommandos
and receive the associated reponses, which are used to control
the eHealth-Kartenterminals (eHKT-Steuerungskommando).

Only the Kartenterminaldienst and the Chipkartendienst may
send SICCT-Kommandos and receive the associated repon-
ses, which are used to access the secure display and the PIN
pad of the eHealth-Kartenterminals (Benutzerkommuikations-
kommando).

The subject S_AK, calling subject = Fachmodul may

e pass SICCT-Kommandos to the Kartenterminaldienst
which are used to display eingeschriankten Text on a iden-
tified eHealth-Kartenterminal and

receive the associated reponses to the SICCT-
Kommandos from the Chipkartendienst.

Only the Chipkartendienst, the Signaturdienst and the Ver-
schliisselungsdienst may send SICCT-Kommandos via the
TLS-Kandle of the Kartenterminaldienst and receive the asso-
ciated reponses, which are used to access inserted smart cards
(Chipkartenkommando).

Only the Chipkartendienst may send SICCT-Kommandos and
receive the associated reponses, which are used for PIN entry,
PUK entry and PIN change use cases in secure mode at the
eHealth-Kartenterminals (PIN-Prozesskommando).

Fachmodule and Clientsysteme may register themselves for the
events ,,smart card inserted” and ,,smart card removed®, to be
notified if the events occur.2%

199 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes
200 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled

objects
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FDP_ACF.1.3/AK.eHKT The TSF shall explicitly authorise access of subjects to objects ba-
sed on the following additional rules: The S_Kartenterminaldienst
may establish a communication channel to an unpaired eHealth-
Kartenterminal for the purpose of setup and pairing.”"!

FDP_ACF.1.4/AK.eHKT The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Only the subject S_Chipkartendienst may send a SICCT-
Kommando via the TLS-Kanal of the TOE to the eHealth-
Kartenterminal, which is used to display the messages Signa-
tur PIN, Signatur PUK, Freigabe PIN, Praxis PIN, Freigabe
PUK oder Praxis PUK at the eHealth-Kartenterminals.

(2) The subject S_Kartenterminaldienst must not send SICCT or
EHEALTH-Commands to a card terminal for which CT.CON-
NECTED=Nein is set, with the exception of the commands listed
in TAB_KON_785 [gemSpec_Kon].?%2

ST-Anwendungshinweis 30 Die zusitzliche Regel in FDP_ACF.1.4/AK.eHKT(2) greift die Anforde-
rung TIP1-A_6478 der Konnektor-Spezifikation auf.

FDP_UCT.1/AK.TLS
Basic data exchange confidentiality

FDP_UCT.1.1/AK.TLS The TSF shall enforce the Kartenterminaldienst-SFP2% to fransmit
and receive’* user-data objects”’> in a manner protected from un-
authorised disclosure.

FDP_UIT.1/AK.TLS
Basic data exchange integrity

FDP_UIT.1.1/AK.TLS The TSF shall enforce the Kartenterminaldienst-SFP2% to transmit
and receive®® user data in-a-manner protected from modification,
deletion, insertion, replay*®® errors.

FDP_UIT.1.2/AK.TLS The TSF shall be able to determine on receipt of user data, whether

modification, deletion, insertion, replay*® has occurred.

201 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects

202 Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects
203 Assignment: access control SFP(s) and/or information flow control SFP(s)

24Selection: transmit, receive

25Refinement

206Assignment: access control SFP(s) and/or information flow control SFP(s)

7Selection: transmit, receive

208Gelection: modification, deletion, insertion, replay

2Selection: modification, deletion, insertion, replay
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FMT_MTD.1/AK.eHKT_Abf

Management of TSF data / eHealth-Kartenterminal Abfrage

FMT_MTD.1.1/AK.eHKT_Abf The TSF shall restrict the ability to query and export>'° the Arbeits-
platzkonfigurationsdaten:

@
@)
[€))

)

[©)
©)

211

Name eines zugelassenen eHealth-Kartenterminals,

Statische IP-Adresse eines Kartenterminals,

Konfiguration des SICCT-Kommandointerpreter Ports eines
eHealth-Kartenterminals,

Authentisierungsreferenzdaten mit Identitit und Zertifikat der
zugelassenen eHealth-Kartenterminals,

Zuordnung eines eHealth-Kartenterminals zum Arbeitsplatz,

Export von eHealth-Kartenterminal-Informationen

to S_AK and S_Administrator?!2.

Pairing-Geheimnisse diirfen nur unter Wahrung der Vertrau-

lichkeit exportiert und diirfen nicht abgefragt werden.

FMT_MTD.1/AK.eHKT_Mod

213

Management of TSF data / eHealth-Kartenterminal Modifikation

FMT_MTD.1.1/AK.eHKT_Mod The TSF shall restrict the ability to modify, delete and import>'* the
Arbeitsplatzkonfigurationsdaten:

@
[©))]

3)
)

[©)]
©)

215

to S_Administrator

Name eines zugelassenen eHealth-Kartenterminals,

Statische IP-Adresse eines zugelassenen eHealth- Kartenter-
minals,

Konfiguration des SICCT-Kommandointerpreter Ports eines
eHealth-Kartenterminals,

Authentisierungsreferenzdaten mit Identitédt und Zertifikat der
zugelassenen eHealth-Kartenterminals,

Zuordnung eines eHealth-Kartenterminals zum Arbeitsplatz

Import von eHealth-Kartenterminal-Informationen nach An-
zeige und Bestitigung

216

2108 election: change_default, query, modify, delete, clear, [assignment: other operations]

2T Assignment: list of TSF data
212 Assignment: the authorised identified roles
213Refinement

24Selection: change_default, query, modify, delete, clear, [assignment: other operations]

215 Assignment: list of TSF data
218 Assignment: the authorised identified roles
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6.3.3.3. Chipkartendienst

FDP_ACC.1/AK.KD
Subset access control / Chipkartendienst

FDP_ACC.1.1/AK.KD The TSF shall enforce the Chipkartendienst-SFP?!7 on

subjects:
(1)  S_Chipkartendienst,
2) S_Signaturdienst,

@ S_ Verschliisselungsdienst,
@) S_AK,

(5) S_Fachmodul,

(6) S_Clientsystem;

objects:
(1)  Chipkarte,
@ Logischer Kanal einer Chipkarte,

(3) SICCT-Kommando with security attribute ,,Chipkartenkom-
mando”;

operations:

(1)  Kartenhandle ausgeben,

(2) logischen Kanal anfordern,

(3) logischen Kanal 6ffnen,

(4) logischen Kanal schlieBen,

(5) die Card-to-card-Authentisierung anfordern,

(6) die Card-to-card-Authentisierung durchfiihren,

(7) Digitale Signatur erstellen,

@ Chiffrate entschliisseln,

(9) auf Kartenobjekte zugreifen,

(10) Chipkartenkommando tibertragen und Antwort empfangen,

(11) Benutzerauthentisierung anforndern
218

217 Assignment: access control SFP
218 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP
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FDP_ACF.1/AK.KD

Security attribute based access control / Chipkartendienst

FDP_ACF.1.1/AK.KD The TSF shall enforce the Chipkartendienst-SFP?!° to objects based
on the following: list of subjects, objects and security attributes:

subjects:

Q S_Chipkartendienst,

@ S_Signaturdienst,

@ S_Verschliisselungsdienst,

4) S_AK,

(5)  S_Fachmodul,

(6) S_Clientsytem

objects:

(1)  Chipkarte with security attributtes:

a_) »Kartentyp“,
Q .JKartenhandle®,

(2) Logischer Kanal einer Chipkarte with security attribute ,,Si-
cherheitszustand®,

(3) SICCT-Kommando with security attribute ,,Chipkartenkom-
mando”

220

FDP_ACF.1.2/AK.KD The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1)  Der S_Chipkartendienst erzeugt fiir jede neu gesteckte Chip-
karte ein Kartenhandle und {ibergibt fiir identifizierte eGK,
SMC-B und HBA den im gespeicherten X.509 angegeben Na-
men des Kartenhalters an das Subjekt S_AK.

2) Die Subjekte S_AK und S_Fachmodul diirfen einen neu

zu Offnenden logischen Kanal einer mit dem Kartenhand-
le identifizierten Chipkarte mit ggf. identifizierten User-ID,
Clientsystem-ID, Arbeitsplatz anfordern. Wenn die iibergebe-
nen Identitdten mit der Arbeitsplatzkonfiguration konsistent
sind und die identifizierte Chipkarte einen logischen Kanal be-
reitstellt, 6ffnet der Chipkartendienst einen solchen logischen
Kanal und erlaubt den Zugriff auf die Chipkarte, wenn dem
keine andere Zugriffsregel widerspricht

219 Assignment: access control SFP

220 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SEP-relevant security attributes,
or named groups of SFP-relevant security attributes
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Der Signaturdienst und der Verschliisselungsdienst diirfen ei-
nen neu zu 6ffnenden logischen Kanal einer mit dem Karten-
handle identifizierten Chipkarte anfordern. Wenn die identifi-
zierte Chipkarte einen logischen Kanal bereitstellt, 6ffnet der
Chipkartendienst einen solchen logischen Kanal.

Nur die Subjekte S_AK, S_Signaturdienst und S_Fachmodul
diirfen die Card-to-Card- Authentisierung zwischen zwei lo-
gischen Kanile verschiedener Chipkarten anfordern. Nur das
Subjekt Chipkartendienst darf die Card-to-Card- Authentisie-
rung fiir logische Kanile durchfiihren.

Nur der Signaturdienst darf mit den Chipkarten digitale Signa-
turen fiir QES und nonQES mit den Kommandos MANAGE
SECURITY ENVIRONMENT und PSO COMPUTE DIGI-
TAL SIGNATURE erzeugen.

Nur der Verschliisselungsdienst darf mit den Chipkarten Kom-
mandos MANAGE SECURITY ENVIRONMENT und PSO
DECIPHER auf Chipkarten zugreifen.

Das Subjekt S_AK darf mit den Chipkartenkommandos MA-
NAGE SECURITY ENVIRONMENT, INTERNAL AU-
THENTICATE, PSO COMPUTE DIGITAL SIGNATURE
und GENERATE ASYMMETRIC KEY PAIR P1=81" auf
den Schliissel PrK.HCI.AUT zugreifen, wenn der Zugriff zu
einem logischen Kanal einer SM-B gehort

Nur der Chipkartendienst, der Signaturdienst, und der Ver-
schliisselungsdienst diirfen iiber einen logischen Kanal zu ei-
ner Chipkarte die Chipkartenkommandos MANAGE CHAN-
NEL, MANAGE SECURITY ENVIRONMENT, EXTER-
NAL AUTHENTICATE, GENERAL AUTHENTICATE,
INTERNAL AUTHENTICATE und MUTUAL AUTHEN-
TICATE absetzen.

Die Subjekte S_AK und S_Fachmodul, diirfen die SchlieBung
des vom jeweiligen Subjekt angeforderten logischen Kanals
anfordern. Der Chipkartendienst setzt den Sicherheitsstatus
des logischen Kanals zuriick.

Der Chipkartendienst 16scht das Kartenhandle, wenn die be-

dan

treffende Chipkarte gezogen wird.

Fachmodule und Clientsysteme konnen sich fiir die Ereignis-

se ,,CARD INSERTED*, ,CARD REMOVED*, ,CARD PIN
VERIFY_STARTED®, ,,CARD PIN VERIFY_FINISHED®,
»,CARD PIN CHANGE_STARTED®“ ,CARD PIN CH-
ANGE_FINISHED*, ,CARD PIN ENABLE_STARTED®,
,CARD PIN ENABLE_FINISHED®, ,CARD PIN DI-
SABLE_STARTED* und ,,CARD PIN DISABLE_FINIS-
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HED* registrieren, um bei Eintritt der Ereignisse informiert
zu werden.

(12) Das Clientssystem darf eine Benutzerauthentisierung anfor-
dern.??!

ST-Anwendungshinweis 31 Die Anforderung aus FDP_ACF.1.2/AK.KD(1) muss in Bezug auf das
Caching der Daten prizisiert werden:

Alle zwischengespeicherten Daten, die iiber das Kartenhandle mit der
Karte assoziiert werden, werden — sofern die Karte noch nicht ent-
fernt wurde — nach 24 Stunden geloscht und neu erzeugt. Fiir eGK,
HBAx gilt zusitzlich, dass die existierenden Kartensitzungen geldscht
werden (vgl. auch TIP1-A_4558, bzw. TIP1-A_6031.)

FDP_ACF.1.3/AK.KD The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none?*

FDP_ACF.1.4/AK.KD The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Kein Subjekt darf, wenn nicht ausdriicklich durch die Re-
geln in FDP_ACF.1.2/AK.KD erlaubt, auf private und symmetri-
sche Schliissel der Chipkarten mit den Chipkartenkomman-
dos MANAGE CHANNEL, MANAGE SECURITY EN-
VIRONMENT, EXTERNAL AUTHENTICATE, GENE-
RAL AUTHENTICATE, INTERNAL AUTHENTICATE
oder MUTUAL AUTHENTICATE zugreifen.

(2) Kein Subjekt darf auf DF.KT einer gSMC-KT zugreifen.

(3) Der EVG verhindert schreibenden Zugriff auf Kartenobjekte
der KVK.

(4) No further rule.??

FDP_ACC.1/AK.PIN
Subset access control / PIN

FDP_ACC.1.1/AK.PIN The TSF shall enforce the VAD-SFP??* on
(1)  S_Chipkartendienst,
(2)  S_Signaturdienst,

@ S_Benutzer_Clientsystem,

221 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled
objects

222 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects

22 Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects

224 Assignment: access control SFP

101



“)

PIN-Terminal,

(5) S_eHKT,
(6) S_eCK,
(7)  S_HBA,
(8) S_HBAXx,
9) S_gSMC-KT,
(10) S_SMC-B,
(1) Authentisierungsverifikationsdaten (VAD) as plaintext,
(2)  Authentisierungsverifikationsdaten (VAD) as ciphertext,
(3) SICCT-Kommando
operations:
(1) lokale PIN-Eingabe anfordern,
(2) lokale PIN-Eingabe durchfiihren,
(3) entfernte PIN-Eingabe anfordern,
(4) entfernte PIN-Eingabe durchfiihren,
(5)  VAD an Chipkarten senden,
(6) VAD als Klartext verarbeiten,
Q) VAD als Geheimtext verarbeiten,
(8)  VAD im Geheimtext ausgeben,
(9) SICCT-Kommandos iibertragen

225

FDP_ACF.1/AK.PIN

Security attribute based access control / PIN

FDP_ACF.1.1/AK.PIN The TSF shall enforce the VAD-SFP?26 to objects based on the fol-
lowing: list of subjects, objects and security attributes:

subjects:

(1) S_Chipkartendienst,

(2)  S_Signaturdienst,

@ S_Fachmodul,

@) S_AK,

(5)  S_Benutzer_Clientsystem Authorisierungsstatus, with securi-

ty attribute

225 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

226 Assignment: access control SFP
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PIN-Terminal with security attribute Authorisierungsstatus,

(7)  S_eHKT with security attribute Authorisierungsstatus,

@ S_eGK mit dem Sicherheitsattribut CVC mit CHA, bzw.
CHAT eGK,

(9) S_HBA mit dem Sicherheitsattribut CVC mit CHAT “PIN-
Empfinger”,

(10) S_HBAX mit Sicherheitsattribut , HBA“ bzw. ,,HBA-VK*,
(11) S_SMC-B mit dem Sicherheitsattribut CVC mit CHAT “PIN-
Empfinger”;

objects:

(1) Authentisierungsverifikationsdaten (VAD) as plaintext,

@ Authentisierungsverifikationsdaten (VAD) as ciphertext,

(3) SICCT-Kommando

227

FDP_ACF.1.2/AK.PIN The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das Subjekt S_AK, Fachmodule und das Clientsystem diir-
fen die lokale PIN-Eingabe und die entfernte PIN-Eingabe
mit PIN-Referenz mit Ausnahme der Signatur-PIN und der
Signatur-PUK fiir einen logischen Kanal einer Chipkarte beim
Chipkartendienst anfordern.

(2) Das Subjekt ,identifizierte Benutzer des Clientsystems® darf
fiir die Signatur-PIN die lokale und entfernte PIN-Eingabe an
seinem Arbeitsplatz fiir eine authentisierte Chipkarte zur PIN-
Priifung, zum PIN-Wechsel und zum Entsperren der PIN mit
einer PUK anfordern.

(3) Das Subjekt Chipkartendienst darf die lokale PIN-Eingabe an
authentisierten PIN-Terminal fiir jede identifizierte Chipkarte
fiir alle PIN und PUK mit Ausnahme der Signatur-PIN und
der Signatur-PUK durchfiihren.

(4) Das Subjekt Chipkartendienst darf die entfernte PIN-Eingabe

an authentisierten PIN-Terminal mit einer authentisierten
gSMC-KT als PIN-Sender fiir eine als PIN-Empfinger au-
thentisierten HBA oder als PIN-Empfinger authentisierte
SMC-B in einem authentisierten Chipkarten-Terminal fiir al-
le PIN und PUK mit Ausnahme der Signatur-PIN und der
Signatur-PUK durchfiihren.

227 Assignment: ist of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes
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FDP_ACF.1.3/AK.PIN

[©)]

©)

[0}

Das Subjekt Signaturdienst darf die lokale PIN-Eingabe mit
Signatur-PIN und Signatur-PUK am authentisierten PIN-
Terminal fiir einen HBAx oder eine SMC-B fiir die PIN-
Priifung, den PIN-Wechsel oder PIN-Entsperren durchfiihren.

Das Subjekt Signaturdienst darf die entfernte PIN-Eingabe
mit der Signatur-PIN und der Signatur-PUK an authentisierten
PIN-Terminals mit einer authentisierten gSMC-KT als PIN-
Sender fiir eine als PIN-Empfinger authentisierten HBA oder
als PIN- Empfinger authentisierte SMC-B in einem authen-
tisierten Chipkarten-Terminal fiir die PIN-Priifung, den PIN-
Wechsel oder PIN-Entsperren durchfiihren.

Die TSF steuert die PIN-Eingabe, so dass

a) wenn das PIN-Terminal und das Chipkarten-Terminal
verschieden sind,

(i) ein gesicherter Kanal zwischen der gSMC-KT als

~ PIN-Sender im PIN-Terminal und der Chipkarte als
PIN-Empfinger im Chipkartenterminal vor der PIN-
Eingabe aufgebaut wird,

(i) das PIN-Terminal die eingegebene VAD im Klar-

"~ text nur zum Verschliisseln an die als PIN-Sender
authentisiertegSMC-KT iibergibt und nur die ver-
schliisselte VAD innerhalb des TLS-Kanals an den
Konnektor iibermittelt,

(iii)  das Chipkartenterminal die verschliisselte VAD nur
fiir die PIN-Priifung, das PIN-Entsperren oder den
PIN- Wechsel dem als PIN-Empfinger authentisier-
ten Heilberufsausweis oder der als PIN-Empfianger
authentisierten SMC-B iibergibt;

(b) wenn das PIN-Terminal und das Chipkarten-Terminal

identisch sind, das PIN-Terminal die eingegebene VAD
im Klartext nur fiir die PIN-Priifung, PIN-Aktivierung,
PIN-Deaktivierung, das PIN-Entsperren oder den PIN-
Wechsel an die authentisierte eGK, den Heilberufsaus-
weis und die SMC-B iibergibt,

(c) die PIN-Eingabe am PIN-Terminal nur im gesicherten
Mode erfolgt.?%®

The TSF shall explicitly authorise access of subjects to objects based

on the following additional rules: none

229

228 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled

229 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
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FDP_ACF.1.4/AK.PIN The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Kein Subjekt auer dem Chipkartendienst darf iiber den TLS-
Kanal des EVG zu den eHealth-Kartenterminals SICCT-
Kommandos mit dem Chipkartenkommando DISABLE
VERIFICATION REQUIREMENT, ENABLE VERIFI-
CATION REQUIREMENT, VERIFY, RESET RETRY
COUNTER, DISABLE VERIFICATION REQUIREMENT,
ENABLE VERIFICATION REQUIREMENT oder CHAN-
GE REFERENCE DATA absetzen.

(2) Kein Subjekt auler S_Fachmodul darf eine PIN-Eingabe zur
PIN-Priifung fiir eine eGK bei S_Chipkartendienst anfordern.
230

(3) no further rule

6.3.3.4. Signaturdienst

FIA_S0S.2/AK.Jobnummer
TSF generation of secrets / Jobnummer

FIA_S0S.2.1/AK.Jobnummer The TSF shall provide a mechanism to generate sechsstellige Job-
nummern”?! seerets that meet aus 3 zufilligen GroBbuchstaben und
3 zufilligen Ziffern zu bestehen, wobei jedes Zeichen jeden Wert mit
gleicher Wahrscheinlichkeit annimmt. Die TSF miissen sicherstellen,
dass die letzten 1.000 vom EVG generierten Jobnummern einmalig
sind?32.

FIA_S0S.2.2/AK.Jobnummer The TSF shall be able to enforce the use of TSF generated sechs-

stellige Jobnummern?3* seerets for Ubergabe der Jobnummern ans

Clientsystem?3*.

FDP_ACC.1/AK.Sgen
Subset access control / Signaturerstellung

FDP_ACC.1.1/AK.Sgen The TSF shall enforce the Signaturerstellung-SFP?3 on

subjects:
(1) S_AK,
(2)  S_Signaturdienst,

@ S_Benutzer_Clientsystem;

objects:

20 Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects
21 Refinement

22 Assignment: a defined quality metric

23 Refinement

234 Assignment: list of TSF functions

35 Assignment: access control SFP
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FDP_ACF.1/AK.Sgen

(1)  Zu signierende Dokumente,

(2) Signaturstapel,
(3) Signierte Dokumente;

(4)  Zu signierender Bitstring,

(5) Signierter Bitstring;

operations:

(1)  Signatur erstellen,

(2) Signierte Dokumente erstellen,

(3) Signatur mit der Signaturkarte erstellen,

(4) Signaturvorgang abbrechen,

(5) Signierte Dokumente zuriickgeben,

(6) Authentisierungsstatus der Signaturkarte zuriicksetzen
236

Security attribute based access control / Signaturerstellung

FDP_ACF.1.1/AK.Sgen

The TSF shall enforce the Signaturerstellung-SFP?37 to objects based
on the following list of subjects, objects and security attributes*®:

subjects:
(1) S_AK,
(2)  S_Signaturdienst,

3) S_Benutzer_Clientsystem with security attributes:

a) ,Identitdt des Benutzers®,

Q »Authorisierungsstatus (HBA)®,

objects:

(1)  Zu signierende Dokumente with security attributes:

a) Authorisierungsstatus: ,,nicht autorisiert”,

b)  Authorisierungsstatus: ,autorisiert*,

¢) Signaturrichtlinie,

(2) Signaturstapel,

(3) Signaturschliissel externer Signaturchipkarten,

(4) Signierte Dokumente with security attributes:

a) ,ordnungsgemiB“

236 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

27 Assignment: access control SFP
28 Refinement
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b) ,ungiiltig*
(5)  Zu signierender Bitstring,

(6) Signierter Bitstring,

(7)  Authentisierungsschliissel von HBAx oder SM-B.
239

FDP_ACF.1.2/AK.Sgen The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das Subjekt S_AK darf nur nicht autorisierte zu signierende
Dokumente an das Subjekt Signaturdienst iibergeben und die
zu verwendende Signaturrichtlinie, den Signierenden, den Ar-
beitsplatz und die Signaturkarte identifizieren.

(2) Nur das Subjekt S_Signaturdienst steuert den Signaturprozess
des identifizierten Arbeitsplatzes.

(3) Das Subjekt S_Signaturdienst darf nur dann die zu signieren-
den Dokumente signieren, wenn

(a) der Sicherheitsstatus der Signaturchipkarte die Erzeugung
der digitalen Signatur erlaubt.

(4) Wenn die identifizierte Signaturrichtlinie die Erzeugung einer
qualifizierte elektronische Signatur fordert, dann

(a) muss das Subjekt S_AK den Signierenden und den Ar-
beitsplatz identifizieren,

(b) muss die identifizierte Signaturrichtlinie fiir eine qualifi-
zierte elektronische Signatur geeignet sein,

(c) muss das Subjekt S_Signaturdienst fiir die Einfachsigna-
tur die lokale Eingabe der QES-PIN an HBAx oder die
entfernte Eingabe der QES-PIN an HBA steuern und fiir
die Stapelsignatur die lokale oder entfernte PIN-Eingabe
fiir HBA steuern,

(d) darf das Subjekt S_Signaturdienst nur fiir durch den HBA
wautorisierten Benutzer des Clientsystems“ zu signieren-
den Dokumente Signaturen mit der Signaturkarte erstel-
len, Signaturen ungiiltig signierter Dokumente sind zu 16-
schen,

(e) das Subjekt S_Benutzer_Clientsystem darf den Signatur-
vorgang fiir die autorisierten zu signierenden Dokumente
abbrechen,

(f) der S_Signaturdienst darf nur ordnungsgemif3 signierte
Dokumente an den S_AK zuriickgeben,

239 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SEP-relevant security attributes,
or named groups of SFP-relevant security attributes
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(@

(h)

(@

das Subjekt S_Signaturdienst muss, wenn die Komfort-
signatur fiir die QSEE nicht aktiviert ist, nach Abar-
beitung des Stapels, bei Abbbruch des Signaturvorgangs
durch das Subjekt S_Benutzer_Clientsystem und bei fest-
gestellten ungiiltig signierten Dokumente den Signatur-
PIN-Authentisierungsstatus der Signaturkarte HBA zu-
riicksetzen.

das Subjekt S_Signaturdienst muss, wenn die Kom-
fortsignatur fiir die QSEE aktiviert ist, den Signatur-
PIN-Authentisierungsstatus der Signaturkarte HBA
zuriicksetzen, wenn eins der folgenden Abbruchkri-
terien eintritt:

—  SAK_COMFORT_SIGNATURE wurde disabled,?*
—  DeactivateComfortSignature wurde aufgerufen,’*!
- HBA wurde gezogen,’*

— Sicherheitszustand des HBA wurde zuriickge-
setzt oder der Kartenkontext wurde verlassen,?*?

das Subjekt S_Signaturdienst muss, wenn die Kom-
fortsignatur fiir die QSEE aktiviert ist, den Signatur-
PIN-Authentisierungsstatus der betreffenden Session
der Signaturkarte HBA zuriicksetzen, wenn eins der
folgenden Abbruchkriterien eintritt:

— SAK_COMFORT_SIGNATURE_MAX der Session wurde
erreicht oder iiberschritten,?**

— SAK_COMFORT_SIGNATURE_TIMER der Session ist ab-
gelaufen. Liuft zu diesem Zeitpunkt ein Signa-
turvorgang in dieser Session, wird der Signatur-
vorgang beendet, bevor der Zustand zuriickge-
setzt wird. In diesem Fall muss das Subjekt S_AK
die Annahme neuer Signaturvorginge, die die
Komfortsignatur fiir genau diese Session der Si-
gnaturkarte HBA nutzen wollen, ablehnen.?*

(5) Wenn die giiltige Signaturrichtlinie die Erstellung einer qua-

lifizierten elektronischen Signatur verlangt, darf das Subjekt

S_Signaturdienst nur ordnungsgemif3e qualifizierte elektroni-

sche Signaturen an den S_AK zuriick geben.

240R efinement
241 Refinement
22Refinement
283Refinement
24 Refinement
245Refinement

: Gemdif3 Vorgaben aus A_19105

: Gemdif3 Vorgaben aus A_19108

: Gemdf3 Vorgaben aus TIP1-A_4671
: Gemdif3 Vorgaben aus TIP1-A_4560
: Gemdif3 Vorgaben aus A_19100-01
: Gemdif$ Vorgaben aus A_18686-01
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(6) Das Subjekt S_AK darf dem S_Signaturdienst Binirstrings
mit der maximalen Ldnge von 512 Bit nur zur Erstellung di-
gitaler Signaturen mit Authentisierungsschliisseln von HBAx
oder SM-B iibergeben und die von HBAx bzw. der SM-B si-
gnierte Bindrstrings vom S_Signaturdienst empfangen.

FDP_ACF.1.3/AK.Sgen The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none?46.

FDP_ACF.1.4/AK.Sgen The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Das Subjekt S_Signaturdienst muss die Erstellung der Si-
gnatur fiir zu signierenden Dokumente verweigern, wenn der
S_AK fiir die zu signierenden Dokumente eine Signaturricht-
linie zur Erstellung qualifizierter elektronische Signatur iden-
tifiziert, aber

(a) der Signierende keine qualifizierte elektronische Signatur
erzeugen kann oder

(b) die Autorisierung des S_Benutzer_Clientsystem fehl-
schlégt.

(2) Das Subjekt S_Signaturdienst muss die Erstellung der Signa-
tur fiir zu signierenden Dokumente verweigern, wenn fiir diese
zu signierenden Dokumente und den Signierenden die identi-
fizierte Signaturrichtlinie ungiiltig ist.

(3) Das Subjekt S_Signaturdienst muss die Erstellung der Signatur
fiir den Signaturstapel verweigern und alle fiir zu signierende
Dokumente des Signaturstapels bereits erzeugten Signaturen
16schen, wenn die Uberpriifung der Signatur wenigstens einer
signierten Datei des Signaturstapels fehlschlagt.

(4) Aufer dem S_Signaturdienst darf kein Subjekt auf
(a) das Verzeichnis DF.QES des HBA,

(b) den Schliissel PrK.HCI.OSIG der SMC-B,
7

(c) keine weiteren Einschréinkungen24

zugreifen.

(5) Das Subjekt S_AK muss die Erstellung der Signatur fiir
SAML2-Assertions verweigern, wenn die Aufforderung zur
Signatur nicht von einem Fachmodul an den S_AK gerichtet
wurde?#8,

246 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
247 Assignment: weitere Signaturschliissel externer Signaturchipkarten
248 Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects
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FDP_ACC.1/AK.SigPr
Subset access control / Signature verification

FDP_ACC.1.1/AK.SigPr The TSF shall enforce the Signature verification-SFP?*° on subjects:
(1) S_AK,
(2)  S_Signaturdienst,

(3) S_Benutzer_Clientsystem,;

objects:

(1)  Signierte Dokumente,

(2)  Signaturpriifungsergebnis;

operations:
(1)  Signatur priifen,

(2) Festlegen des angegebenen Zeitpunkts
250

FDP_ACF.1/AK.SigPr
Security attribute based access control / Signature verification

FDP_ACF.1.1/AK.SigPr The TSF shall enforce the Signature verification-SFP?°! to objects
based on the following list of subjects, objects and security attri-
butes®>2:

subjects
(1) S_AK
(2)  S_Signaturdienst

(3) S_Benutzer_Clientsystem;

objects:

(1)  Signierte Dokumente with the security attributes

a) Signaturrichtlinie

b)  Angegebener Zeitpunkt,

(2) Signaturpriifungsergebnis
253

FDP_ACF.1.2/AK.SigPr The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

2 Assignment: access control SFP

230 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

51 Assignment: access control SFP

22Refinement

233 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes
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~

Das Subjekt S_AK darf signierte Dokumente an das Subjekt
S_Signaturdienst zur Signaturpriifung iibergeben und die Si-
gnaturrichtlinie identifizieren.

(2) Der Signaturdienst darf das Ergebnis der Signaturpriifung an
das Subjekt S_AK zuriickgeben.

254

FDP_ACF.1.3/AK.SigPr The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none?>>.

FDP_ACF.1.4/AK.SigPr The TSF shall explicitly deny access of subjects to objects based on

the following additional rules: no further rule?®.

FDP_DAU.2/AK.QES
Data Authentication with Identity of Guarantor / Qualifizierte elektronische Signatur

FDP_DAU.2.1/AK.QES The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of data to be signed durch qualifi-
zierte elektronische Signatur geméf giiltiger Signaturrichtlinie
mit Hilfe der qualifizierten Signaturerstellungseinheit (QSEE)
zur Erzeugung der digitalen Signatur. Es sind die Dokumen-
tenformate zu signierender Daten

(1) Text-Dateien (UTF-8 [Unicode] oder ISO-8859-15
[ISO 8859-15]),

(2) TIFF-Dateien [TIFF],

(3) Adobe Portable Document Format (PDF/A) [ISO 19005;
ISO 19005-1],

(4) XML-Dateien [XML; XSLT]
und die Formate signierter Daten

(1) PAdES [PAJES; PAAES-BL] fiir PDF/A-Dokumente,

(2) CAdES [CAdES; CAdES-BL] fiir XML, PDF/A, Text und
TIFF Dokumente,

(3) XAdES [XAdES; XAdES-BL] fiir XML-Dokumente
mit den Signaturvarianten

(1) enveloped signature,

(2) enveloping signature,

5% Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled
objects

235 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects

2% Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects
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(3) detached signature®>’

zu unterstiitzen.

ST-Anwendungshinweis 32 Anwendungshinweis 160 des Schutzprofils erdffnet dem Hersteller
die Moglichkeit, auch detached signatures zu verwenden, falls ein
Fachmodul dies erfordert. Das Fachmodul NFDM benotigt eine sol-
che Signatur. Die vom TOE angesteuerte Karte erstellt die Signatur,
der TOE selbst bereitet die Daten fiir den Signaturvorgang auf. Die
Moglichkeit der detached signature gilt ausschlieBlich im Kontext von
XML-Signaturen.

ST-Anwendungshinweis 33 Die Konnektorspezifikation schrinkt die Kombinationsmdglichkeiten
von Dokumentformaten, Signaturformaten und Signaturvarianten in
TAB_KON_778 deutlich ein. Der TOE folgt der Konnektorspezifikation
weitgehend. Der genaue Funktionsumfang des TOE:s ist in ASE_TSS
unter der Uberschrift ,,Signaturrichtlinien® in Unterabschnitt 7.2.7
beschrieben.

FDP_DAU.2.2/AK.QES The TSF shall provide S_Benutzern with the ability to verify evidence
of the validity of the indicated information and the identity of the user
that generated the evidence durch qualifizierte elektronische Si-
gnatur in den in FDP_DAU.2.1/AK.QES genannten Formaten sowie
PKCS#1 RSASSA-PSS und RSASSA-PKCS1-v.5 [RFC 8017]

Dies sind im einzelnen:

(1) ob die signierten Daten unverindert sind, d. h. das Ergeb-
nis der Korrektheitspriifung der digitalen Signatur iiber
die signierten Daten,

(2) der der Signatur zuzuordnende Signaturschliissel-
Inhaber,

(3) die Inhalte des Zertifikates, auf dem die Signatur beruht,

(4) das Ergebnis der Nachpriifung der Zertifikate nach dem
Kettenmodell, d. h. die Giiltigkeit der Zertifikate zum an-
gegebenen Zeitpunkt,

a. der angenommene Signaturerstellungszeitpunkt, wo-
bei gegen folgende Zeitpunkte zu priifen ist, sofern
die Voraussetzungen durch die zu priifenden Daten
erfiillt sind:

i. vom Benutzer definierter Zeitpunkt, sonst

ii. in der Signatur eingebetteter Zeitpunkt, sonst

%TRefinement: ST-Anwendungshinweis 32
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)

(6)

FDP_DAU.2/AK.Sig

258

iii. none™°,

iv. bzw. wenn diese nicht vorliegen der Jetzt-

Zeitpunkt;

das Vorhandensein des Zertifikats des VDA, der das
Signaturzertifikat ausgestellt hat, in der BNetzA-VL,

die Korrektheit der digitalen Signatur des Zertifikats
mit Ausnahme des Wurzelzertifikats,

die Anforderung von OCSP-Anfragen und die Aus-
wertung von OSCP-Antworten, ob das nachgepriifte
qualifizierte Signaturzertifikat im jeweiligen Zertifi-
katsverzeichnis zum angegebenen Zeitpunkt vorhan-
den und nicht gesperrt war.

Fiir jedes Ergebnis der Korrektheitspriifung einer digita-
len Signatur ist anzugeben, ob

a.

die kryptographische Priifung der digitalen Signatur
mit dem dazugehorigen 6ffentlichen Schliissel deren
Korrektheit bestitigt hat oder nicht,

die fiir Erstellung der Signatur verwendeten krypto-
graphischen Algorithmen und Parameter zum ange-
geben Signaturerstellungszeitpunkt geeignet waren,
wenn dies nicht der Fall ist, liegt keine qualifizierte
elektronische Signatur vor;

die fiir die Erstellung der Signatur verwendeten kryp-
tographischen Algorithmen und Parameter zum Si-
gnaturpriifzeitpunkt geeignet sind; wenn dies nicht
der Fall ist, ist eine Information zum verminderten
Beweiswert der qualifizierte elektronischen Signatur
zuriickzugeben.

259

keine weiteren Nachweise<>~.

Data Authentication with Identity of Guarantor / NonQES

FDP_DAU.2.1/AK.Sig The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of zu signierenden Daten?*® durch
nicht-qualifizierte elektronische Signatur gemif giiltiger Signa-
turrichtlinie mit Hilfe der Chipkarten. Es sind die Dokumenten-
formate zu signierender Daten

(1) Text-Dateien (UTF-8 [Unicode] oder ISO-8859-15
[ISO 8859-15)),

28Selection: none, qualifizierter Zeitstempel iiber die Signatur

2 Assignment: andere Form von Nachweisen

260 Assignment: list of objects or information types
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(2) TIFF-Dateien [TIFF],
(3) Adobe Portable Document Format (PDF/A) [ISO 19005-
1],
(4) XML-Dateien [XML; XSLT],
(5) Binirdokument,
und die Formate signierter Daten
(1) PAdES [PAJES; PAJES-BL] fiir PDF/A-Dokumente,

(2) CAdES [CAdES; CAdES-BL] fiir Text, TIFF, Adobe Por-
table Document Format (PDF/A) und XML Dokumente
sowie Bindrdokumente,

mit den Signaturverfahren
(1) enveloped signature,
(2) enveloping signature,

(3) detached signature

zu unterstiitzen.2¢!

ST-Anwendungshinweis 34 Die Erldauterungen aus ST-Anwendungshinweis 33 gelten ebenfalls
fiir dieses SFR.

FDP_DAU.2.2/AK.Sig The TSF shall provide S_Benutzern with the ability to verify evi-
dence of the validity of the indicated information and-the-identity
of-the-user-that-generated-the-evidenee durch nicht-qualifizierte
elektronische Signatur in den in FDP_DAU.2.1/AK.Sig genannten
Formaten sowie PKCS#1 RSASSA-PSS und RSASSA-PKCS1-
v.5 [RFC 8017] gemiif} giiltiger Signaturrichtlinie bereitstellen.
Dies sind im einzelnen:

(1) obdie signierten Daten unverindert sind, d. h. das Ergeb-
nis der Korrektheitspriifung der Signatur,

(2) der Signatur zuzuordnende Signaturschliissel-Inhaber,
(3) die Inhalte des Zertifikates, auf dem die Signatur beruht,

(4) das Ergebnis der Nachpriifung von Zertifikaten in der
Zertifikatskette,

(5) die Anforderung von OCSP-Anfragen und die Auswer-
tung von OSCP-Antworten,

(6) keine weiteren Nachweise262,

! Refinement
262 Assignment: andere Form von Nachweisen
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FDP_DAU.2/AK.Cert
Data Authentication with Identity of Guarantor / Uberpriifung von Zertifikaten

FDP_DAU.2.1/AK.Cert The TSF shall provide a capability to generate evidence that can be
used as a guarantee of the validity of Signaturen®63.
FDP_DAU.2.2/AK.Cert The TSF shall provide S_Benutzern with the ability to verify evidence

of the validity of the indicated Zertifikatspriifung, einschlieBlich
Zertifikatsinhalt infermatien and the identity of the user that ge-
nerated the evidence. Dies sind im einzelnen:

(1) der Inhalt des Zertifikats, auf dem die Signatur beruht,
(2) die zugehorigen Attribut-Zertifikate,

(3) der der Signatur zuzuordnende Signaturschliissel-
Inhaber,

(4) die Giiltigkeit der Zertifikate zum angegebenen Zeit-
punkt,

(5) das Ergebnis der Korrektheitspriifung der Signatur,
(6) die Daten, auf die sich die Signatur bezieht,
(7) ob die signierten Daten unverindert sind,

(8) die Anforderung von OCSP-Anfragen und die Auswer-
tung von OSCP-Antworten,

(9) die Anforderung von CRL-Anfragen und die Auswertung
von CRL,

(10) keine weiteren Nachweise.?64

FDP_ITC.2/AK.Sig
Import of user data / Signaturdienst

FDP_ITC.2.1/AK.Sig The TSF shall enforce the Signaturerstellung-SFP und
Signaturpriifung-SFP?%  when importing user data, controlled
under the SFP, from outside of the TOE.

FDP_ITC.2.2/AK.Sig The TSF shall use the security attributes associated with the imported
user data.

FDP_ITC.2.3/AK.Sig The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

FDP_ITC.2.4/AK.Sig The TSF shall ensure that interpretation of the security attributes of

the imported user data is as intended by the source of the user data.

263 Assignment: list of objects or information types
264 Assignment: andere Form von Nachweisen
265Assignment: access control SFP(s) and/or information flow control SFP(s)
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FDP_ITC.2.5/AK.Sig The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE:

(1)  Die TSF importiert zu signierende Daten mit dem Sicherheits-

attribut ,Signaturrichtlinie® nur nach erfolgreicher Priifung der

Zuldssigkeit der Signaturrichtlinie.

(2) Die TSF importiert zu priifende signierte Daten mit dem

Sicherheitsattribut ,,Signaturrichtlinie” nur nach erfolgreicher

Priifung der Zulissigkeit der Signaturrichtlinie.

(3) Eine Signaturrichtlinie fiir qualifizierte elektronische Signatu-

ren ist zuldssig, wenn

a)
b)

c)

fiir die Erzeugung einer qualifizierten elektronischen Si-
gnatur eine Benutzersteuerung festgelegt ist,

die Signaturpriifung mit anzeigbarem erzeugtem Priifpro-
tokoll erfolgt,

die Signaturrichtlinie auf die zu signierenden Daten durch
den EVG anwendbar ist.

(4) Die TSF weist importierten zu signierenden Daten das Sicher-

heitsattribut ,,nicht autorisiert” zu

266

FMT_MSA.3/AK.Sig

Static attribute initialization / Signatur

FMT_MSA.3.1/AK.Sig The TSF shall enforce the Signaturerstellung-SFP und die
Signaturpriifung-SFP to provide restrictive default values for

security attributes zuldssige Signaturrichtlinie and configuration
values SAK_COMFORT_SIGNATURE, SAK_COMFORT_SIGNATURE_MAX

and SAK_COMFORT_SIGNATURE_TIMER?® that are used to enforce the

SFP.

FMT_MSA.3.2/AK.Sig The TSF shall allow the Administrator?®® to specify alternative initial
values to override the default values when an object or information is

created.

FDP_SDI.2/AK

Stored data integrity monitoring and action

FDP_SDI.2.1/AK The TSF shall monitor user-data zu signierende Daten stored in
containers controlled by the TSF for Verinderung on all objects, ba-
sed on the following attributes: SHA-256 hash of the data?®.

266 Assignment: additional importation control rules

*7Refinement: Gemdif3 Vorgaben aus A_18686-01, Standardablauf in A_19106-02 und Standardablauf in A_19104-04

268 Assignment: the authorised identified roles
269 Assignment: user data attributes
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FDP_SDI.2.2/AK

FMT_MSA.1/AK.User

Upon detection of a data integrity error, the TSF shall

(1) Die Erstellung der digitalen Signatur fiir die zu signierenden
Daten verweigern und den Benutzer des Clientsystems iiber
den Datenintegritétsfehler informieren,

70

(2) keine weiteren Aktionen ausfiihren.?

Management of security attributes / Clientsystem-Benutzer

FMT_MSA.1.1/AK.User

ST-Anwendungshinweis 35

FTP_ITC.1/AK.QSEE

The TSF shall enforce the Signaturerstellung-SFP und die
Signaturpriifung-SFP?"! to restrict the ability to

(1)  Modify*’? the security attributes Autorisierungsstatus zu si-
gnierender Daten,”’

(2) Select? the security attributes giiltige Signaturrichtlinie
fiir zu signierende Daten,?”>

(3) Modify*’® the security attributes angegebener Zeitpunkt
signierter Daten fiir die Signaturpriifung®’’ 278

to S_Benutzer_Clientsystem?”°.

Da der Begriff Signaturrichtlinie im PP abstrakt alle Input-
Parameter einer Signaturerstellung oder -priifung umfasst, wird
FMT_MSA.1.1/AK.User(2) dahingehend interpretiert, dass die Auswahl
von Parametern durch den Benutzer des Clientsystems durchgefiihrt
wird, vgl. auch die Beschreibung zu SF.SignatureService in Unterab-
schnitt 7.2.7.

Inter-TSF trusted channel / QSEE

FTP_ITC.1.1/AK.QSEE

The TSF shall provide a communication channel between itself and
anether-trusted-IT-produet der qualifizierten Signaturerstel-
lungseinheit?®” that is logically distinct from other communication
channels and provides assured identification of its end points and pro-
tection of the channel data from modification and®®! e disclosure.

10 Assignment: weitere auszufiihrende Aktion

271Assignment: access control SFP(s), information flow control SFP(s)
22Selection: change_default, query, modify, delete, [assignment: other operations]
273 Assignment: list of security attributes

M4Selection: change_default, query, modify, delete, [assignment: other operations]
75 Assignment: list of security attributes

28Selection: change_default, query, modify, delete, [assignment: other operations]
217 Assignment: list of security attributes

2"8Refinement

2 Assignment: the authorised identified roles

20Refinement

BIRefinement
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FTP_ITC.1.2/AK.QSEE

FTP_ITC.1.3/AK.QSEE

ST-Anwendungshinweis 36

The TSF shall permit the TSF?%? to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for Sen-
den der zu signierende Daten an die qualifizierte Signaturerstellungs-
einheit®®3.

FTP_ITC.1.3/AK.QSEE bezieht sich auf die Stapel- und Komfortsigna-
tur. Fiir eine Einfachsignatur ist die Nutzung von Secure Messaging
nicht erforderlich (vgl. TIP1-A_4670 [gemSpec_Kon] und A_19258
[gemSpec_Kon].

FTA_TAB.1/AK.Jobnummer
TOE access warning / Jobnummer

FTA_TAB.1.1/AK.Jobnummer

FTA_TAB.1/AK.SP

Before entfernter Eingabe von PIN und PUK an eHealth- Kar-
tenterminals”®* establishing-a-user-session, the TSF shall dis-
play die vom Clientsystem iibergebene und vom EVG gepriifte
Jobnummer an eHealth-Kartenterminal®® an-advisory-warning
message regarding nichtbeabsichtigten®®® unauthorised use of the
TOE.

TOE access warning / Fehler des Signhaturprozesses

FTA_TAB.1.1/AK.SP

ST-Anwendungshinweis 37

Before-establishing-a-user-session Bei Feststellung ungiiltig er-

zeugter Signaturen,”®’ the TSF shall display an advisorywarning
message regarding unauthorised use of the TOE to S_Benutzer_Cli-
entsystem via the standard interface.

Die Kommunikation zwischen TOE und S_Benutzer_Clientsystem
erfolgt iiber SOAP-Nachrichten und deren Interpretation durch die
Benutzerschnittstelle des Clientsystemems. Der TOE hat selbst kei-
ne visuelle Benutzerschnittstelle zum Subjekt S_Benutzer_Clientsys-
tem, {iber die die Warnung ausgegeben werden kann. Folglich wird
das Refinement so interpretiert, dass die geforderte advisory warning
message iiber die Antwort zum SOAP-Request iibermittelt wird.

B2Gelection: the TSF, another trusted IT product
283 Assignment: list of functions for which a trusted channel is required

284Refinement
25Refinement
26Refinement
7R efinement
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6.3.3.5. Software-Update
FDP_ACC.1/AK.Update

Subset access control / Update

FDP_ACC.1.1/AK.Update

FDP_ACF.1/AK.Update

The TSF shall enforce the Update-SFP?%8 on
subjects:

(1) S_Administrator,

@ SAK

(3) SNK

(1)  Update-Pakete,

(2) 0_Zertifikat_gSMC-K>8

operations:

(1) Importieren

@ Verwenden,

Operation Beschreibung Anmerkung

Importieren Einlesen von bereit- Der Download kann
gestellten Update- automatisch erfolgen
Paketen und Aktuali-
sieren der Komponen-
ten des EVG

Verwenden Die Update-Pakete Das Installieren (Ver-

werden zum Update
der TSF-Daten, zum
Update des EVG zu
einem neuen EVG oder
zum Update anderer
externer Komponenten
(eHealth-Kartentermi-
nal) verwendet.

wenden) des Updates
kann automatisch er-
folgen.

290

Security attribute based access control / Update

FDP_ACF.1.1/AK.Update

subjects:

288 Assignment: access control SFP

29Refinement: Gemdif3 Vorgaben aus A_21749-03
20 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

2! Assignment: access control SFP
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The TSF shall enforce the Update-SFP?°! to objects based on the
following:



1) S_ Administrator,

(2) S_AK,
(3) S_NK,
objects:

(1)  Update-Pakete with security attributes,

b)  Zulissige Software-Versionen
(2) 0_Zertifikat_gSMC-K mit Sicherheitsattributen
a) ICCSN,
b) offentlicher Schliissel,
c¢) Ablaufdatum

d) Signatur®?

293

FDP_ACF.1.2/AK.Update The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das Subjekt S_AK oder S_NK darf nur Update-Pakete im-
portieren, deren Signatur erfolgreich gepriift wurde.

2) Die Subjekte S_Administrator, S_AK und S_NK diirfen nur
Update-Pakete verwenden, die einer Firmwaregruppe angeho-
ren, die gleich oder hoher der gegenwirtig installierten Firm-
waregruppe ist.

(3) Die Subjekte S_AK oder S_NK diirfen 0_Zertifikat_gSMC-K
nur importieren, wenn die Priifungen aus TUC_KON_410 er-
folgreich waren:

a) ICCSN des neuen und alten Zertifikats sind gleich,

b) Ablaufdatum des neuen Zertifikats liegt nach Ablauf-
datum des alten Zertifikats,

¢) Kryptografische Priifung, dass 6ffentlicher Schliissel
im neuen Zertifikat zum privaten Schliissel auf der
gSMC-K passt,

d) Fiir C.NK.VPN, C.AK.AUT, C.SAK.AUT: Zertifikatsprii-
fung nach TUC_KON_037, bei C.NK.VPN mit Parameter
validationMode = OCSP

e) Fiir C.SAK.AUTD_CVC, C.CA_SAK.CS:

P2Refinement: Gemdif3 Vorgaben aus A_21749-03
293 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes
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i.) Priifung der Signatur von C.SAK.AUTD_CVC gegen
C.CA_SAK.CS

ii.) Ermittlung des passenden CVC-Root-Zertifikats
im Truststore und Priifung von C.CA_SAK.CS da-

gegen
f) Priifung, dass C.SAK.AUTD_CVC dem Profil CHAT.51
entspricht.?**
295
FDP_ACF.1.3/AK.Update The TSF shall explicitly authorise access of subjects to objects based

on the following additional rules: none

296

FDP_ACF.1.4/AK.Update The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

ey

2

3

C))

S_AKund S_NK diirfen Update-Pakete nicht automatisch an-
wenden, wenn die automatische Aktualisierung der Firmware
durch S_Administrator deaktiviert wurde.

Wenn MGM_LU_ONLINE=Disabled gesetzt ist, so darf die
TSF keine Kommunikation mit dem Update-Server (KSR)
herstellen.

Wenn ein Update-Paket mit FWPriority=Kritisch vorhanden
ist, dessen Deadline abgelaufen ist, so darf die TSF kei-
ne Kommunikation mit der TI Plattform herstellen und

muss bestehende Verbindungen zur TI Plattform abbau-
297
en.

Der TOE darf ein erneuertes C.AK.AUT nicht automatisch
verwenden, wenn S_Administrator es nicht explizit zur
Verwendung ausgew:ihlt hat.?*8

ST-Anwendungshinweis 38 Der TOE unterstiitzt die automatische Anwendung von Update-
Paketen gemd3 A_18390 und A_18391.

ST-Anwendungshinweis 39 TIP1-A_6025 wird umgesetzt durch Unterpunkt FDP_ACF.1.1/AK.Up-
date(3).

24Refinement: Gemdif3 Vorgaben aus A_21749-03

25 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled

objects

26 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
2TRefinement: Gemdif3 Vorgaben aus TIP1-A_6025

28Refinement: Gemdif3 Vorgaben aus A_21759
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FDP_UIT.1/AK.Update
Data exchange integrity / Update

FDP_UIT.1.1/AK.Update The TSF shall enforce the Update-SFP?* to receive’® user data in
a-manner protected from modification, deletion, insertion®°! errors.

FDP_UIT.1.2/AK.Update The TSF shall be able to determine on receipt of user data, whether
modification, deletion, insertion®®? has occurred.

6.3.3.6. Verschlisselungsdienst

FDP_ACC.1/AK.Enc
Subset access control / Verschliisselung

FDP_ACC.1.1/AK.Enc The TSF shall enforce the Verschliisselung-SFP3%3 on

subjects:
(1) S_AK
@ S_Verschliisselungsdienst;

objects:

1) Zu verschliisselnde Daten,

2) Verschliisselte Daten,

(3)  Zu entschliisselnde Daten,

(4)  Entschliisselte Daten;

operations:
Q Verschliisseln,
(_2) Entschliisseln,

(3)  Festlegen der vorgesehenen Empfinger’™.

FDP_ACF.1/AK.Enc
Security attribute based access control / Verschlisselung

FDP_ACF.1.1/AK.Enc The TSF shall enforce the Verschliisselung-SFP3* to objects based
on the following:

subjects:
(1) S_AK,
(2)  S_Verschliisselungsdienst;

29 Assignment: access control SFP(s) and/or information flow control SFP(s)

30Selection: transmit, receive

1 Selection: modification, deletion, insertion, replay

302Gelection: modification, deletion, insertion, replay

393 Assignment: access control SFP

394 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP
395 Assignment: access control SFP
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objects:

(1) Zu verschliisselnde Daten with security attributes:

a)  Verschliisselungsrichtlinie,

b)  Vorgeschlagene Empfénger,
¢) Objekt-ID,

(2)  verschliisselte Daten with security attributes:

a)  Verschliisselungsrichtlinie,

b)  Vorgeschlagene Empfinger,

¢) Ordnungsgemiss verschliisselt,

(3)  Zu entschliisselnde Daten with security attributes:

a)  Verschliisselungsrichtlinie,

b)  Vorgeschlagene Empfénger

@ Entschliisselte Daten
306

FDP_ACF.1.2/AK.Enc The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das Subjekt S_AK muss zu verschliisselnde Daten an das Sub-
jekt S_Verschliisselungsdienst mit der Objekt-ID, der Identi-
tat der Verschliisselungsrichtlinie und der Identitét der vorge-
schlagenen Empfiangern {ibergeben.

Der Verschliisselungsdienst darf Requests zur Verschliis-
selung nur akzeptieren, wenn sie konform zur gema-
tik Spezifikation sind, vgl. [gemSpec_Kon, TAB_KON_739,
TUC_KON_070].397

(2) Das Subjekt S_Verschliisselungsdienst darf nur ordnungsge-
mil verschliisselte Daten oder Statusmeldungen an das Sub-
jekt S_AK zuriickgeben.

(3) Das Subjekt S_Verschliisselungsdienst darf nur dann die zu
verschliisselnden Daten fiir die identifizierten vorgeschlagenen
Empfinger automatisch verschliisseln, wenn

1. die identifizierte Verschliisselungsrichtlinie fiir die tiber-
gebenen zu verschliisselnden Daten zuldssig ist,

2. die identifizierte Verschliisselungsrichtlinie die automati-
sche Verschliisselung erlaubt,

3. die Verschliisselungszertifikate der vorgeschlagenen
Empfinger giiltig sind.

396 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SEP-relevant security attributes,
or named groups of SFP-relevant security attributes
37Refinement: vgl. ST-Anwendungshinweis 40
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(4) Das Subjekt S_AK darf zu entschliisselnde Daten an das Sub-
jekt S_Verschliisselungsdienst nur mit Identitit eines vorgese-
henen Empfingers, dessen Chipkarte fiir die Entschliisselung
benutzt werden soll, und der Identitit der zum Entschliisseln
zu verwendenden Verschliisselungsrichtlinie iibergeben.

Der Verschliisselungsdienst darf Requests zur Entschliis-
selung nur akzeptieren, wenn sie konform zur Gema-
tik Spezifikation sind, vgl. [gemSpec_Kon, TAB_KON_140
TUC_KON_071].308

(5) Das Subjekt S_Verschliisselungsdienst darf nur dann die ver-
schliisselten Daten automatisch fiir die identifizierten vorgese-
henen Empfinger entschliisseln und die entschliisselten Daten
an die Subjekt S_AK zuriickgeben, wenn

1. die identifizierte Verschliisselungsrichtlinie fiir die iiber-
gebenen zu verschliisselten Daten zuléssig ist,

2. die identifizierte Verschliisselungsrichtlinie die automati-
sche Entschliisselung erlaubt,

3. der Sicherheitsstatus der Chipkarte des identifizierten
vorgesehenen Empfingers das Entschliisseln des Datei-
schliissels erlaubt.

FDP_ACF.1.3/AK.Enc The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none3%.

FDP_ACF.1.4/AK.Enc The TSF shall explicitly deny access of subjects to objects based on
the following additional rules: none3'°.

ST-Anwendungshinweis 40 Der Begriff ,,Verschliisselungsrichtlinie muss interpretiert werden.
Im PP wird der Begriff im Glossar definiert. Er umfasst im wesent-
lichen das Verschliisselungsformat (CMS oder XMLSec), den Her-
ausgeber der Verschliisselungsrichtlinie und — im Fall von XMLSec
— das XML-Schema und die Information, ob der Schliissel im Do-
kument steht. Die gematik Spezifikation verwendet den Begrift der
Verschliisselungsrichtlinie nicht, definiert aber dei Aufrufparameter
fiir die Operationen EncryptDocument und DecryptDocument. Die ge-
matik Spezifikation ist damit deutlich priziser als das Schutzprofil.
Daher gilt fiir dieses Security Target die folgende Interpretation.

Die Forderung nach einer zuldssigen Verschliisselungsrichtlinie wird
so interpretiert, dass die gegebene Kombination von Aufrufparame-
tern im Rahmen des spezifizierten Regelwerkes als giiltig bewertet
wird. Fiir den TOE werden die Vorgaben der Konnektor Spezifi-
kation als Regelwerk angenommen. Die Eingangsdaten der TUCs

398 Refinement: vgl. ST-Anwendungshinweis 40
39 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
310 Assignment: rules, based on security attributes, that explicitly deny access of subjects to objects
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FDP_ITC.2/AK.Enc

TUC_KON_070 und TUC_KON_071 liefern sehr prizise Vorgaben fiir die
Parameter. Die Interpretation gilt nicht nur hier, sondern auch fiir al-
le weiteren Vorkommen von ,,Verschliisselungsrichtlinie* in diesem
Security Target.

Weiterhin legt die Formulierung ,,Identitéit der Verschliisselungsricht-
linie“ nahe, dass es eine Sammlung benannter (und damit referenzier-
barer) Verschliisselungsrichtlinien gibt. Das ist ein historisches Re-
likt, das sich aus der gematik Spezifikation nicht herleiten lasst und
im vorliegenden TOE nicht umgesetzt ist.

Import of user data with security attributes / Verschliisselungsdienst

FDP_ITC.2.1/AK.Enc

FDP_ITC.2.2/AK.Enc

FDP_ITC.2.3/AK.Enc

FDP_ITC.2.4/AK.Enc

FDP_ITC.2.5/AK.Enc

ST-Anwendungshinweis 41

The TSF shall enforce the Verschiisselungs-SFP3!! when importing
user data, controlled under the SFP, from outside of the TOE.

The TSF shall use the security attributes associated with the imported
user data.

The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE:

(1)  Die TSF importiert zu verschliisselnde Daten mit dem Sicher-
heitsattribut ,, Verschliisselungsrichtlinie® nur fiir die identifi-
zierten Fachanwendungen bzw. Anwendungsfille und imple-
mentierten Verschliisselungsrichtlinien.

(2) Die TSF importiert Verschliisselungszertifikate und zu ver-
~ schliisselnde Daten mit dem Sicherheitsattribut »vorgeschlage-
ne Empfinger” nur nach erfolgreicher Priifung der Giiltigkeit
der Verschliisselungszertifikate der vorgesehenen Empfinger.

(3) Die TSF importiert TI-fremde X.509 CA-Zertifikate durch
den Administrator iiber die Management-Schnittstelle

312

Die Anforderung FDP_ITC.2.5/AK.Enc(2) wird so interpretiert, dass die
Priifung der Giiltigkeit der Verschliisselungszertifikate vor deren Ver-
wendung zur Verschliisselung eines Dokuments erfolgen muss.

31 lAssignment: access control SFP(s) and/or information flow control SFP(s)
312 Assignment: additional importation control rules
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FDP_ETC.2/AK.Enc

Export of user data with security attributes / Verschliisselungsdienst

FDP_ETC.2.1/AK.Enc

FDP_ETC.2.2/AK.Enc

FDP_ETC.2.3/AK.Enc

FDP_ETC.2.4/AK.Enc

ST-Anwendungshinweis 42

6.3.3.7. TLS-Kanale
FDP_ACC.1/AK.TLS

The TSF shall enforce the Verschiisselungs-SFP?'* when exporting
user data, controlled under the SFP(s), outside of the TOE.

The TSF shall export the user data with the user data’s associated
security attributes

The TSF shall ensure that the security attributes, when exported out-
side the TOE, are unambiguously associated with the exported user
data.

The TSF shall enforce the following rules when user data is exported
from the TOE:

(1) Die TSF exportieren verschliisselte Daten mit der Identitit des
vorgesehenen Empfingers bzw. den Identititen der vorgesehe-
nen Empfinger und der Identitét der verwendeten Verschliis-
selungsrichtlinie.

(2) Die TSF exportieren entschliisselte Daten mit der Identitéit des
vorgesehenen Empfingers, dessen Chipkarte zum Entschliis-
seln benutzt wurde.

(3) No further rules3!4.

Die Anforderung FDP_ETC.2.4/AK.Enc(2) wird so interpretiert, dass die
entschliisselten Daten ausschlieflich an den vorgesehenen Empfin-
ger ausgeliefert werden. Die Identitdt des Empfingers manifestiert
sich nicht in der Datenstruktur der Ausgabe der Operation. Die Spe-
zifikation der gematik gibt ein solches Identifizierungsmerkmal nicht
her?!>. In der vorliegenden Implementierung werden die entschliis-
selten Daten in genau der HTTP-Response iibertragen, die zu dem
Request gehort, tiber den die zu entschliisselnden Daten in den TOE
importiert wurden. Damit ist die eindeutige Zuordnung des Empfin-
gers gewihrleistet.

Subset access control / TLS-Kanale

FDP_ACC.1.1/AK.TLS

The TSF shall enforce the AK-TLS-SFP31¢ on

subjects:

313 Assignment: access control SFP(s) and/or information flow control SFP(s)

314 Assignment: additional exportation control rules

3I5STAB_KON_140 definiert als »Ausgangsdaten“ des TUC_KON_071 ,,Daten hybrid entschliisseln“ lediglich: ,,plainDocument (Un-
verschliisseltes Dokument. Bei XML-Dokumenten: Das EncryptedData-Element ist durch das entschliisselte ersetzt.)
Die Ausgangsdaten des TUC sehen die Ubergabe der Identitit des Empfiingers nicht vor.

316 Assignment: access control SFP
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(1) S_AK,

(2) S_NK

3) S_Clientsystem,

(i) S_Fachmodul,

@ S_Fachdienst,

(6) S_Verzeichnisdienst (VZD)

(7)  S_KSR

@ S_TSL_Dienst

(9)  S_Administrator

(1) Zu sendende Daten

(2) Empfangene Daten

(3) TLS-Kanal

operations:

(1)  Aufbau des TLS-Kanals,

(2) Abbau des TLS-Kanals

(3)  Unterbrechen und Wiederaufnahme der TLS-Verbindung mit
Session ID (nur VSDM),

(4)  Anfordern zur Wiederaufnahme einer TLS- Verbindung mit
Session ID (nur VSDM),

(5) senden

(6) empfangen

317

ST-Anwendungshinweis 43 Fiir das Fachmodul ePA setzt der TOE das Subjekt S_TLS_Dienst
um. Fachmodule erhalten nach Anforderung einer TLS-Verbindung
einen Identifier. Die Kenntnis dieses Identifiers ist notwendig, um
die TLS-Verbindung nutzen zu kénnen. Innerhalb des TOEs wird
S_TLS_Dienst nicht verwendet. Die Module des TOE konnen TLS-
Verbindungen iiber die Methoden des JSSE-Frameworks ¢ffnen und
nutzen.

FDP_ACF.1/AK.TLS

Security attribute based access control / TLS-Kanéle

FDP_ACF.1.1/AK.TLS The TSF shall enforce the AK-TLS-SFP3!® to objects based on the
following:

subjects:

317 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

318 Assignment: access control SFP
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(1) S_AK,

(2) S_NK,

@ S_Clientsystem,

(4)  S_Fachmodul with or without the security attribute “VSDM
(VSDM-Fachmodul)”,

@ S_Fachdienst with or without the security attribute “Interme-
diar VSDM (Intermediir VSDM)”,

(6) S_Verzeichnisdienst (VZD),

(7)  S_KSR,

(8) S_TSL_Dienst

objects:

Q Zu sendende Daten,

(2) Empfangene Daten,

@ TLS-Kanal with the security attribute ,,Anfordernder TLS-
Client”

319

FDP_ACF.1.2/AK.TLS The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das S_AK baut auf Anforderung des Fachmoduls die TLS-
Verbindung zum Fachdienst (TLS Server) auf und gibt den
TLSConnectionldentifier an den Aufrufenden zuriick.

(2) Auf Anforderung des Clientsystems (als TLS Client) baut das
S_AK (als TLS-Server) einen TLS-Kanal zum Clientsystem
auf.

(3) Nur der anfordernde TLS-Client darf unter Angabe des TLS-
Connectionldentifiers zu sendende Daten an das S_AK zur
Ubertragung im TLS-Kanal iibergeben.

(4) Das S_AK darf iiber den TLS-Kanal empfangene Daten nur
an den anfordernden TLS-Client iibergeben.

(5) Nur der anfordernde TLS-Client darf den S_AK zum Abbau
des TLS-Kanals auffordern.

(6) Wenn MGM_LU_ONLINE = Enabled darf das S_AK ei-

ne SessionID des Intermedidr VSDM empfangen und dem
TLSConnectionldentifier zuordnen. Das S_AK darf auf An-
forderung des VSDM-Fachmoduls die unterbrochene Sitzung

319 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes
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(N

(®)

©)

10)

an

(12)

(13)

des TLS-Kanals zum Intermediar VSDM mit der Sessio-
nID wiederaufnehmen, wenn das iiber den Diffie-Hellman-
Schliisselaustausch ausgehandelte Schliisselmaterial und alles
davon abgeleitete Schliisselmaterial nicht dlter als 24 Stunden
ist.

Wenn MGM_LU_ONLINE = Enabled und MGM_LOG-
ICAL_SEPARATION = Disabled dann baut das S_AK mit
dem LDAP-Proxy auf Anforderung des Clientsystems oder ei-
nes Fachmoduls (Search Request) eine LDAPv3 Verbindung
zum VZD auf.

Wenn MGM_LU_ONLINE = Enabled und MGM_LOG-
ICAL_SEPARATION = Disabled dann baut das S_AK mit
dem LDAP-Proxy auf Anforderung des Clientsystems oder ei-
nes Fachmoduls (Unbind Request) eine LDAPv3 Verbindung
zum VZD ab.

Wenn ANCL_TLS MANDATORY = Enabled so nimmt
S_AK die Aufforderung des Clientsystems zum Aufbau eines
TLS-Kanals entgegen und darf nur iiber diesen Kanal mit Cli-
entsystemen kommunizieren. Ausgenennen-ist-die-Kom-
munilation-mit-Dienstverzeichnisdienst-bei-gesetzter-Va-
riable ANCL-DVD-OPEN-=Enabled.’?’

Die Subjekte S_NK und S_AK diirfen fiir den Download von
Firmware-Update-Paketen einen TLS-Kanal zum S_KSR auf-
bauen.

Das S_AK baut fiir den Download der BNetzA-VL und deren
Hash-Wert sowie der TSL und deren Hash-Wert einen TLS-
Kanal zum TSL-Dienst auf.

Wenn ANCL_CAUT_MANDATORY = Enabled, so nimmt S_AK
die Aufforderung des Clientsystems zum Aufbau eines TLS-
Kanals an der HTTP/SOAP-Schnittstelle LS.LAN.HTTP nur
dann entgegen, wenn sich das Clientsystem mit einem
der Authentisierungsverfahren geméifll ANCL_CAUT_MODE und
FIA_UAU.5/AK(5) authentisiert hat.

Wenn ANCL_CAUT_LDAP = Enabled, so nimmt S_AK die Auf-
forderung des Clientsystems zum Aufbau eines TLS-Kanals
an der LDAP-Schnittstelle LS.LAN.LDAP nur dann entgegen,
wenn sich das Clientsystem mit einem X.509-Zertifikat gemif3
FIA_UAU.5/AK(5) authentisiert hat.3%!

FDP_ACF.1.3/AK.TLS The TSF shall explicitly authorise access of subjects to objects based

Deletion: Vgl. ST-Anwendungshinweis 44

321 Assignment: additional rules governing access among controlled subjects and controlled objects using controlled operations

on controlled objects

129



FDP_ACF.1.4/AK.TLS

ST-Anwendungshinweis 44

FMT_MSA.1/AK.TLS

on the following additional rules: none322.

The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:
(I) Wenn MGM_LU_ONLINE = “Disabled“, DARF der Basis-
dienst TLS-Dienst nach dem Bootup NICHT TLS-Kanile zur
Verfiigung stellen.

(2) Der Intermedidr VSDM kann die Nutzung der SessionID zur
Wiederaufnahme der TLS-Verbindung ablehnen und den Auf-
bau einer TLS-Verbindung verlangen.

(3) Wenn MGM_LU_ONLINE = “Disabled” oder MGM_LOGI-
CAL_SEPARATION=Enabled, DARF die Verzeichnisver-
waltung NICHT TLS-Kanile zum VZD zur Verfiigung stellen.

(4) The TSF shall perform den Kanal zum VZD 15 Minuten nach
der letzten vom VZD empfangenen oder von der Verzeichnis-
verwaltung des EVG gesendeten Daten abbauen.

323

(5)  no further rules

Die Funktionalitit zur unverschliisselten Kommunikation mit
dem Dienstverzeichnisdienst bei ansonsten verpflichtender TLS-
Verbindung wurde in Absprache mit der Priifstelle entfernt.

Management of security attributes / TLS-Kanile

FMT_MSA.1.1/AK.TLS

ST-Anwendungshinweis 45

FMT_MSA.3/AK.TLS

The TSF shall enforce the AK-TLS-SFP to restrict the ability to ch-
ange_default, query, modify, delete, none>** the security attributes
Authentisierungsmechanismus®? to S_Administrator.

Anderungen der Konfiguration miissen unmittelbar durchge-
setzt werden.

Die Konnektor-Spezifikation definiert in TAB_KON_852 zu TIP1-A_5009
die Zugriffsregeln, die sich aus den Kombinationen der Konfigurati-
onswerte ergeben. Das Assignment ,,Authentisierungsmechanismus*
schlief3t diese Konfigurationswerte ein.

Static attribute initialization / TLS-Kanale

FMT_MSA.3.1/AK.TLS

The TSF shall enforce the AK-TLS-SFP to provide unmodifiable3?°
default values for security attributes that are used to enforce the SFP.

322 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
33 Assignment: additional rules, based on security attributes, that explicitly deny access of subjects to objects

324 Assignment: other operations

325 Assignment: Authentisierungsmechanismus, list of additional security attributes

36Selection: choose one of: restrictive, permissive, [assignment: other property]
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FMT_MSA.3.2/AK.TLS

ST-Anwendungshinweis 46

FTP_ITC.1/AK.FD

The TSF shall allow the S_Administrator>?’ to specify alternative in-
itial values to override the default values when an object or informa-
tion is created.

Es gibt keine vom Administrator konfigurierbaren Anfangswerte fiir
TLS-Verbindungen. Alle Konfigurationswerte fiir TLS Verbindun-
gen sind durch [gemSpec_Krypt] vorgegeben und in der Firmware
hart, vgl. die Darstellungen in Anhang B. Somit ist die Anforderung
FMT_MSA.3.2/AK.TLS implizit erfiillt.

Inter-TSF trusted channel / Zum Fachdienst

FTP_ITC.1.1/AK.FD

FTP_ITC.1.2/AK.FD

FTP_ITC.1.3/AK.FD

ST-Anwendungshinweis 47

FTP_ITC.1/AK.VZD

The TSF shall provide a communication channel between itself and a
S_Fachdienst anoether-trusted-IF-produet that is logically distinct
from other communication channels and provides assured identifica-
tion of S_Fachdienst mit dem Zertifikat C.FD.TLS-S mit dem
Sperrstatus (OCSP) ,,g00d‘3?8 gegeniiber dem EVG und EVG
mit dem Zertifikat CCHCI.AUT gegeniiber S_Fachdienst wenn
von S_Fachmodul gefordert its-end-peints and protection of the
channel data from modification and e¥ disclosure.

The TSF shall permit the TSF*?° to initiate communication via the
trusted channel

The TSF shall initiate communication via the trusted channel for
die Bearbeitung von fachlichen Anwendungsfillen, die eine Online-
Kommunikation mit Fachdiensten erfordern3°

»Fachdienst” beinhaltet in diesem Zusammenhang auch den Inter-
medidr, da der TOE keine unmittelbare Verbindung zum Fachdienst
aufbaut.

Inter-TSF trusted channel / Zum zentralen Verzeichnisdienst

FTP_ITC.1.1/AK.VZD

The TSF shall provide a communication channel between itself and
S_Verzeichnisdienst (VZD) anether-trusted-FF-proeduet that is
logically distinct from other communication channels and provides
assured identification of S_Verzeichnisdienst (VZD) mit dem Zer-
tifikat C.ZD.TLS-S mit dem Sperrstatus (OCSP) ,,go0d*>! ge-
geniiber dem EVG its-end-points and protection of the channel data
from modification and er disclosure.

327 Assignment: the authorised identified roles

328Refinement: Gemdif3 Vorgaben aus TIP1-A_7254

38election: the TSF, another trusted IT product

330 Assignment: list of functions for which a trusted channel is required
31 Refinement: Gemdif3 Vorgaben aus TIP1-A_7254
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FTP_ITC.1.2/AK.VZD

FTP_ITC.1.3/AK.VZD

FTP_ITC.1/AK.KSR

The TSF shall permit the TSF33? to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for
MGM_LU_ONLINE=Enabled und MGM_LOGICAL_SEPARA-
TION=Disabled des TUC_KON_290 ,,LDAP-Verbindung aufbauen®

Inter-TSF trusted channel / Zum KSR (Update-Server)

FTP_ITC.1.1/AK.KSR

FTP_ITC.1.2/AK.KSR

FTP_ITC.1.3/AK.KSR

FTP_ITC.1/AK.TSL

The TSF shall provide a communication channel between itself and
S_KSR*? anether-trustedIT-produet that is logically distinct from
other communication channels and provides assured identification of
S_KSR mit dem Zertifikat C.ZD.TLS-S gegeniiber dem EVG33*
its-end-peints and protection of the channel data from modification
and>® er disclosure.

The TSF shall permit the TSF*3 to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for
Priifung auf neue Firmware-Update-Pakete und Download neuer
Firmware-Update-Pakete>?’.

Inter-TSF trusted channel / Zum TSL-Dienst

FTP_ITC.1.1/AK.TSL

FTP_ITC.1.2/AK.TSL

FTP_ITC.1.3/AK.TSL

The TSF shall provide a communication channel between itself and
S_TSL_Dienst*’® anether-trusted-IT-produet that is logically di-
stinct from other communication channels and provides assured iden-
tification of S_TSL_Dienst mit dem Zertifikat C.ZD.TLS-S ge-
geniiber dem EVG3* its-end-peints and protection of the channel
data from modification and** e disclosure.

The TSF shall permit the TSF>*! to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for
Download des BNetzA-VL Hashwerts und Download der BNetzA-
VL und Download des TSL-Hashwerts und Download der TSL.

332Selection: the TSF, another trusted IT product

33Refinement
334Refinement
335Refinement

38Selection: the TSF, another trusted IT product
337 Assignment: list of functions for which a trusted channel is required

338Refinement
39Refinement
30Refinement

3 Assignment: the TSF, another trusted IT product
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FTP_ITC.1/AK.CS

Inter-TSF trusted channel / Clientsystem

FTP_ITC.1.1/AK.CS

FTP_ITC.1.2/AK.CS

FTP_ITC.1.3/AK.CS

FTP_ITC.1/AK.eHKT

The TSF shall provide a communication channel between itself and
a Clientsystem in the LAN*? trusted-JT-preduet that is logical-
ly distinct from other communication channels and provides assured
identification of its end points and protection of the channel data from
modification and** er disclosure.

The TSF shall permit the Clientsystem>** to initiate communication
via the trusted channel.

The TSF shall initiate communication via the trusted channel for AN-
CL_TLS_MANDATORY = Enabled®® to the Clientsystem and
reject or cancel a communication with the Clientsystem outside
the TLS channel. This includes access to the service directory
service.

A-eomtmunieation-with-the-service-direetory-serviee-eutside-the
T1-S-channel-is-only-permitted-if-ANCE-DVD-OPEN-is-set-to
“Enabled2,346347

Inter-TSF trusted channel / eHKT

FTP_ITC.1.1/AK.eHKT

FTP_ITC.1.2/AK.eHKT

FTP_ITC.1.3/AK.eHKT

The TSF shall provide a communication channel between itself and
another eHealth-Kartenterminal®*® trustedJF-produet that is lo-
gically distinct from other communication channels and provides
assured identification of its end points and protection of the channel
data from modification and**° e disclosure.

Die TSF muss einen Keep-Alive-Mechanismus der TLS- Verbin-
dung zu den eHealth-Kartenterminals implementieren. 3>°

The TSF shall permit another trusted IT product™' eHealth- Kar-
tenterminal®>? to initiate communication via the trusted channel

The TSF shall initiate communication via the trusted channel for Sen-
den von SICCT-Kommandos an eHealth-Kartenterminals und Emp-

2R efinement
33Refinement

34 Selection: the TSF, another trusted IT product
345 Assignment: list of functions for which a trusted channel is required
Deletion: Vel. ST-Anwendungshinweis 44

3R efinement
38R efinement
39Refinement
30Refinement

3lSelection: the TSF, another trusted IT product

32Refinement
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fangen von SICCT-Antworten der eHealth-Kartenterminals an den
EVG353

FDP_ITC.2/AK.BNetzA-VL
Import of user data / BNetzA-VL

Hierarchical to: No other components

Dependencies: [FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]
hier erfiillt durch: FDP_ACC.1/AK.TLS
[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]
hier erfiillt durch: FTP_ITC.1/AK.TSL
FPT_TDC.1 Inter-TSF basic TSF data consistency
hier erfiillt durch: FPT_TDC.1/AK

FDP_ITC.2.1/AK.BNetzA-VL The TSF shall enforce the the parts of AK-TLS-SFP concerning
BNetzA-VL** when importing user data, controlled under the SFP,
from outside of the TOE.

FDP_ITC.2.2/AK.BNetzA-VL The TSF shall use the security attributes associated with the imported
user data.

FDP_ITC.2.3/AK.BNetzA-VL The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

FDP_ITC.2.4/AK.BNetzA-VL The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

FDP_ITC.2.5/AK.BNetzA-VL The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE: none3>.

6.3.3.8. Sicherer Datenspeicher

FDP_ACC.1/AK.SDS
Subset access control / Sicherer Datenspeicher

FDP_ACC.1.1/AK.SDS The TSF shall enforce the SDS-SFP*¢ on
subjects:
(1) S_AK,
@ S_Fachmodul,

353 Assignment: list of functions for which a trusted channel is required
354Assignment: access control SFP(s) and/or information flow control SFP(s)
335 Assignment: additional importation control rules

3% Assignment: access control SFP
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3) S_Administrator
objects:

(1) Schliissel fiir sicheren Datenspeicher,

(2) Datenobjekte des sicheren Datenspeichers,

operations:
(1) lesen
(2) schreiben

357

FDP_ACF.1/AK.SDS
Security attribute based access control / Sicherer Datenspeicher

FDP_ACF.1.1/AK.SDS The TSF shall enforce the SDS-SFP33® to objects based on the follo-
wing:

subjects:

() S_AK

@ S_Fachmodul,
@ S_Administrator

(1)  Datenobjekte des sicheren Datenspeichers,

(2) Datenobjekte des sicheren Datenspeichers with security attri-
bute Administratorobjekt.>>”

FDP_ACF.1.2/AK.SDS The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Das S_AK darf Datenobjekte im sicheren Datenspeicher nur
verschliisselt speichern.

(2) Das S_AK darf nach Inbetriebnahme des Konnektors die Da-
tenobjekte des SDS mit dem Sicherheitsattribut ,,allgemeines
Datenobjekt” lesen, entschliisseln und auBerhalb des sicheren
Datenspeichers nur temporir speichern,

(3) Das S_Fachmodul darf Daten an den S_AK iibergeben und
vom S_AK empfangen, die der S_AK als Datenobjekte des
SDS mit dem Sicherheitsattribut ,,allgemeines Datenobjekt*
speichert,

357 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

338 Assignment: access control SFP

3% Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SEP-relevant security attributes,
or named groups of SFP-relevant security attributes
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(4) Datenobjekte des SDS mit dem Sicherheitsattribut ,,Admi-
nistratorobjekt“ darf nur innerhalb einer Administratorsitzung
entschliisselt und gelesen und verschliisselt und geschrieben
werden, aber nicht aulerhalb der Administratorsitzung gespei-
chert werden,

(5) Keine weiteren Regeln360.

ST-Anwendungshinweis 48 TIP1-A_5484 wird umgesetzt durch Unterpunkt FDP_ACF.1.1/AK.SDS(3)
in Kombination mit KoCoBox MED+ Konnektor [AGD_Kon-Sec,
Abschnitt 3.4].

FDP_ACF.1.3/AK.SDS The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none3®!.

FDP_ACF.1.4/AK.SDS The TSF shall explicitly deny access of subjects to objects based on
the following additional rules:

(1) Das S_AK darf Datenobjekte des SDS mit dem Sicherheitsat-
tribut ,,Adminstratorobjekt* weder lesen noch entschliisseln.

(2) Das S_AK darf keine Datenobjekte des SDS mit dem Sicher-
heitsattribut ,,Adminstratorobjekt” speichern oder modifizie-
ren.

(3) none’6?,

ST-Anwendungshinweis 49 Das Schutzprofil fordert die Modellierung eines Sicherheitsattributs
zur Abgrenzung ,.allgemeiner Datenobjekte” (die vom Anwendungs-
konnektor gelesen/geschrieben werden diirfen) und ,,Administrator-
objekte” (die nur im Kontext einer ,,Administratorsitzung® gelesen/-
geschrieben werden diirfen). Die KoCoBox MED+ setzt dieses Kon-
zept so um, dass ausschlieBlich ,,allgemeine Datenobjekte” existieren.
Folglich gibt es kein Sicherheitsattribut, um Datenobjekte voneinan-
der abzugrenzen. Auch Konfigurationsdaten, die im Rahmen einer
Administratorsitzung geschrieben werden, gelten als ,,allgemeine Da-
tenobjekte”.

Hintergrund dafiir ist die in FDP_ACF.1.4/AK.SDS(1) formulierte Zu-
griffsregel. Diese verbietet dem Anwendungskonnektor explizit, ,,Ad-
ministratorobjekte” zu lesen. Die Dienste, die die Konfiguration an-
wenden miissen, sind jedoch Teil des Anwendungskonnektors, unter-
liegen also den Modellierungsregeln fiir S_AK und diirfen folglich
die Daten gar nicht anwenden. Der TOE lief3e sich nicht ohne einen
angemeldeten Administrator starten.

360 Assignment: additional rules governing access among controlled subjects and controlled objects using controlled operations
on controlled objects

381 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects

362 Assignment: rules, based on security attributes, that explicitly deny access of subjects to objects
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Anwendungshinweis 188 des Schutzprofils fordert eine Darstellung,
wie der Inhalt des sicheren Datenspeichers bei ausgeschaltetem Kon-
nektor geschiitzt wird und wie die Initialisierung des sicheren Daten-
speichers erfolgt.

Der sichere Datenspeicher ist nach FCS_COP.1/Storage.AES transparent
verschliisselt und nach FCS_COP.1/NK.SigVer durch Signaturen in der
Integritét geschiitzt. Siehe auch SF.SecureStorage und SF.Cryptographic-
Services/NK.

Das benétigte Schliisselmaterial wird mit Hilfe der gSMC-K erzeugt
oder ist auf der jeweils genutzten gSMC-K vorhanden. Der sichere
Datenspeicher wird bei Erstinitiliasierung bereits in der Produktion
durch den TOE eingerichtet.

6.3.3.9. Fachmodule

FDP_ACC.1/AK.VSDM
Subset access control / VSDM

FDP_ACC.1.1/AK.VSDM The TSF shall enforce the VSDM-SFP3% on
subjects:
() S_AK
@ S_VSDM_Fachmodul,
@ S_VSDM_ Intermediir,
(4) S_VSDD_Fachdienst,
(5) S_CMS,
(7)  S_Administrator;

objecte:
(1)  Daten der Chipkarten (Versichertenstammdaten),
(2)  Objektsystem der Chipkarte (eGK);

operations:

(_1) Lesen der Versichertenstammdaten,

(_2) Schreiben der Versichertenstammdaten,

(3) Ergéinzen des Objektsystems
364

363 Assignment: access control SFP
36% Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP
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FDP_ACF.1/AK.VSDM
Security attribute based access control / VSDM

FDP_ACF.1.1/AK.VSDM The TSF shall enforce VSDM-SFP?%° to objects based on the follo-
wing:
subjects:
(1) S.AK,
(2)  S_VSDM_Fachmodul,
(3) S_VSDM_Intermediir,
(4)  S_VSDD_Fachdienst,

(5) S_CMS,
(_6) S_eGK;
objects:

(7)  Daten der Chipkarten (Versichertenstammdaten) with the se-
curity attribute:

a_) »geschiitzt®
@ Hungeschiitzt“

(8)  Objektsystem der Chipkarte (eGK)
366

FDP_ACF.1.2/AK.VSDM The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed:

(1) Der S_VSDM_Fachmodul kommuniziert mit dem VSDD und
dem CMS iiber den VSDM_Intermediér und fordert dafiir den
Bereitstellung eines TLS-Kanals mit gegenseitiger Authenti-
sierung gemal3 FTP_ITC.1/AK.FD durch S_AK an.

(2) Bei Zugriff des VSDD_Fachdienst oder des CMS auf die eGK
ermoglicht S_VSDM_Fachmodul den Aufbau eines Secure
Messaging Kanals zwischen VSDD_Fachdienst bzw. CMS
und der eGK.

(3) Zugrifte auf S_eGK durch S_VSDD_Fachdienst werden vom
S_AK (Chipkartendienst) auf dem Objektsystem der eGK
protokolliert.

(4) Keine weiteren Regeln.3%7

FDP_ACF.1.3/AK.VSDM The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: None368,

385 Assignment: access control SFP

3% Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SEP-relevant security attributes,
or named groups of SFP-relevant security attributes

387 Assignment: additional rules governing access among controlled subjects and controlled objects using controlled operations
on controlled objects

368 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
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FDP_ACF.1.4/AK.VSDM The TSF shall explicitly deny access of subjects to objects based on
the following additional rules: None3%.

FMT_MSA.1/AK.VSDM
Management of security attributes / VSDM

FMT_MSA.1.1/AK.VSDM The TSF shall enforce the VSDM-SFP to restrict the ability to 7o

operation®’ the security attributes none®’! to S_Administrator.

ST-Anwendungshinweis 50 Das PP definiert fiir das Subjekt S_VSDM_Fachmodul lediglich die
Identitét — also den eindeutigen Namen des Fachmoduls — als Sicher-
heitsattribut (vgl. [BSI-CC-PP-0098, Tabelle 12]). Neben der Iden-
titit werden keine weiteren Sicherheitsattribute fiir das Fachmodul
VSDM definiert, die durch einen Administrator gedndert werden kon-
nen. Daher werden hier keine Operationen und keine Sicherheitsat-
tribute operationalisiert.

FMT_MSA.3/AK.VSDM
Static attribute initialization / VSDM

FMT_MSA.3.1/AK.VSDM The TSF shall enforce the VSDM-SFP372 to provide restrictive®”? de-
fault values for security attributes that are used to enforce the SFP.

FMT_MSA.3.2/AK.VSDM The TSF shall allow the S_Administrator*”* to specify alternative in-
itial values to override the default values when an object or informa-
tion is created.

ST-Anwendungshinweis 51 Es gibt keine vom Administrator dnderbaren Konfigurationswerte.
Folglich konnen keine alternativen Anfangswerte definiert werden.
Somit ist die Anforderung implizit erfiillt.

6.3.3.10. Ubergreifende Sicherheitsanforderungen

FMT_MSA.4/AK
Security attribute value inheritance
FMT_MSA.4.1/AK The TSF shall use the following rules to set the value of security at-
tributes:
(1) Der Chipkartendienst erzeugt fiir jede neu gesteckte Chipkarte
(a) fiir identifizierte KVK,

3% Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
310Selection: create, change_default, query, modify, delete, [assignment: other operations]

371 Assignment: list of security attributes

372 Assignment: access control SFP, information flow control SFP

3 Selection: choose one of: restrictive, permissive, [assignment: other property]

374 Assignment: the authorised identified roles
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2

3)

“)

&)

(6)

(b) fiir identifizierte eGK, SMC und HBA

ein Kartenhandle und iibergibt das Kartenhandle und die damit
verkniipften Informationen an das Subjekt S_AK.

Der Chipkartendienst 6ffnet auf Anforderung des Subjekts
S_AK fiir eine mit dem Kartenhandle identifizierten Chipkarte
einen logischen Kanal.

Die TSF weisen

(@) vom EVG importierten zu signierenden Daten,

(b) vom EVG importierten zu verschliisselnden Daten,

(¢) vom EVG zu entschliisselnden Daten,

(d) dem vom EVG identifizierten Subjekt ,,S_Benutzer_Cli-
entsystem*

die vom EVG iibergebene Identitit und den Autorisierungssta-
tus ,,nicht autorisiert” zu.

Die TSF weisen nach erfolgreicher Priifung der Signatur-PIN
der Signaturchipkarte des identifizierten Benutzers des Cli-
entsystems dem Autorisierungsstatus des Subjektes S_Benut-
zer_Clientsystem den Wert ,autorisiert” zu.

Die TSF weisen den zu signierenden Daten einer Liste nach
erfolgreicher Priifung der Signatur-PIN der Signaturchipkarte
des S_Benutzer_Clientsystem den Autorisierungsstatus ,,auto-
risiert” zu.

Der AK setzt den Wert des Sicherheitsattributes ,,Ordnungs-
gemalBigkeit der Signatur® aller signierten Daten eines autori-
sierten Signaturstapels, der von der QSEE gesendet wird, auf
wordnungsgeméil“, falls folgendes gilt:

(a) Das S_Benutzer_Clientsystem hat wihrend der Signatur-
erstellung keinen Abbruch der Signatur gefordert.

(b) Die TSF empfangen fiir jedes Kommando zur Signatur-
erzeugung einen erfolgreichen Riickkehrcode der QSEE.

(c) Die Anzahl der signierten Dokumente entspricht der An-
zahl der zum Signieren iibersandten Dokumente des au-
torisierten Stapels.

(d) Die qualifizierten elektronischen Signaturen fiir alle Ele-
mente des autorisierten Signaturstapels werden vom EVG
erfolgreich mit dem zum festgelegten Zeitpunkt giiltigen
qualifizierten Zertifikat des Benutzers des Clientsystems
verifiziert.

(e) Die qualifizierten elektronischen Signaturen beziehen sich
auf den vorher identifizierten Benutzer des Clientsystems
und die Daten des autorisierten Signaturstapels.
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(f) Die Freischaltung der QSEE fiir die Erstellung von quali-
fizierten elektronischen Signaturen wurde von dem EVG
erfolgreich zuriickgesetzt, wenn die Komfortsignatur

fiir die QSEE nicht aktiviert ist>’>.

(g) Wenn die Komfortsignatur fiir die QSEE aktiviert
ist, setzt der EVG den Wert des Sicherheitsattributes
»OrdnungsgemiBigkeit der Signatur* der signierten
Daten bei Erfiillung von (6) (a)...(e) auf ,,ordnungs-
gemiifB‘‘, obwohl die Freischaltung der QSEE weiter-
hin besteht.37¢

Sollte einer dieser Punkte nicht erfiillt sein, erhalten alle si-
gnierten Dokumente, die durch die aktuelle Signatur-PIN-
Eingabe autorisiert wurden, das Attribut ,,ungiiltig®.

(7) Der EVG weist den Wert des Sicherheitsattributes ,,Ordnungs-
gemiss verschliisselt* verschliisselter Daten nur dann auf ,,ord-
nungsgemafl®, wenn

(a) dieidentifizierte Verschliisselungsrichtlinie fiir die zu ver-
schliisselnden Daten giiltig ist,

(b) zu den vorgesehenen Empfingern giiltige Verschliisse-
lungszertifikate existieren und fiir die Verschliisselung des
symmetrischen Schliissels verwendet wurden,

(c) die durch den Xpath-Ausdruck selektierten zu verschliis-
selnden Daten vollstéindig verschliisselt wurden und

(d) keine Fehler auftraten.

ST-Anwendungshinweis 52 Zur Interpretation des Begriffs ,, Verschliisselungsrichtlinie* vgl. ST-
Anwendungshinweis 40.

FDP_RIP.1/AK
Subset residual information protection

FDP_RIP.1.1/AK The TSF shall ensure that any previous information content of a
resource is made unavailable upon the deallocation of the resource
from3™" the following objects:

(1)  geheime kryptographische Schliissel,

(2)  zu signierende Daten,

(3) signierte Daten (nach der Ausgabe),

(4)  zu verschliisselnde Daten (nach der Verschliisselung),

35Refinement: Gemdif3 Vorgaben aus A_18597
3T5Refinement: Gemeif3 Vorgaben aus A_18597
377Selection: allocation of the resource to, deallocation of the resource from
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378

verschliisselte Daten (nach der Ausgabe),

vorgeschlagene Empfinger,

entschliisselte Daten (nach der Ausgabe),

Benutzerdaten, die iiber den TLS-Kanal zwischen EVG und
eHealth-Kartenterminals iibermittelt wurden

Daten einer eGK diirfen nicht iiber den Steckzyklus der Karte
hinaus im EVG gespeichert werden. Daten von HBA und SM-B
diirfen nicht liinger als 24 Stunden im EVG zwischengespeichert
werden.

Die sensitive Daten miissen mit konstanten oder zufilligen Wer-
ten iiberschrieben werden, sobald sie nicht mehr verwendet wer-
den. In jedem Fall miissen die sensitiven Daten vor dem Her-
unterfahren bzw. wenn moglich vor Reset, iiberschrieben wer-
den.>”’

6.3.4. Klasse FMT: Sicherheitsmanagement

FMT_SMR.1/AK
Security roles

FMT_SMR.1.1/AK The TSF shall maintain the roles
1) Administrator,
(2) Benutzer des Clientsystems,
(3) HBA,
(4) gSMC-KT, PIN-Sender,
(5) SMC-B,
©6) eCK,
) Kartenterminal,
(8) CMS of the gsSMC-K,
(9) Clientsystem,
(10) Fachmodul,
(11) Fachdienst
380
FMT_SMR.1.2/AK The TSF shall be able to associate users with roles.

378 Assignment: list of objects
39Refinement
380 Assignment: the authorised identified roles
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FMT_SMF.1/AK

Specification of Management Functions

FMT_SMF.1.1/AK The TSF shall be capable of performing the following management
functions:

(1)  Manage eHealth-Kartenterminals according to
FMT_MTD.1/AK.eHKT_Abf and FMT_MTD.1/AK.eHKT_Mod,

(2) Manage Arbeitsplatzkonfiguration with assigned  Cli-
entsystems and eHealth-Kartenterminals according to
FMT_MTD.1/AK.Admin,

(3) Manage Signaturrichtlinien according to FMT_MSA.3/AK Sig,

(4) Manage TLS-Kanile according to FMT_MSA.3/AK.TLS,

(5) Manage Cross-CVC according to FMT_MTD.1/AK.Zert,

(6) Management of TSF functions according to FMT_MOF.1/AK

(7)  Manage configuration parameters of Fachmodule

381

FMT_MOF.1/AK

Management of security functions behaviour

FMT_MOF.1.1/AK The TSF shall restrict the ability to disable and enable’® the func-
tions Online Kommunikation, Signaturdienst und Logische Tren-

nung’®? to Administrator

384

The following rules apply:

If the attribute MGM_LU_ONLINE is set to ‘“Disab-
led”, the Konnektor never establishes an online connec-
tion. This means, the following services are deactivated in
this case:

(1) Zertifikatsdienst: The TSL will be activated without
evaluation of the revocation status (see FPT_TDC.1/AK).

(2) TLS connection for Fachdienste: no TLS communi-
cation according to FTP_ITC.1/AK.FD.

(3) Zeitdienst: time synchronization FPT_STM.1/NK.

(4) Software-Aktualisierungsdienst: no commu-
nication with the update server according to
FDP_ACF.1.4/AK.Update.

381 Assignment: list of management functions to be provided by the
382Gelection: determine the behaviour of, disable, enable, modify the behaviour of

383 Assignment: list of functions
384 Assignment: the authorised identified roles
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ST-Anwendungshinweis 53

FMT_MTD.1/AK.Admin

If the attribute MGM_LU_SAK is set to “Disabled’’, the
Signaturdienst for QES according to the chapters 6.3.1.3
and 6.3.3.4 is deactivated.

If the logical separation is activated (attribute MGM_LO-
GICAL_SEPARATION set to ‘“Enabled”), the following
rules apply:

1)

2

3

C))

C))

If invoked from an external interface, the Verschliis-
selungsdienst of the Konnektor must not check the
revocation status of certificates.

If invoked from an external interface, the Signatur-
dienst of the Konnektor must not check the revocati-
on status of certificates.

IF MGM_LU_ONLINE is not enabled, the NTP ser-
ver of the Konnektor must be deactivated.

If MGM_LU_ONLINE is set to “Enabled”, the
Konnektor may only resolve the namespace ,,TI
(*.DNS_TOP_LEVEL_DOMAIN_TI) “ for internal
services and internal Fachanwendungen and must not

resolve this namespace for requests originatred from
the LAN.

The Konnektor must block all communication on its
external interfaces with the following systems:

a. with systems in the network segment
ANLW_AKTIVE_BESTANDSNETZE initiated
by ,,Aktive Komponenten‘,

b. with the Internet via SIS and IAG.3%5

Die gematik Spezifikation sieht die Betriebseigenschaft MGM_LOGI-
CAL_SEPARATION nicht langer vor [gemSpec_Kon]. Die logische Tren-
nung ist nicht im TOE implementiert ist. Daher ist es nicht moglich,
die Auswabhl ,logische Trennung”“ zu aktivieren.

Management of TSF data / Administration

FMT_MTD.1.1/AK.Admin

The TSF shall restrict the ability to

ey
2

3)

set, query, modify and delete the roles from other users,

set, modify and delete the authentication credentials for

administrators,

set and modify the Arbeitsplatzkonfiguration with assi-

gned Clientsystem and eHealth-Kartenterminals,

35Refinement
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ST-Anwendungshinweis 54

ST-Anwendungshinweis 55

“)

®)

(6)

(N

®)

€)
(10)

an

(12)
13)

(14)
5)
(16)
17)
(18)
19)

(20)
21
(22)

set and modify the Zeitpunkten und Giiltigkeitsdauer der
Priifungsergebnisse zur Giiltigkeit qualifizierter Zertifi-
kate fiir die Erzeugung ordnungsgemiifier qualifizierten
elektronischen Signaturen,

change_default of the giiltigen Signaturrichtlinie fiir au-
tomatische Signaturerzeugung,

change_default of the giiltigen Signaturrichtlinie fiir au-
tomatische Signaturpriifung,

modify the configuration parameter to activate or deacti-
vate the automatic installation of software updates,

import the update data for Karten-Terminals and execute
the update,

configure the loggable system events,

export and import the configuration data of the TOE,

set and modify the maximum lifetime of OCSP cache ent-
ries,

set and modify the keys of the sicheren Datenspeichers,

set and import and export the X.509 certificates of Client-
systemen,

reset to factory settings of the all TSF data (factory reset),

import the CA certificates of an encryption PKI,

query the version information of Fachmodule,

modify the connection parameters of Clientsysteme,

query the available smart cards of types eGK and HBA,

query the expiry date of certificates on smart cards of ty-
pes eGK and HBA,

modify the PIN management parameters of SMC-B,
import the 0_Zertifikat_gSMC-K,

select the TOE authentication certificate

to administrator.

FMT_MTD.1.1/AK.Admin(5), (6) kommt in der Architektur des vorlie-
genden TOE nicht zum Tragen, vgl. FMT_MSA.3/AK.Sig.

Der TOE unterstiitzt die automatische Anwendung von Update-
Paketen gemdf3 A_18390 und A_18391.
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ST-Anwendungshinweis 56 FMT_MTD.1.1/AK.Admin(12): Die Schliissel des sicheren Datenspei-
chers werden beim ersten Start des Gerits — noch in der Fertigungs-
strafe — erzeugt und konnen ausschlieflich im Rahmen des Werksre-
sets neu generiert werden. Der TOE stellt kein Schliisselzugriffsinter-
face bereit. Ein Werksreset wiederum kann nur vom Administrator
ausgelost werden. Somit ist (12) durch (14) implizit erfiillt.

ST-Anwendungshinweis 57 TIP1-A_7255 wird von FMT_MTD.1.1/AK.Admin(16) umgesetzt.

FMT_MTD.1/AK.Zert
Management of TSF data / Zertifikatsmanagement

FMT_MTD.1.1/AK.Zert The TSF shall restrict the ability to

(1)  delete®®® the public keys of the CVC root CA37 to the CMS
of the gSMC-K*38,

(2) import and permanently store’®® the public keys of the CVC
root CA by the use of cross CVC* to S_AK13%2,

ST-Anwendungshinweis 58 (1) Der TOE loscht keine offentlichen Schliissel der CVC Root
CA auf der gSMC-K. Der TOE initiiert die Ubernahme &f-
fentlicher Schliissel der CVC Root CA aus iibergebenen Cross-
CV-Zertifikaten durch die gSMC-K.

Wenn der fiir die CA-Zertifikatspriifung zu selektierende
CVC-Root-Key auf der gSMC-K nicht vorhanden ist, wer-
den mit dem Kartenkommando PSO VERIFY CERTIFI-
CATE ausgewihlte Cross-CV-Zertifikate zur Priifung an die
gSMC-K gesendet. Dadurch wird jeweils der im Cross-
CV-Zertifikat enthaltene offentliche CVC-Root-Key an die
gSMC-K iibertragen. Die gSMC-K verwaltet den erforderli-
chen Speicherplatz auf der Karte selbst und entfernt ,,unwich-
tige* Eintrige falls die Menge an importierten Schliisseln die
Kapazitit der Karte tibersteigt.

(2) Im TOE erfolgt ein Import, aber keine permanente Speiche-
rung der offentlichen Schliissel der CVC Root CA. Die Schliis-
sel werden nur tempordr im Rahmen der Zertifikatspriifung
verwendet.

36Selection: change_default, query, modify, delete, clear, [assignment: other operations]
387 Assignment: list of TSF data

388 Assignment: the authorised identified roles

39Selection: change_default, query, modify, delete, clear, [assignment: other operations]
30 Assignment: list of TSF data

31 Assignment: the authorised identified roles

32Refinement
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6.3.5. Klasse FPT: Schutz der TSF

FPT_TDC.1/AK

Inter-TSF basic TSF data consistency

FPT_TDC.1.1/AK The TSF shall provide the capability to consistently interpret

(1) Zertifikate fiir die Priifung qualifizierter elektronischer Signa-
turen,

(2) nicht-qualifizierter X.509-Signaturzertifikate,

(3) X.509-Verschliisselungszertifikate,

(4) CV-Zertifikate,

(5) Trust-service Status Listen und deren Hashwerte,

(6) Certificate Revocation Listen,

(7) BNetzA-VL und BNetzA-VL Hashwerte,

(8) Zuldssigkeit importierter zu signierenden bzw. zu priifender si-
gnierten Daten gemdB implementierten Signaturrichtlinien,

(9) Signaturrichtlinie®®3,

(10) Vom TSP in ihrer Laufzeit verlingerte X.509-Zertifikate

(0_Zertifikat_gSMC-K)

when shared between the TSF and another trusted IT product.

ST-Anwendungshinweis 59 TIP1-A_5482-01 wird umgesetzt durch Unterpunkt FPT_TDC.1.1/AK(4).

ST-Anwendungshinweis 60 Unterpunkt FPT_TDC.1.1/AK(6) wird erginzt: Die digitale Signa-
tur einer manuell importierten TSL oder eines manuell impor-
tierten TSL-Signer-CA Cross-Zertifikats muss auch dann gepriift
werden, wenn sich der Konnektor im kritischen Betriebszustand
EC_TSL_Out_Of_Date_Beyond_Grace_Period befindet.

FPT_TDC.1.2/AK The TSF shall use the following rules

ey

2

Zertifikate fiir die qualifizierte elektronische Signatur miissen
erfolgreich gemif Kettenmodell bis zur bekannten und verifi-
zierten BNetzA-VL erfolgreich gepriift sein.

Die digitale Signatur der BNetzA-VL muss erfolgreich mit
dem in der TSL enthaltenen 6ffentlichen Schliissel zur Prii-
fung der BNetzA-VL gepriift sein und ist nur im angegebenen
Giiltigkeitszeitraum anwendbar.

3 Selection: Signaturrichilinie, Verschliisselungsrichtlinie
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“)

&)

(6)

(N

(®)

(©))

10)

am

12)

Die Giiltigkeit der X.509-Signaturzertifikate der SMC-B ge-
milB [gemSpec_SMC-B_ObjSys] muss gemil} Schalenmodell
bis zu einem giiltige CA-Zertifikat der ausstellenden (zugelas-
senen) CA, das in einer giiltigen TSL enthalten ist, erfolgreich
gepriift sein.

Die Giiltigkeit der X.509-Verschliisselungszertifikate gemif
Schalenmodell bis zu einem giiltige CA-Zertifikat der ausstel-
lenden (zugelassenen) CA, das in einer giiltigen TSL enthalten
ist, erfolgreich gepriift sein.

Die Giiltigkeit der CVC gemil3l [BSI-CC-PP-0082-2] muss
nach dem Schalenmodell bis zu einer bekannten Wurzelinstanz
erfolgreich gepriift sein.

Die digitale Signatur {iber der TSL muss erfolgreich mit dem
offentlichen Schliissel zur Priifung von TSL erfolgreich gepriift
sein und ist nur im angegebenen Giiltigkeitszeitraum anwend-
bar.

Die digitale Signatur iiber der Certificate Revocation List muss
mit dem offentlichen Schliissel zur Priifung von CRL erfolg-
reich gepriift sein.

Ein neuer offentlicher Schliissel zur Priifung von TSL und
CRL darf nur durch eine giiltige TSL verteilt werden.

fiir Signaturrichtlinie die Kette der Signaturen bis zu einer be-

kannten Wurzelinstanz und die Vereinbarkeit mit den Regeln fiir
qualifizierte elektronische Signaturen priifen?.

Falls bei einer Zertifikatspriifung OCSP-Abfragen ver-
wendet werden, muss die Festlegung zeitlicher Toleran-
zen in einer OCSP-Response, definiert in GS-A_5215 [gem-
Spec_PKI, Abschnitt 9.1.2.2], bei der Interpretation ver-
wendet werden.’®’

Vor der Verwendung im Konnektor miissen in ihrer Lauf-
zeit verlingerte Zertifikate vom Typ C.NK.VPN, C.AK.AUT,
C.SAK.AUT (als Teil von 0_Zertifikat_gSMC-K) durch eine Prii-
fung gem:iB TUC_KON_037 erfolgreich gepriift sein.3%°

Vor der Verwendung im Konnektor miissen in ihrer
Laufzeit verliingerte Zertifikate vom Typ C.SAK.AUTD_CVC,
C.CA_SAK.CS (als Teil von 0_Zertifikat_gSMC-K) durch eine

4 Selection: fiir Signaturrichtlinie die Kette der Signaturen bis zu einem bekannten Vertrauensanker und die Vereinbarkeit
mit den Regeln fiir qualifizierte elektronische Signaturen priifen, fiir Verschliisselungsrichtlinie die Kette der Signaturen bis
zu einem bekannten Vertrauensanker und die Zuldssigkeit priifen, weitere einschrinkende Regeln fiir nicht-qualifizierte

elektronische Signaturen

35Refinement: Gemdify Vorgaben aus GS-A_5215
3Refinement: Gemdif3 Vorgaben aus A_21749-03
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Priifung gemifl A_21749-03, Standardablauf 3f) erfolg-
reich gepriift sein.>®’

when interpreting the TSF data from another trusted I'T product.

FPT_FLS.1/AK
Failure with preservation of secure state

FPT_FLS.1.1/AK The TSF shall preserve a secure state according to [gemSpec_Kon,
TAB_KON_504] when the following types of failures occur:

(1) according to [gemSpec_Kon, TAB_KON_503] with type ,,SEC*
and severity ,,fatal”.

(2) Keine weiteren Fehlerarten3?®

Failures occured during the self test of the TOE (see
FPT_TST.1/AK.Run-time and FPT_TST.1/AK.Out-0f-Band) must trigger
a blockage of the affected parts of the TSF.

FPT_TEE.1/AK
Testing of external entities

FPT_TEE.1.1/AK The TSF shall run a suite of tests

(1) beim Herstellen einer Kommunikation mit einem Gerdit, das vor-
gibt, ein eHealth-Kartenterminal zu sein®®? to check the fulfill-
ment of das Gerit ist dem EVG als zuldssiges eHealth- Kar-
tenterminal im LAN des Leistungsrbringers bekannt, d. h. ein
eHealth-Kartenterminal mit dem Pairing-Geheimnis und der
beim Pairing gesteckten giiltigen gSMC-KT.*%0

(2) bei der Meldung eines eHealth-Kartenterminals iiber das Ste-
cken einer Chipkarte*" to check the fulfillment of :

(a) die gesteckte Chipkarte ist eine KVK.

(b) Die Chipkarte ist eine Chipkarte des identifizierten
Kartentyps eGK, HBA, gSMC-KT oder SMC-B und
keine KVK.40?

(3)  bei entfernter Eingabe von PIN- oder PUK** to check the
fulfillment of:

7Refinement: Gemdifs Vorgaben aus A_21749-03

398 Assignment: list of additional types of failures in the TSF

9 Selection: selection: during initial start-up, periodically during normal operation, at the request of an authorised user, [as-
signment: other conditions]

400 Assignment: List of properties of the external entities

4Ol Selection: selection: during initial start-up, periodically during normal operation, at the request of an authorised user, [as-
signment: other conditions]

402 Assignment: List of properties of the external entities

403Selection: selection: during initial start-up, periodically during normal operation, at the request of an authorised user, [as-
signment: other conditions]
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FPT_TEE.1.2/AK

FPT_TST.1/AK.Run-time
TSF testing / Normalbetrieb

FPT_TST.1.1/AK.Run-time

FPT_TST.1.2/AK.Run-time

FPT_TST.1.3/AK.Run-time

ST-Anwendungshinweis 61

(a) Zulissigkeit mit dem CVC mit Flag ’54’ fiir die Nut-
zung einer gSMC-KT als PIN-Sender fiir die entfern-
te PIN- Eingabe.

(b) Zuléssigkeit fiir einen HBA oder einer SMC-B mit
dem CVC Flag ’55° fiir die Nutzung einer Chip-
karte als PIN- Empfinger fiir die entfernte PIN-

Eingabe. %4405

If the test fails, the TSF shall

(1) keine weitere Kommunikation mit dem Gerit aufzunehmen
und eine Fehlermeldung an den EVG zu geben.

(2) Wenn fiir eine Chipkarte die Testfolge des identifizierten Kar-
tentyps, der keine KVK ist, und der geforderten Rolle fehl-
schlagt, ist der angeforderte Prozess abzubrechen und eine
Fehlermeldung an den EVG zu geben.

(3) Wenn die gesteckte Chipkarte nicht als KVK, eGK, HBA,
gSMC-KT oder SMC-B identifiziert werden kann, soll die TSF
die unbekannte Karte kennzeichnen und weitere Aktionen mit
dieser Karte verbieten*.

The TSF shall run a suite of self tests beim Anlauf und regelmafig
wihrend des Normalbetriebs to demonstrate the correct operation of
stored TSF executable code*®”,

The TSF shall provide authorised users with the capability to verify
the integrity of stored TSF configuration data®®3,

The TSF shall provide authorised users with the capability to verify
the integrity of stored TSF executable code*®.

Die Sicherheitsanforderung FPT_TST.1 existiert bereits in einer Itera-
tion fiir den Netzkonnektor, vgl. FPT_TST.1/NK.

404 Assignment: list of properties of the external entities

405Refinement

406 Assignment: action for unknown smart cards

407 Assignment: parts of TSF
498 Assignment: parts of TSF data
409 Assignment: parts of TSF
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FPT_TST.1/AK.Out-Of-Band

TSF testing / Out-Of-Band

FPT_TST.1.1/AK.Out-Of-Band

FPT_TST.1.2/AK.Out-Of-Band

FPT_TST.1.3/AK.0ut-Of-Band

FPT_STM.1/AK
Reliable time stamps

FPT_STM.1.1/AK

The TSF shall run a suite of self tests durch TSF-Komponenten
mit integritiitsgeschiitzt gespeichertem Code*'® beim Erstanlauf
und auf Anforderung eines autorisierten Benutzers*'! to demonstrate
the correct operation of 7SF*2.

The TSF shall provide authorised users with the capability to verify
the integrity of TSF data*'>.

The TSF shall provide authorised users with the capability to verify
the integrity des gespeicherten ausfithrbaren Codes of the whole
TSFH4,

The TSF shall be able to provide reliable time stamps fiir vom AK
erzeugte Protokolleintrige (geméafl FAU_GEN.1/AK).

Der AK greift auf die Echtzeituhr zuriick, die in regelmiBi-
gen Abstinden und auf Anforderung des Administrators vom
NK mit einem vertrauenswiirdigen Zeitdienst synchronisiert
wird*!3.

6.3.6. Klasse FAU: Sicherheitsprotokollierung

FAU_GEN.1/AK
Audit data generation

FAU_GEN.1.1/AK

The TSF shall be able to generate an audit record of the following
auditable events des Anwendungskonnektors:

a) Start-up and shutdown of the audit functions des Anwen-
dungskonnektors;

b) All auditable events for the nor specified*'© level of audit; and
c) The following specified security-relevant auditable events:

o Power on / Shut down (einschlieBlich der Art der ausge-
lsten Aktion, z. B. Reboot) des Anwendungskonnektors,

HORefinement

4 Selection: during initial start-up, periodically during normal operation, at the request of the authorised user, at the conditions
[assignment: conditions under which self test should occur]

42Selection: [assignment: parts of TSF], TSF

43Selection: [assignment: parts of TSF data], TSF data

414 Assignment: parts of TSF mit gespeichertem ausfiihrbarem TSF-Code

4SRefinement

46Selection: choose one of: minimum, basic, detailed, not specified
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o Durchfiihrung von Softwareupdates einschlieBlich nicht
erfolgreicher Versuche des Anwendungskonnektors,

o Zeitpunkt von Anderungen der Konfigurationseinstellun-
gen und Export/Import von Konfigurationsdaten des An-
wendungskonnektors,

o kritische Betriebszustéinde wie in der Tabelle in
FPT_FLS.1/AK aufgelistet des Anwendungskonnektors,

o Ereignisse vom Typ ,Sec” des Anwendungskonnek-

tors,*!7

o Ereignisse vom Typ ,,Sec” der Fachmodule*!8.

FAU_GEN.1.2/AK The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity (if
applicable), and the outcome (success or failure) of the event;
and

b) For each specified audit event type, based on the auditable
event definitions of the functional components included in the
PP/ST, no further information*!?.

ST-Anwendungshinweis 62 Anwendungshinweis 203 des Schutzprofils bildet die Briicke zu TIP1-
A_4710-02. Diese Anforderung bestimmt, dass keine personlichen
oder medizinischen Daten protokolliert werden diirfen.

Der Anwendungshinweis wird um die Nennung von ,,Schliisselmate-
rial“ verfeinert, um die Anforderung VSDM-A_2789 zu erfiillen:

FAU_GEN.1/AK beschreibt die Protokollfunktionen des An-
wendungskonnektors in Ergénzung zu FAU_GEN.1/NK.Se-
cLog. Die Protokoll-Daten diirfen keine personenbezo-
genen oder medizinischen Daten oder Schliisselmateri-
al enthalten. Zum Nachweis dieser Anforderung fiir die
Produktzulassung sind alle moglichen Protokoll-Eintrige
zu dokumentieren. Die Spezifikation Konnektor [gemS-
pec_Kon] gibt im Anhang F eine Ubersicht der Ereignis-
se (Events), wobei nur die Beschreibungen der Ereignisse
fiir die jeweiligen Technischen Anwendungsfiille (TUC)
verbindlich sind.

47 Assignment: other specifically defined auditable events
418 Assignment: additional events
419 Assignment: other audit relevant information
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FAU_SAR.1/AK
Audit review

FAU_SAR.1.1/AK

FAU_SAR.1.2/AK

FAU_STG.1/AK
Protected audit trail storage

FAU_STG.1.1/AK

FAU_STG.1.2/AK

FAU_STG.4/AK
Prevention of audit data loss

FAU_STG.4.1/AK

ST-Anwendungshinweis 63

6.3.7. VAU Protokoll

The TSF shall provide users with role Ladministrator“*?% with the
capability to read the system log and the security log*?! from the audit
records.

The TSF shall provide the audit records in a manner suitable for the
user to interpret the information.

The TSF shall protect the stored audit records in the audit trail from
unauthorised deletion.

The TSF shall be able to prevent*** unauthorised modifications to the
stored audit records in the audit trail.

The TSF shall overwrite the oldest stored audit records and take no
further action*?3 if the audit trail is full.

The TOE reserves memory in the non-volatile NAND flash for
the event log. If the size of the log exceeds 80% of the reserved
memory, the TOE shall inform the administrator via the display.

Das Uberschreiben des iltesten Log-Eintrags aus dem PP-
Assignment wird durch die Konfigurationsparameter LOG_DAYS (fiir
den Basiskonnektor) und FM_<fmName>_LOG_DAYS (fiir Fachmodule)
gesteuert. Die Parameter geben an, nach wievielen Tagen Logein-
trige frithestens iiberschrieben werden konnen. Sollte die diese
Grenze an Tagen noch nicht erreicht sein und das Protokoll trotzdem
voll sein, werden die &ltesten Eintrige geloscht und der Konnektor
wird spezifikationskonform in den Fehlerzustand EC_LOG_OVERFLOW
versetzt.

Im folgenden werden die Sicherheitsanforderungen definiert, die der Konnektor erfiillen muss, um den
Zugriff auf den VAU-Server-Endpunkt der Dokumentenverwaltung bereitzustellen. Der Bezug zu den
Anforderungen der Spezifikation wird in Unterabschnitt 7.3.1 hergestellt.

420 Assignment: authorised users
42 Assignment: list of audit information

422Gelection: choose one of: prevent, detect
423 Assignment: other actions to be taken in case of audit storage failure
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FTP_ITC.1/VAU

Inter-TSF trusted channel / VAU

Hierarchical to:
Dependencies:

FTP_ITC.1.1/VAU

FTP_ITC.1.2/VAU

FTP_ITC.1.3/VAU

ST-Anwendungshinweis 64

ST-Anwendungshinweis 65

FCS_COP.1/VAU.Hash

No other components
No dependencies

The TSF shall provide a communication channel VAU protocol ac-
cording to [gemSpec_Krypt, Kap. 6] between itself and anether
trusted-IF-produet VAU server endpoint that is logically distinct
from other communication channels and provides assured identifica-
tion of its end points and protection of the channel data from modi-
fication e¥ and disclosure.

The TSF shall permit rhe TSF4?* to initiate communication via the
trusted-ehannel VAU protocol.

The TSF shall initiate communication via the trusted-ehannel VAU
protocol for communication with VAU server endpoint*23.

Die redaktionellen Verfeinerungen am SFR-Text verdeutlichen die
Forderung nach einer spezifikationskonformen Umsetzung des VAU-
Protokolls durch den TOE. Der konkrete Bezug zu den einzelnen An-
forderungen der gematik wird in Unterunterabschnitt 7.3.1.1 herge-
stellt.

Der TOE baut einen VAU-Kanal 24 Stunden nach dem Aufbau wie-
der ab. Eine automatische Neuaushandlung der Verbindung findet
nicht statt.

Cryptographic operation/Hash

Hierarchical to:

Dependencies:

No other components

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier nicht erfiillt, da SHA keine Schliissel verwendet.
FCS_CKM.4 Cryptographic key destruction

hier nicht erfiillt, da SHA keine Schliissel verwendet.

“ASelection: the TSF, another trusted IT product
425 Assignment: list of functions for which a trusted channel is required
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FCS_COP.1.1/VAU.Hash

ST-Anwendungshinweis 66

FCS_CKM.1/VAU

The TSF shall perform hash value calculation*?® in accordance with a
specified cryptographic algorithm SHA-1, SHA-256%*7 and crypto-
graphic key sizes none*?® that meet the following: FIPS PUB 180-4
[FIPS 180-4]4%.

SHA-1 darf nur im Rahmen von OCSP fiir die CertID-Struktur ver-
wendet werden (entsprechend GS-A_5131 [gemSpec_Krypt]).

Cryptographic key generation/VAU

Hierarchical to:

Dependencies:

FCS_CKM.1.1/VAU

ST-Anwendungshinweis 67

No other components

[FCS_CKM.2 Cryptographic key distribution, or
FCS_COP.1 Cryptographic operation]

hier erfiillt durch: FCS_COP.1/VAU.AES
FCS_CKM .4 Cryptographic key destruction
hier erfiillt durch: FCS_CKM.4/AK

The TSF shall generate cryptographic keys for authenticated da-
ta encryption with AES-GCM-256*" in accordance with a speci-
fied cryptographic key generation algorithm mutually authenticated
ECDH based on brainpoolP256r1, and HKDF with SHA-256*3! and
specified cryptographic key sizes 256 bit*3? that meet the following:

VAU protocol gematik spec. [gemSpec_Krypt, Chapter 6]
brainpoolP256r1 RFC 5639 [RFC 5639],

ECC TR-03111 [TR-03111],
ECDH NIST-SP800-56A [NIST SP 800-56Al,
HKDF RFC 5869 [REC 5869],

SHA FIPS PUB 180-4 [FIPS 180-4]

433

Die Zufallswerte fiir die Schliisselgenerierung werden vom sicheren
Zufallsgenerator gemifl FCS_RNG.1/Hash_DRBG erzeugt.

426 Assignment: list of cryptographic operations

427 Assignment: cryptographic algorithm

SHA-256: gemil} mehrerer Anforderungen im VAU-Protokoll
SHA-1: Gemél Vorgaben aus GS-A_5131

428 Assignment: cryptographic key sizes

429 Assignment: list of standards

430Refinement: Gemifs Vorgaben aus A_16943-01
431 Assignment: cryptographic key generation algorithm
Gemil Vorgaben aus A_16852-01, A_16943-01

432 Assignment: cryptographic key sizes
Gemil Vorgaben aus A_16943-01

433 Assignment: list of standards
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FCS_COP.1/VAU.ECDSA

Cryptographic operation/ECDSA

Hierarchical to:

Dependencies:

FCS_COP.1.1/VAU.ECDSA

ST-Anwendungshinweis 68

FPT_TDC.1/VAU.Zert

No other components

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfiillt durch: Siehe ST-Anwendungshinweis 68
FCS_CKM.4 Cryptographic key destruction

hier erfiillt durch: FCS_CKM.4/AK

The TSF shall perform data authentication by verification of ECDSA
signatures*3* in accordance with a specified cryptographic algorithm
ECDSA in X.92 format with OID ecdsa-with-Sha256 with curve
brainpoolP256r1%% and cryptographic key sizes 256 bit*3® that meet

the following:

VAU protocol gematik spec. [gemSpec_Krypt, Chapter 6.4],
ECC parameters  TAB_Krypt_002a [gemSpec_Krypt, Chapter 2.1.1.1],
brainpoolP256r1 RFC 5639 [RFC 5639],

ECC TR-03111 [TR-03111, Chapter 5.2.2],

DSS FIPS PUB 186-4 [FIPS 186-4],

SHA FIPS PUB 180-4 [FIPS 180-4]

437

Die signature creation wird von der SM-B oder von der eGK durch-
gefiihrt und liegt somit in der Umgebung des TOE. Die verification of
digital signatures wird im TOE durchgefiihrt. Die Interpretation von
VAU-Server-Zertifikaten wird durch FPT_TDC.1/VAU.Zert erbracht.

Diese Argumentation folgt derjenigen des Schutzprofils in der Erkli-
rung der Abhédngigkeiten zu FCS_COP.1/NK.TLS.Auth.

Inter-TSF basic TSF data consistency

Hierarchical to:

Dependencies:

No other components

No dependencies

434 Assignment: list of cryptographic operations

Gemil Vorgaben aus A_16941-01
435 Assignment: cryptographic algorithm

Gemil Vorgaben aus GS-A_4357-02
436 Assignment: cryptographic key sizes

Gemil Vorgaben aus GS-A_4357-02
437 Assignment: list of standards
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FPT_TDC.1.1/VAU.Zert The TSF shall provide the capability to consistently interpret X.509
certificates of VAU server endpoint and the TSL43® when shared bet-
ween the TSF and another trusted IT product.

FPT_TDC.1.2/VAU.Zert The TSF shall use Priifkriterien:
(1) die Giiltigkeitsdauer eines Zertifikates,
(2) Felder des Zertifikats mit Profil C.FD.AUT gemil3 Tab_PKI_275
[gemSpec_PKI]:
CertificatePolicies::policyldentifier  oid_policy_gem_or_cp
CertificatePolicies::policyldentifier  oid_fd_aut

KeyUsage DigitalSignature
ExtendedKeyUsage (leer)
Admission::profession0ID oid_epa_vau (gemal GS-A_4446-05)

(3) ob ein Zertifikat in einer giiltigen Zertifikatskette bis zu einer
zuldssigen CA in der TSL enthalten ist,
(4)  Sperrstatus per OCSP-Anfrage*®

when interpreting the TSF data from anether-trusted-I-produet
VAU server endpoint.

ST-Anwendungshinweis 69 Das hier verwendete OCSP-Protokoll verwendet die Hash-Funktion
SHA-1. Die Verwendung dieses Algorithmus erfolgt geméf den Vor-
gaben aus GS-A_5131 [gemSpec_Krypt] hervor.

FCS _COP.1/VAU.AES
Cryptographic operation/AES fiir VAU

Hierarchical to: No other components

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfiillt durch: FCS_CKM.1/VAU
FCS_CKM.4 Cryptographic key destruction
hier erfiillt durch: FCS_CKM.4/AK

FCS_COP.1.1/VAU.AES The TSF shall perform authenticated symmetric encryption and de-
cryption**? in accordance with a specified cryptographic algorithm
AES-GCM with tag length 128 bit and 96 bit initialization vec-
tor created by secure RNG according to FCS_RNG.1/Hash_DRBG**!

438 Assignment: list of TSF data types
Gemil Vorgaben aus A_16941-01
439 Assignment: list of interpretation rules to be applied by the TSF
Gemil Vorgaben aus GS-A_4652-01
440 Assignment: list of cryptographic operations
Gemil Vorgaben aus A_17070-02, A_17084, A_16945-02
441 Assignment: cryptographic algorithm
Gemaif Vorgaben aus A_17070-02, GS-A_5016
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and cryptographic key sizes 256 bit**? that meet the following:

FIPS PUB 197 [FIPS 197], NIST-SP800-38D [NIST SP 800-
38D]*3,

6.3.8. SGD Protokoll / ECIES Verfahren

Im folgenden werden die Sicherheitsanforderungen definiert, die der Konnektor erfiillen muss, um den
Zugriff auf das SGD-HSM bereitzustellen. Der Bezug zu den Anforderungen der Spezifikation wird in

Unterabschnitt 7.3.2 hergestellt.
FTP_ITC.1/SGD

Inter-TSF trusted channel / SGD

Hierarchical to:
Dependencies:

FTP_ITC.1.1/SGD

FTP_ITC.1.2/SGD

FTP_ITC.1.3/SGD

ST-Anwendungshinweis 70

FCS_COP.1/SGD.Hash

No other components
No dependencies

The TSF shall provide a communication channel according to sec-
tion 2.3 of [gemSpec_SGD_ePA] between itself and anether-tras-
ted-IF-produet SGD-HSM that is logically distinct from other com-
munication channels and provides assured identification of its end
points and protection of the channel data from modification ex and
disclosure.

The TSF shall permit tze TSF** to initiate communication via the
trusted channel.

The TSF shall initiate communication via the trusted channel for ac-
cessing keys stored in SGD-HSM of SGD 1 and SGD 244,

Die redaktionellen Verfeinerungen am SFR-Text verdeutlichen die
Forderung nach einer spezifikationskonformen Umsetzung des SGD-
Protokolls durch den TOE. Der konkrete Bezug zu den einzelnen An-
forderungen der gematik wird in Unterunterabschnitt 7.3.2.1 herge-
stellt.

Cryptographic operation/Hash

Hierarchical to:

Dependencies:

No other components

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

442 Assignment: cryptographic key sizes
443 Assignment: list of standards

“Selection: the TSF, another trusted IT product
445 Assignment: list of functions for which a trusted channel is required
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FCS_COP.1.1/SGD.Hash

FDP_ITC.2/SGD

hier nicht erfiillt, da SHA keine Schliissel verwendet.
FCS_CKM.4 Cryptographic key destruction
hier nicht erfiillt, da SHA keine Schliissel verwendet.

The TSF shall perform hash value calculation**® in accordance with
a specified cryptographic algorithm SHA-256*7 and cryptographic
key sizes none**® that meet the following: FIPS PUB 180-4 [FIPS
180-4]449.

Import of user data with security attributes / SGD

Hierarchical to:

Dependencies:

FDP_ITC.2.1/SGD

FDP_ITC.2.2/SGD

FDP_ITC.2.3/SGD

FDP_ITC.2.4/SGD

FDP_ITC.2.5/SGD

No other components

[FDP_ACC.1 Subset access control, or
FDP_IFC.1 Subset information flow control]

hier erfiillt durch: FDP_ACC.1/SGD

[FTP_ITC.1 Inter-TSF trusted channel, or
FTP_TRP.1 Trusted path]

hier erfiillt durch: FTP_ITC.1/SGD

FPT_TDC.1 Inter-TSF basic TSF data consistency
hier erfiillt durch: FPT_TDC.1/SGD.Zert

The TSF shall enforce the SGD public key import SFP4? when im-
porting user data, controlled under the SFP, from outside of the TOE.

The TSF shall use the security attributes associated with the imported
user data.

The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TOE: Import of public
ECIES key from SGD-HSM by getPublicKey operation*!.

446 Assignment: list of cryptographic operations

447 Assignment: cryptographic algorithm
48 Assignment: cryptographic key sizes
449 Assignment: list of standards

4 0Assignment: access control SFP(s) and/or information flow control SFP(s)
41 Assignment: additional importation control rules

Gemil} Vorgaben aus A_17897
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FDP_ACC.1/SGD
Subset access control / SGD

Hierarchical to: No other components
Dependencies: FDP_ACEF.1 Security attribute based access control
hier erfiillt durch: FDP_ACF.1/SGD

FDP_ACC.1.1/SGD The TSF shall enforce the SGD public key import SFP*3? on subject
S_AK, object public ECIES key of SGD-HSM, operation import*>3.

FDP_ACF.1/SGD
Access control functions / SGD

Hierarchical to: No other components

Dependencies: FDP_ACC.1 Subset access control
hier erfiillt durch: FDP_ACC.1/SGD
FMT_MSA.3 Static attribute initialisation
hier erfiillt durch: ST-Anwendungshinweis 71

FDP_ACF.1.1/SGD The TSF shall enforce the SGD public key import SFP** to objects
based on the following: subject S_AK, object public ECIES key of
SGD-HSM with security attributes ECDSA signature and certificate,

operation import*>>,

FDP_ACF.1.2/SGD The TSF shall enforce the following rules to determine if an operation
among controlled subjects and controlled objects is allowed: Subject
S_AK may import object public ECIES key of SGD-HSM only upon

(1) successful verification of security attribute certificate accor-
ding to FPT_TDC.1/SGD.Zert, and

(2)  successful verification of security attribute ECDSA signature
according to FCS_COP.1/SGD.ECDSA

456

FDP_ACF.1.3/SGD The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: none®”.

432 Assignment: access control SFP

433 Assignment: list of subjects, objects, and operations among subjects and objects covered by the SFP

434 Assignment: access control SFP

435 Assignment: list of subjects and objects controlled under the indicated SFP, and for each, the SFP-relevant security attributes,
or named groups of SFP-relevant security attributes

436 Assignment: rules governing access among controlled subjects and controlled objects using controlled operations on controlled
objects
Gemail Vorgaben aus A_18024

457 Assignment: rules, based on security attributes, that explicitly authorise access of subjects to objects
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FDP_ACF.1.4/SGD The TSF shall explicitly deny access of subjects to objects based on
the following additional rules: public ECIES key of SGD-HSM may
not be imported by S_AK except for accessing SGD-HSM with SGD
protocol*8.

ST-Anwendungshinweis 71 Die Abhingigkeit zu FMT_MSA.3 ist nicht erfiillt: Fiir das Daten-
objekt ,,public ECIES key of SGD-HSM* findet keine Initialisierung
von Sicherheitsattributen im Sinne von FMT_MSA .3 statt: ECIES-
Schliissel, Signatur und Zertifikat konnen vom TOE nicht sinnvoll mit
Defaultwerten initialisiert werden.

FCS_COP.1/SGD.ECDSA
Cryptographic operation/ECDSA

Hierarchical to: No other components

Dependencies: [FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]
hier erfiillt durch: FDP_ITC.2/SGD
FCS_CKM.4 Cryptographic key destruction
hier erfiillt durch: FCS_CKM.4/AK

FCS_COP.1.1/SGD.ECDSA The TSF shall perform data authentication by verification of ECDSA
signatures®? in accordance with a specified cryptographic algorithm
ECDSA in X.92 format with OID ecdsa-with-Sha256 with curve
brainpoolP256r140 and cryptographic key sizes 256 bit*?! that meet
the following:

SGD protocol gematik spec. [gemSpec_SGD_ePA, Chapters 2.3, 6],
ECC parameters  TAB_Krypt_002a [gemSpec_Krypt, Chapter 2.1.1.1],
brainpoolP256r1 RFC 5639 [RFC 5639],

ECC TR-03111 [TR-03111, Chapter 5.2.2],
DSS FIPS PUB 186-4 [FIPS 186-4],
SHA FIPS PUB 180-4 [FIPS 180-4]
462
ST-Anwendungshinweis 72 Die signature creation wird von der SM-B oder von der eGK durchge-

fiihrt und liegt somit in der Umgebung des TOE. Allerdings muss der
Konnektor bei der Erstellung der Signaturen in Abhéngigkeit von der

438 Assignment: rules, based on security attributes, that explicitly deny access of subjects to objects
439 Assignment: list of cryptographic operations
Gemil Vorgaben aus A_18024
460 Assignment: cryptographic algorithm
Gemil Vorgaben aus GS-A_4357-02
461 Assignment: cryptographic key sizes
Gemil Vorgaben aus GS-A_4357-02
462 Assignment: list of standards
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FPT_TDC.1/SGD.Zert

verwendeten Kartengeneration das richtige Signaturverfahren durch-
setzen:

* G 2.0: Solche Karten beherrschen ausschlieSlich RSA-basierte
Verfahren. Der TOE muss diese Kartengeneration und das ge-
eignete Signaturverfahren unterstiitzen. Der Konnektor muss
das korrekte Verfahren RSASSA-PSS durchsetzen.

e G2.1: Solche Karten unterstiitzen auch ECDSA. Der TOE
muss sicherstellen, dass bei solchen Karten ausschlieflich
ECDSA-Signaturen erzeugt werden.

Die verification of digital signatures wird im TOE durchge-
fiihrt. Die Interpretation von SGD-HSM-Zertifikaten wird durch
FPT_TDC.1/SGD.Zert erbracht.

Diese Argumentation folgt derjenigen des Schutzprofils in der Erkli-
rung der Abhédngigkeiten zu FCS_COP.1/NK.TLS.Auth.

Inter-TSF basic TSF data consistency

Hierarchical to:
Dependencies:

FPT_TDC.1.1/SGD.Zert

FPT_TDC.1.2/SGD.Zert

No other components
No dependencies

The TSF shall provide the capability to consistently interpret X.509
certificates of SGD-HSM and the TSL#%® when shared between the
TSF and another trusted IT product.

The TSF shall use Priifkriterien:

(I) ob das Zertifikat in einer ,,Whitelist® der EE-Zertifikate

"~ in der TSL innerhalb eines ,»I'SPService“-Eintrags mit
dem ServiceTypeldentifier http://uri.etsi.org/TrstSvec/
Svctype/unspecified aufgefiihrt ist, und ob dieses zeitlich
aktuell giiltig ist,

(2) ob die Zertifikate die vorgeschriebenen OIDs geméil Spezifi-
kation [gemSpec_OID] enthalten:

Fiir SGD 1: oid_sgd1_hsm
Fiir SGD 2: oid_sgd2_hsm

464 when interpreting the TSF data from anether-trusted I -produet

Schliisselgenerierungsdienst.

463 Assignment: list of TSF data types

Gemil} Vorgaben aus A_18024

464 Assignment: list of interpretation rules to be applied by the TSF

Gemil} Vorgaben aus A_18024
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http://uri.etsi.org/TrstSvc/Svctype/unspecified
http://uri.etsi.org/TrstSvc/Svctype/unspecified

FCS_COP.1/SGD.ECIES

Cryptographic operation / ECIES

Hierarchical to:

Dependencies:

FCS_COP.1.1/SGD.ECIES

ST-Anwendungshinweis 73

No other components

[FDP_ITC.1 Import of user data without security attributes, or
FDP_ITC.2 Import of user data with security attributes, or
FCS_CKM.1 Cryptographic key generation]

hier erfiillt durch: FDP_ITC.2/SGD,

FCS_CKM.4 Cryptographic key destruction

hier erfiillt durch: FCS_CKM.4/AK

The TSF shall perform ECIES-based authenticated hybrid encryption
and decryption*® in accordance with a specified cryptographic algo-
rithm ECIES with authenticated ECDH based on brainpoolP256r1,
HKDF with SHA-256, and AES-GCM-256 with tag length 128 bit
and 96 bit initialization vector created by secure RNG according to
FCS_RNG.1/Hash_DRBG*% and cryptographic key sizes 256 bit*®7 that

meet the following:

ECIES [SEC1-2009],

brainpoolP256r1 RFC 5639 [RFC 5639],

ECC TR-03111 [TR-03111],

ECDH NIST-SP800-56A [NIST SP 800-56A],
HKDF RFC 5869 [RFC 58691,

SHA FIPS PUB 180-4 [FIPS 180-4],

AES FIPS PUB 197 [FIPS 197],

GCM NIST-SP800-38D [NIST SP 800-38D]

468

Den offentlichen Schliissel des Peers fiir das hybride ECIES-Verfahren
erhilt der TOE durch die Umsetzung des ersten (und vierten) Schritts
des SGD-Protokolls, wie in FTP_ITC.1/SGD gefordert. Die Abfolge der
Schritte und der Bezug zu den jeweiligen SFR ist in ASE_TSS Unter-
abschnitt 7.3.2 beschrieben.

Der Import des offentlichen Schliissels des Peers wird durch
die SFR FCS_COP.1/SGD.ECDSA und FPT_TDC.1/SGD.Zert er-
filllt. Das SGD-Protokoll schreibt vor, dass der offentliche
ECIES-Schliissel vom SGD signiert wird. Der TOE priift die
Signatur in FCS_COP.1/SGD.ECDSA und das Signer-Zertifikat in
FPT_TDC.1/SGD.Zert.

465 Assignment: list of cryptographic operations

Gemil Vorgaben aus A_17875
466 Assignment: cryptographic algorithm

Gemil Vorgaben aus A_17872, A_17874, A_17875, and GS-A_5016

467 Assignment: cryptographic key sizes
Gemil Vorgaben aus A_17875
468 Assignment: list of standards
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ST-Anwendungshinweis 74 Der Empfinger einer iiber das ECIES-Verfahren verschliisselten
Nachricht muss priifen, ob der vom Sender erzeugte ephemere ECC-
Punkt auf der gleichen elliptischen Kurve wie der Empfinger-ECC-
Punkt liegt.
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6.4. Sicherheitsanforderungen an die Vertrauenswirdigkeit
des EVG

Die Sicherheitsanforderungen an die Vertrauenswiirdigkeit fiir dieses Security Target entsprechen de-
nen, die in [BSI-CC-PP-0097] und [BSI-CC-PP-0098] definiert sind.

6.4.1. Verfeinerung zur Vertrauenswiirdigkeitskomponente ADV_ARC.1
Die Verfeinerungen in [BSI-CC-PP-0098; BSI-CC-PP-0097] gelten ohne Anpassung.

6.4.2. Verfeinerung zur Vertrauenswiirdigkeitskomponente AGD_OPE.1
Die Verfeinerungen in [BSI-CC-PP-0098; BSI-CC-PP-0097] gelten ohne Anpassung.

6.4.3. Verfeinerung zur Vertrauenswiirdigkeitskomponente ALC_DEL.1
Die Verfeinerungen in [BSI-CC-PP-0098; BSI-CC-PP-0097] gelten ohne Anpassung.

6.4.4. Verfeinerung zur Vertrauenswiirdigkeitskomponente AGD_PRE.1
Die Verfeinerungen in [BSI-CC-PP-0098; BSI-CC-PP-0097] gelten ohne Anpassung.

6.4.5. Verfeinerung fiir die Integration der Fachmodule NFDM, AMTS und
ePA

Der Konnektor berherbergt die Fachmodule NFDM, AMTS und ePA, die nicht im Rahmen der CC-
Zertifizierung betrachtet, sondern nach Technischen Richtlinien zertifziert werden. Dennoch haben
diese Fachmodule Auswirkungen auf den Gesamtkonnektor, indem Sie Forderungen an Eigenschaften
des Konnektors stellen. Der zertifizierte Konnektor muss diese Eigenschaften aufweisen. Um sicherzu-
stellen, dass die Zertifizierung des Konnektors diese Eigenschaften beriicksichtigt, gelten die folgende
Verfeinerungen. ASE_TSS wird wie folgt verfeinert:

Der Konnektor unterstiitzt die Fachmodule NFDM, AMTS und ePA. In den Tech-
nischen Richtlinien TR-03154 [TR-03154], TR-03155 [TR-03155] (jeweils Kapi-
tel 3.3.2) und TR-03157 [TR-03157] (Kapitel 3.2.2) werden Anforderungen an den
Konnektor gestellt, die im Rahmen der CC-Zertifizierung beriicksichtigt werden
miissen. Die fiir die Fachmodule NFDM, AMTS und ePA relevanten Sicherheitsei-
genschaften des Konnektors miissen zusitzlich im Security Target des Konnektors
aufgenommen werden.

Der Hersteller muss im Security Target beschreiben, dass der Konnektor die nach
TR-03154 [TR-03154], TR-03155 [TR-03155] (jeweils Kapitel 3.3.2) und TR-03157
[TR-03157] (Kapitel 3.2.2) relevanten Sicherheitseigenschaften des Konnektors um-
setzt.

Der Evaluator muss priifen, ob die nach TR-03154 [TR-03154], TR-03155 [TR-
03155] (jeweils Kapitel 3.3.2) und TR-03157 [TR-03157] (Kapitel 3.2.2) relevanten
Sicherheitseigenschaften des Konnektors vollstiindig im Security Target beriick-
sichtigt sind.
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ADV_FSP wird wie folgt verfeinert:

Der Konnektor unterstiitzt die Fachmodule NFDM, AMTS und ePA. In den Tech-
nischen Richtlinien TR-03154 [TR-03154], TR-03155 [TR-03155] (jeweils Kapi-
tel 3.3.2) und TR-03157 [TR-03157] (Kapitel 3.2.2) werden Anforderungen an den
Konnektor gestellt, die im Rahmen der CC-Zertifizierung beriicksichtigt werden
miissen. Die dabei von den Fachmodulen aufgerufenen Schnittstellen des Anwen-
dungskonnektors miissen beschrieben werden.

Der Hersteller muss eine Beschreibung der Schnittstellen des Anwendungskonnek-
tors bereitstellen, an denen die relevanten Sicherheitseigenschaften des Konnektors
umgesetzt werden.

Der Evaluator muss die Beschreibung der Schnittstellen des Anwendungskonnek-
tors, an denen die relevanten Sicherheitseigenschaften des Konnektors umgesetzt
werden auf Vollstindigkeit hinsichtlich der Vorgaben in den Technischen Richtli-
nien priifen.

Die Priifung der sicheren und korrekten Implementierung der von den Schnittstellen bereitgestellten
relevanten Sicherheitseigenschaften des Konnektors wird durch die Verfeinerung von ADV_TDS gefor-
dert. ADV_TDS wird wie folgt verfeinert:

Der Konnektor unterstiitzt die Fachmodule NFDM, AMTS und ePA. In den Tech-
nischen Richtlinien TR-03154 [TR-03154], TR-03155 [TR-03155] (jeweils Kapi-
tel 3.3.2) und TR-03157 [TR-03157] (Kapitel 3.2.2) werden Anforderungen an den
Konnektor gestellt, die im Rahmen der CC-Zertifizierung beriicksichtigt werden
miissen. Die sichere und korrekte Umsetzung der relevanten Sicherheitseigenschaf-
ten muss gepriift werden.

Der Hersteller muss ausreichende Nachweise bereitstellen, die es erlauben die siche-
re und korrekte Umsetzung der relevanten Sicherheitseigenschaften zu priifen.

Der Evaluator muss die sichere und korrekte Umsetzung der relevanten Sicherheits-
eigenschaften priifen.

Die Nachweise des Herstellers konnen zum Beispiel eine Beschreibung der von den Fachmodulen
aufgerufenen Schnittstellen und die Abbildung der relevanten TUCs auf den Source Code enthalten.
Im Rahmen der Evaluierung kann auch auf andere Priifaspekte, wie zum Beispiel ADV_FSP, ADV_IMP
oder ATE verwiesen werden, wenn darin entsprechende Priifnachweise erbracht wurden.

6.5. Erklarung der Sicherheitsanforderungen

6.5.1. Erklarung der Abhangigkeiten der SFR des Netzkonnektors

Die Abhingigkeiten der in Abschnitt 6.2 aufgestellten funktionalen Sicherheitsanforderungen sind er-
fiillt. Es gelten dieselben Auflosungen von Abhédngigkeiten, wie sie im Schutzprofil [BSI-CC-PP-0097,
Abschnitt 6.4.2] beschrieben sind.

Die Abhingigkeiten der aus dem Schutzprofil des Gesamtkonnektors [BSI-CC-PP-0098] tibernom-
menen Sicherheitsanforderungen sind dem Schutzprofil zu entnehmen.

Die Abhingigkeiten der iiber die Schutzprofile hinaus aufgenommenen Sicherheitsanforderungen in
Tabelle 6.5 aufgefiihrt.
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6.5.2. Uberblick der Abdeckung von Sicherheitszielen des Netzkonnektors

Das Schutzprofil zeigt die Abdeckung von Sicherheitszielen durch Sicherheitsanforderungen. Diese
Abdeckung gilt auch in diesem Security Target.

Dieses Security Target fiigt herstellereigene Sicherheitsanforderungen hinzu. Die neuen SFR werden
ebenfalls bestehenden Sicherheitszielen zugeordnet. Tabelle 6.6 zeigt, welchen Sicherheitszielen die
neuen SFR zugeordnet werden.
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FCS_CKM.1/NK.Auth . v
FCS_COP.1/NK.SigVer . v v v
FCS_COP.1/Storage.AES . . .. .Y
FCS_RNG.1/Hash_DRBG . . . . . . .V

Tabelle 6.6.: Abbildung der Sicherheitsziele des NK auf eigene Sicherheitsanforderungen

6.5.3. Detaillierte Erklarung fiir die Sicherheitsziele des Netzkonnektors

Die detaillierte Erkldrung der Sicherheitsziele des Netzkonnektors wird unverédndert aus [BSI-CC-PP-
0098; BSI-CC-PP-0097] iibernommen.

SFR Abhingig von Erfiillt durch

FCS_RNG.1/Hash_DRBG = Keine Abhingigkeiten -

FCS_COP.1/NK.SigVer [FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1] s. Def. FCS_COP.1/NK.SigVer
FCS_CKM 4 FCS_CKM.4/NK

FCS_COP.1/Storage.AES  [FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1] s. Def. FCS_COP.1/Storage.AES

FCS_CKM 4 FCS_CKM.4/NK
FCS_CKM.1/NK.Auth [FCS_CKM.2 or FCS_COP.1] FCS_COP.1/NK.TLS.Auth
FCS_CKM 4 FCS_CKM.4/NK

Tabelle 6.5.: Abhidngigkeiten der hinzugefiigten SFR des Netzkonnektors
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6.5.4. Erklarung der Abhangigkeiten der SFR des Anwendungskonnektors

Die Abhingigkeiten der in Abschnitt 6.3 aufgestellten funktionalen Sicherheitsanforderungen sind er-
fiillt. Es gelten dieselben Auflosungen von Abhéngigkeiten, wie sie im Schutzprofil [BSI-CC-PP-0098,
Abschnitt 6.5.2] beschrieben sind. Fiir die hinzugefiigten SFR fiir PTV 5+ gelten die in Tabelle 6.7 be-

schriebenen Abhingigkeiten.

SFR

Abhingig von

Erfiillt durch

FCS_COP.1/AK.SigVer.BNetzA-VL

FDP_ITC.2/AK.BNetzA-VL

FIA_APL.1/AK.TLS

FIA_SOS.1/AK.CS.Passworter

FTP_ITC.1/VAU

FCS_COP.1/VAU.Hash

FCS_CKM.1/VAU

FCS_COP.1/VAU.ECDSA

FPT_TDC.1/VAU.Zert

FCS_COP.1/VAU.AES

FTP_ITC.1/SGD

FCS_COP.1/SGD.Hash

FDP_ITC.2/SGD

FDP_ACC.1/SGD

FDP_ACF.1/SGD

[FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]
FCS_CKM 4

[FDP_ACC.1 or FDP_IFC.1]
[FTP_ITC.1 or FTP_TRP.1]
FPT_TDC.1

Keine Abhingigkeiten
Keine Abhingigkeiten
Keine Abhingigkeiten

[FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]
FCS_CKM.4

[FCS_CKM.2 or FCS_COP.1]
FCS_CKM.4

[FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]
FCS_CKM 4

Keine Abhingigkeiten

[FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]
FCS_CKM 4

Keine Abhingigkeiten

[FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]
FCS_CKM.4

[FDP_ACC.1 or FDP_IFC.1]
[FTP_ITC.1 or FTP_TRP.1]
FPT_TDC.1

FDP_ACF.1

FDP_ACC.1
FMT_MSA.3

FDP_ITC.2/AK.BNetzA-VL
FCS_CKM.4/AK

FDP_ACC.1/AK.TLS
FTP_ITC.1/AK.TSL
FPT_TDC.1/AK

FCS_COP.1/VAU.AES
FCS_CKM.4/AK

ST-Anwendungshinweis 68
FCS_CKM.4/AK

FCS_CKM.1/VAU
FCS_CKM.4/AK

FDP_ACC.1/SGD
FTP_ITC.1/SGD
FPT_TDC.1/SGD.Zert

FDP_ACF.1/SGD

FDP_ACC.1/SGD
ST-Anwendungshinweis 71

T Nicht erfiillt, da Hash-Algorithmen keine Schliissel verwenden
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SFR Abhingig von Erfiillt durch

FCS_COP.1/SGD.ECDSA [FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]  FDP_ITC.2/SGD
FCS_CKM.4 FCS_CKM.4/AK
FPT_TDC.1/SGD.Zert Keine Abhingigkeiten -
FCS_COP.1/SGD.ECIES [FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]  FDP_ITC.2/SGD
FCS_CKM.4 FCS_CKM.4/AK
FCS_COP.1/AK.ECIES [FDP_ITC.1 or FDP_ITC.2 or FCS_CKM.1]  FDP_ITC.2/AK.Enc
FCS_CKM.4 FCS_CKM.4/AK

Tabelle 6.7.: Abhédngigkeiten der hinzugefiigten SFR

6.5.5. Uberblick der Abdeckung von Sicherheitszielen des
Anwendungskonnektors

Die Zuordnung von Sicherheitszielen zu Sicherheitsanforderungen des Anwendungskonnektors ent-
spricht der Zuordnung, die im Schutzprofil getroffen wurde [BSI-CC-PP-0098, Abschnitt 6.5.4]. Ei-
nige Sicherheitsziele werden zusitzlich durch hinzugefiigte SFR erfiillt. Weiterhin wurde durch die
Funktionalitdt ePA das Sicherheitsziel 0.AK.VAUSGD aufgenommen. Dieses Sicherheitsziel wird durch
ebenfalls herstellereigene SFR abgedeckt. Tabelle 6.8 zeigt die Abdeckung der Sicherheitsziele aus-
schliefilich durch die herstellereigenen SFR.

Das im Rahmen der Umsetzung der Komfortsignatur eingefiigte Sicherheitsziel 0.AK.Sig.Kom-
fortsignatur wird durch Refinements an den bestehenden SFR FDP_ACF.1.2/AK.Sgen (4) (h),(i) und
FMT_MSA.4.1/AK (6) (g) erfiillt.
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0LT

0.AK.Admin

0.AK.Basis_Krypto

0.AK.Chipkartendienst

0.AK.Dec

0.AK.Enc

0.AK.exklusivZugriff
0.AK.IFD-Komm
0.AK.Infomodell

0.AK.EVG_Modifikation
0.AK.LAN

0.AK.PinManagement

0.AK.Protokoll

0.AK.Selbsttest

0.AK.Sig.Einfachsignatur
0.AK.Sig.exklusivZugriff

0.AK.Sig.Komfortsignatur

0.AK.Sig.PriifungZertifikat

0.AK.Sig.Schliisselinhaber

0.AK.Sig.SignaturVerifizierung
0.AK.Sig.SignNonQES
0.AK.Sig.SignQES

0.AK.Sig.Stapelsignatur

0.AK.Update

0.AK.VAD

0.AK.VAUSGD

0.AK.VSDM
0.AK.VZD

0.AK.WAN
0.AK.Zeit

FCS_CKM.1/VAU
FCS_COP.1/AK.ECIES
FCS_COP.1/AK.SigVer.BNetzA-VL
FCS_COP.1/SGD.ECDSA
FCS_COP.1/SGD.ECIES
FCS_COP.1/SGD.Hash
FCS_COP.1/VAU.AES
FCS_COP.1/VAU.ECDSA
FCS_COP.1/VAU.Hash
FDP_ACC.1/SGD
FDP_ACF.1/SGD
FDP_ITC.2/AK.BNetzA-VL
FDP_ITC.2/SGD
FIA_API.1/AK.TLS
FIA_SOS.1/AK.CS.Passworter
FPT_TDC.1/SGD.Zert
FPT_TDC.1/VAU.Zert
FTP_ITC.1/SGD
FTP_ITC.1/VAU

N -

< -

AN

N N N N YR NENE NN

ANENENEN.

Tabelle 6.8.: Abbildung der Sicherheitsziele des AK auf eigene Sicherheitsanforderungen



6.5.6. Detaillierte Erklarung fiir die Sicherheitsziele des
Anwendungskonnektors

Die detaillierte Erklidrung der Sicherheitsziele des Anwendungskonnektors wird unverédndert aus [BSI-
CC-PP-0098] iibernommen. Fiir das hinzugefiigte Sicherheitsziel fiir das Fachmodul ePA gilt zusétz-
lich folgende Erklédrung:

6.5.6.1. 0.AK.VAUSGD

Aspekt ,Sicherer Kanal zum VAU-Server-Endpunkt*

In 0.AK.VAUSGD fordert das Security Target abhorsichere Verbindungen zur vertrauenswiirdigen Aus-
fiihrungsumgebung der Dokumentenverwaltung. Genau dies leistet FTP_ITC.1/VAU. Die Refinements
am SFR verweisen auf die Stelle der gematik-Spezifikation, an der das VAU-Protokoll definiert wird
und ersetzen den generischen Endpunkt ,,another trusted IT product® durch den protokollspezifischen
Endpunkt. Damit wird Protokollkonformitit gefordert. Das SFR steht somit stellvertretend fiir alle
gematik-Anforderungen an den Ablauf des Protokolls.

Der Kernpunkt des Protokolls ist aus Sicht dieses Security Targets die Aushandlung kryptographi-
scher Geheimnisse und die Verwendung kryptographischer Algorithmen. Besonderer Fokus liegt auf
der Schliisselaushandlung. Hierfiir wird eine einzelne Sicherheitsanforderung modelliert: FCS_CKM.1/V-
AU leitet aus dem empfangenen offentlichen Schliissel und dem eigenen Geheimnis mittels ECDHE
ein shared secret ab. AnschlieBend werden mit der HKDF die in der Spezifikation geforderten AES-
Schliissel abgeleitet. Das in diesem Kontext erhaltene Zertifikat wird mit den Regeln aus FPT_TDC.1/V-
AU.Zert gepriift. Die Signatur des Zertifikats wird mit FCS_COP.1/VAU.ECDSA verifiziert. Die im Protokoll
geforderte Berechnung von Hashwerten erfolgt durch FCS_COP.1/VAU.Hash. Die Daten im VAU-Kanal
werden gemif3 FCS_COP.1/VAU.AES ver- und entschliisselt. Alle Zufallszahlen, die fiir den sicheren Ka-
nal zum VAU-Server-Endpunkt benotigt werden, stammen aus dem sicheren Zufallsgenerator nach
FCS_RNG.1/Hash_DRBG. Die Schliisselvernichtung tibernimmt FCS_CKM.4/AK.

Aspekt ,,Sicherer Kanal zum Schliisselgenerierungsdienst”

In 0.AK.VAUSGD fordert das Security Target abhorsichere Verbindungen zum Schliisselgenerierungs-
dienst. Genau dies leistet FTP_ITC.1/SGD. Die Refinements am SFR verweisen auf die Stelle der gematik-
Spezifikation, an der das ECIES-Protokoll definiert wird und ersetzen den generischen Endpunkt ,,an-
other trusted IT product® durch den protokollspezifischen Endpunkt. Damit wird Protokollkonformitét
gefordert. Das SFR steht somit stellvertretend fiir alle gematik-Anforderungen an den Ablauf des Pro-
tokolls.

Der Kernpunkt des Protokolls ist aus Sicht dieses Security Targets die Aushandlung kryptographi-
scher Geheimnisse und die Verwendung kryptographischer Algorithmen. Besonderer Fokus liegt auf
dem ECIES-Verfahren. Hierbei finden zwei Aspekte Beachtung: der Import des 6ffentlichen Schliissels
des SGD-HSM und die Verschliisselung inklusive der Schliisselableitung.

Fiir den Import wird die Sicherheitsanforderung FDP_ITC.2/SGD modelliert. Sie sorgt dafiir, dass der
offentliche ECIES-Schliissel iiber die Operation getPublicKey des SGD-Protokolls in den TOE einge-
bracht wird. Der Import und die Verwendung des Schliissels unterliegt der SGD public key import SFP.
Hierfiir werden die Sicherheitsanforderungen FDP_ACC.1/SGD und FDP_ACF.1/SGD definiert. Diese wie-
derum fordern die Verifikation des Zertifikats gemaf} den Interpretationsregeln in FPT_TDC.1/SGD.Zert
und die Validierung der Signatur mit FCS_COP.1/SGD.ECDSA.

Fiir die Verschliisselung wird eine einzelne Sicherheitsanforderung modelliert: FCS_COP.1/SGD.ECIES
leitet aus dem empfangenen offentlichen Schliissel des SGD-HSM und dem eigenen Geheimnis mittels
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ECDH ein shared secret ab. AnschlieBend werden mit der HKDF die in der Spezifikation geforderten
AES-Schliissel abgeleitet. Dieser Schliissel wird fiir das ECIES-Verfahren verwendet. Die im Protokoll
geforderte Berechnung von Hashwerten erfolgt durch FCS_COP.1/SGD.Hash. Alle Zufallszahlen, die fiir
den sicheren Kanal zum SGD-HSM bendtigt werden, stammen aus dem sicheren Zufallsgenerator nach
FCS_RNG.1/Hash_DRBG. Die Schliisselvernichtung tibernimmt FCS_CKM.4/AK.

6.6. Erklarung fur Erweiterung der Sicherheitsanforderungen

FCS_RNG.1/Hash_DRBG

Die Sicherheitsanforderung FCS_RNG.1/Hash_DRBG wurde eingefiihrt, um die Anforderungen der eben-
falls eingefiihrten Komponente FCS_RNG.1 zu prizisieren. Die Erkldrung fiir die Einfiihrung der Familie
FCS_RNG in Abschnitt 5.1 gilt auch fiir das resultierende SFR FCS_RNG.1/Hash_DRBG. Die Sicherheits-
anforderung erfiillt das Sicherheitsziel 0.NK.TLS_Krypto, vgl. auch Unterabschnitt 6.5.1. Ebenso erfiillt
das SFR das Sicherheitsziel 0.AK.Basis_Krypto bei der Erstellung von AES-Schliisseln.

FCS_COP.1/Storage.AES
FCS_COP.1/Storage.AES hilft, die Benutzerdaten und den TOE selbst zu schiitzen, wie von 0.NK.Schutz
vorgesehen.

FCS_COP.1/NK.SigVer

FCS_COP.1/NK.SigVer wurde hinzugefiigt, um die Algorithmen des TOE zur Signaturerstellung und
-verifikation zu reprisentieren. Die Algorithmen tragen dazu bei, die Schutzziele 0.NK.Schutz,
0.NK.EVG_Authenticity und 0.NK.VPN_Auth zu erfiillen, indem sie fiir die Priifung der Integritit von Hash-
es, der Integritit der TSL/CRL und der VPN-Vertrauensanker herangezogen werden.

FCS_CKM.1/NK.Auth

FCS_CKM.1/NK.Auth wurde hinzugefiigt, um die Anforderung A_21699-02 zur Erstellung von Authenti-
sierungszertifikaten fiir TLS-Verbindungen des Konnektors zu erfiillen. Die Modellierung der Abhén-
gigkeiten wurde aus dem vergleichbaren SFR FCS_CKM.1/NK.Zert iibernommen.

FCS_COP.1/AK.SigVer.BNetzA-VL

FCS_COP.1/AK.SigVer.BNetzA-VL wurde eingefiihrt, um die Algorithmen des TOE zur Verifikation der Si-
gnatur der BNetzA-VL zu représentieren. Diese Anforderung wird auf das Sicherheitsziel 0.AK.Sig.Pri-
fungZertifikat abgebildet, in Einklang mit der Zuordnung von FPT_TDC.1/AK. Dieses SFR beschreibt die
Interpretation der BNetzA-VL. Die Verifikation der Zertifikatssignatur ist ein Teil der Interpretation
der Vertrauensliste. Somit ist das neue SFR demselben Sicherheitsziel zugeordnet.

FDP_ITC.2/AK.BNetzA-VL

FDP_ITC.2/AK.BNetzA-VL wurde eingefiihrt, um den Import der BNetzA-VL zu modellieren. Die Ope-
rationen an diesem SFR fiigen keine neuen Anforderungen hinzu, doch das SFR wurde notwendig, um
die Abhingigkeiten von FCS_COP.1/AK.SigVer.BNetzA-VL zu erfiillen. Die Sicherheitsanforderung wird
dem Ziel 0.AK.Update zugeordnet, in Anlehnung an die SFR zur Aktualisierung der TSL.

FIA_APIL.1/AK.TLS

Die Sicherheitsanforderung FIA_API.1/AK.TLS wurde eingefiihrt, um die Anforderung GS-A_4384-01
(»TLS-Verbindungen®) [gemSpec_Krypt] zu erfiillen, die fordert, dass sich der Konnektor mit einem
X.509 Zertifikat identifizieren muss, wenn er Server in einer TLS-Verbindung ist. Die Sicherheitsan-
forderung erfiillt das Sicherheitsziel 0.AK.LAN.
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FIA_S0S.1/AK.CS.Passworter
Die Sicherheitsanforderung FIA_S0S.1/AK.CS.Passworter wurde eingefiihrt, da die Qualititsmetriken fiir
Passworter an der Clientsystemschnittstelle unterschiedlich sind und sich FIA_SOS.1/AK.Passworter ex-
plizit auf die Passworter an der Managementschnittstelle bezieht. Die Sicherheitsanforderung erfiillt
das Sicherheitsziel 0.AK.LAN.

FCS_COP.1/AK.ECIES

Die Sicherheitsanforderung FCS_COP.1/AK.ECIES wurde eingefiihrt, um das ECIES-Verfahren fiir den
Verschliisselungsdienst abzubilden. Dieses Verfahren ist fiir den Konnektor der Ausbaustufe PTV 5+
gefordert, um die Migration auf das ,,120-Bit-Sicherheitsniveau® zu vollziehen [gemSpec_Krypt, Ab-
schnitt 5.7]. Das Schutzprofil [BSI-CC-PP-0098] macht keine Aussagen zu ECIES.

6.7. Erklarung fur die gewahlte EAL-Stufe

Die Erkldarung der gewihlten EAL-Stufe wird unverdndert aus dem Schutzprofil [BSI-CC-PP-0098]
iibernommen.
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7. ASE_TSS: Basiskonnektor

Dieses Kapitel vermittelt einen Uberblick iiber die IT-Sicherheitsfunktionen des TOE, wie sie in der
funktionalen Spezifikation beschrieben sind. Es enthilt Beschreibungen der allgemeinen technischen
Verfahren, die der TOE anwendet, um die Sicherheitsanforderungen zu erfiillen.

Das Kapitel ist gegliedert in Funktionen, die vom Netzkonnektor (Abschnitt 7.1) und Funktionen, die
vom Anwendungskonnektor erbracht werden. Der Abschnitt iiber die Funktionen des Netzkonnektors
ist dessen Security Target [ASE_ST-97] entnommen.

Die beiden Abschnitte 7.4 und 7.5 zeigen tabellarisch die Zusammenhénge zwischen den Sicher-
heitsfunktionen des TOE und den Sicherheitsanforderungen, die dieses Security Target in den Ab-
schnitten 6.2 (fiir den Netzkonnektor) und 6.3 (fiir den Anwendungskonnektor) aufstellt. Auch hier
sind die NK-spezifischen Angaben aus dem Security Target des NK iibernommen.

Dieses Kapitel beschreibt die Funktionalitit des Basiskonnektors. Das Folgekapitel setzt ASE_TSS
fort, indem die Anforderungen der Fachmodule an den TOE beschrieben werden und aufgelistet wird,
wie der TOE diese Anforderungen erfiillt. Das Folgekapitel gehort somit formal zum zu priifenden
Umfang des Security Targets.

Der Produkttypsteckbrief PTV 5+ verlangt vom Hersteller eine Erkldrung, dass die nicht
vom Schutzprofil abgedeckten Anforderungen durch das Security Target abgedeckt sind [gem-
ProdT_Kon_PTVS5P, Abschnitt 3.2.1]. Diese Anforderungen werden im vorliegenden Kapitel explizit
genannt und in die Beschreibung der Sicherheitsfunktionalitit eingeflochten. Zusitzlich listet Anhang D
die Anforderungen auf. Dieser Anhang ist Teil der TOE Summary Specification und somit vom Evalua-
tor in die Priifung von ASE_TSS einzubeziehen.

7.1. TOE Sicherheitsfunktionen des Netzkonnektors
7.1.1. VPN-Client (SF.VPN)

Die Sicherheitsfunktion SF.VPN erstellt sichere Kommunikationskanéle zwischen dem TOE und einem
entfernten, vertrauenswiirdigen IT-Produkt. Dazu wird eine IKEv2 Implementierung verwendet. Diese
Kanile sind logisch von anderen Kommunikationskanilen separiert. Sie bieten gesicherte Identifizie-
rung der Endpunkte und Schutz der iiber den Kanal iibertragenen Daten vor Manipulation und Preis-
gabe. Solche Kanile werden vom Konnektor fiir Verbindungen in die Telematikinfrastruktur und zum
SIS verwendet. Der TOE verwendet die Identitéit auf der gSMC-K#1, um sich gegniiber den entfernten
VPN-Konzentratoren zu authentisieren.

Umgesetzte SFR
FTP_ITC.1/NK.VPN_SIS  FTP_ITC.1/NK.VPN_TI

Die vorliegende Implementierung unterstiitzt [Psec, wie von [gemSpec_Kon] gefordert: IKEv2
[RFC 7296] ohne herstellerspezifische Erweiterungen und Main Mode Exchange wird verwendet. NAT
Traversierung wird unterstiitzt.
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Umgesetzte SFR
FPT_TDC.1/NK.Zert

Wenn der TOE konfiguriert ist, sich mit der Telematikinfrastruktur zu verbinden, wird diese Ver-
bindung automatisch aufgebaut, wenn dies technisch méglich ist (d.h. wenn der VPN-Konzentrator
erreicht werden kann). Im Fehlerfall werden erneute Versuche verzégert, um nicht das Sicherheitspro-
tokoll mit Eintrdgen zu fluten. Wenn der TOE nicht fiir eine automatische Verbindung mit der Tele-
matikinfrastruktur konfiguriert ist, wird keine Verbindung aufgebaut. Der Auf- und der Abbau einer
VPN-Verbindung wird im Sicherheitslog protokolliert.

Um die zentrale Telematikinfrastruktur vor Angriffen zu schiitzen, ist die Kommunikation iiber den
VPN-Kanal spezifischen Komponenten vorbehalten (durch SF.DynamicPacketFilter). Die einzigen Kom-
ponenten, denen der Datentransfer in die T gestattet ist, sind der Anwendungskonnektor, Fachdienste,
Clientsysteme und Dienste fiir Namensauflosung (DNS), Zeitabgleich (NTP) und der Download von
TSL, CRL und BNetzAVL.

7.1.2. Dynamischer Paketfilter (SF.DynamicPacketFilter)

Die Sicherheitsfunktion SF.DynamicPacketFilter stellt eine Firewall (regelbasierten, dynamischen Paket-
filter) fiir Netzwerkverbindungen iiber die LAN- und WAN-Schnittstellen des Konnektors zur Verfii-
gung. Die Firewall kann iiber Regeln konfiguriert werden, die Pakete filtern. Filterkriterien sind:

IP Adressen (Quelle und Ziel),

¢ Portnummern (Quelle und Ziel),

* Protokolltypen,

* physische Schnittstellen (Quelle oder Ziel),

¢ die Netzwerkschnittstellen fiir Eintritt und Austritt der Daten (LAN, WAN, VPN),

* Verbindungsstatus

Umgesetzte SFR
FDP_IFC.1/NK.PF  FDP_IFF.1/NK.PF

Das Standard-Regelset ist so gestaltet, dass es maximalen Schutz bietet. Dazu werden nur notwendi-
ge Verbindungen erlaubt. Um absichtliches und unabsichtliches Untergraben der TOE Sicherheitsmal3-
nahmen zu verhindern, diirfen ausschlieflich Administratoren Firewallregeln hinzufiigen. Auch hier
sind die Moglichkeiten stark eingeschrinkt. Der Administrator darf lediglich solche Regeln hinzufii-
gen, die Kommunikation zwischen dem LAN und dem WAN erlauben. Es ist nicht moglich, Regeln
einzufiihren, die explizite Verbotsregeln des Standard-Regelsets aufheben. Die vom Administrator ein-
gegebenen Regeln werden nach den Regeln des Standard-Regelsets bewertet. Neue Regeln werden iiber
die Schnittstelle zum Anwendungskonnektor gesetzt.

Umgesetzte SFR
FMT_MSA.3/NK.PF  FDP_IFC.1/NK.PF
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Es ist moglich einen von zwei Betriebsmodi auszuwihlen, fiir die unterschiedliche Regelsets definiert
sind:

Serieller/Gateway Modus Der Konnektor wird zwischen dem lokalen Netzwerk und dem
Internet-Gateway installiert. Der Zugang zum Internet wird in diesem Fall iiber das WAN-
Interface PS.WAN bereitgestellt (ANLW_ANBINDUNGS_MODUS = InReihe).

Paralleler Modus Der Konnektor wird gemeinsam mit dem Internet-Gateway, den Clientsystemen
und anderen Geréten als Teil des lokalen Netzwerks installiert. Der Zugang zum Internet wird in
diesem Fall iiber das LAN-Interface PS.LAN bereit gestellt. Das WAN-Interface bleibt in diesem
Fall ungenutzt (ANLW_ANBINDUNGS_MODUS = Parallel).

Dariiber hinaus kann der Administrator auswihlen, ob. bzw. wie den Clientsystemen der Zugang
zum Internet ermoglicht werden soll. Es stehen drei Moglichkeiten zur Verfiigung:

SIS Verkehr aus dem LAN wird iiber VPN SIS ins Internet geleitet (ANLW_INTERNET_MODUS = SIS)

IAG Verkehr aus dem LAN wird iiber das Internet Access Gateway ins Internet geleitet. Bedingt, dass
der serielle/Gateway Modus aktiv ist (ANLW_INTERNET_MODUS = IAG).

Keiner Verkehr aus dem LAN wird nicht ins Internet geleitet (ANLW_INTERNET_MODUS = Keiner).

Die vordefinierten Sets an Filterregeln konnen nicht modifiziert oder entfernt werden, aufler wenn
die Policies durch ein Firmware-Update in den Konnektor eingebracht werden.

Umgesetzte SFR
FMT_MSA.1/NK.PF

Die vordefinierten Regelsets setzen die Anforderungen der Konnektor-Spezifikation um [gemS-
pec_Kon, Abschnitt 4.2.1.1.2].

Explizit erlaubt sind alle Verbindungen, von denen die Spezifikation fordert, dass der Konnektor
sie erlauben muss.

Explizit verboten sind alle Verbindungen, von denen die Spezifikation fordert, dass der Konnektor
sie unterbinden muss.

Die Firewall-Regeln stellen sicher, dass nur die Protokolle IPv4, ICMP (Netzwerkebene), TCP,
UDP, ESP (Transportebene) fiir die Kommunikation mit der Telematikinfrastruktur erlaubt sind.

Die Routing-Tabellen des TOE stellen sicher, dass ausgehender Verkehr nur tiber LS.VPN_TI in die
TI geleitet wird, wenn die Zieladresse Teil eines Subnetzes der TI oder Teil eines Bestandsnetzes ist.
Jeglicher anderer Verkehr wird tiber LS.VPN_SIS, bzw. LS.LAN geleitet.

Der dynamische Paketfilter erlaubt dem TOE ebenfalls, Netzwerkpakete zu identifizieren, die weder
zu einer bereits aufgebauten, noch zu einer im Aufbau befindlichen Verbindung gehéren. Solche nicht-
wohlgeformeten Pakete werden verworfen.

Der TOE fiihrt Buch tiber den Status aller seiner Netzwerkverbindungen, sowie iiber deren relevante
Informationen. Dafiir setzt der TOE den Netfilter des Linux Kernels ein.
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Das Hoch- und Herunterfahren des Paketfilters wird im Audit-Log des Konnektors protokolliert.
Ebenso werden Informationen protokolliert, die fiir Basic Intrusion Prevention benotigt werden. Vor-
sichtsmafinahmen sind implementiert, um zu verhindern, dass das Audit-Log mit speziell gefertigten
Nachrichten geflutet wird. So konnte ein Angreifer versuchen, wichtige Nachrichten im Log zu iiber-
schreiben.

Umgesetzte SFR
FDP_IFF.1/NK.PF

7.1.3. Netzbasierte Sicherheitsfunktionen (SF.NetworkServices)

Die Sicherheitsfunktion SF.NetworkServices stellt dem TOE zuverladssige Zeitstempel zur Verfiigung.
Eine Referenzzeit wird iiber den VPN-Kanal von einem vertrauenswiirdigen NTP-Server in der Tele-
matikinfrastruktur bezogen. Dabei wird NTP in Version 4 verwendet [RFC 5905]. Die Abweichung
zwischen der Netzwerkzeit und der lokalen Zeit im TOE darf maximal 1 Stunde betragen. Der TOE
verwendet die Uhrzeit hauptsichlich, um die Giiltigkeit von Zertifikaten zu priifen und um Protokoll-
eintrdge mit Zeitstempel schreiben zu konnen. Die Synchronisation der Zeit mit dem NTP-Server findet
nach dem Boot-Vorgang kontinuierlich statt. Die Intervalle zwischen den Synchronisationsabrufen be-
tragen zwischen 64 und 1024 Sekunden, wie im NTP-Protokoll vorgesehen.

Umgesetzte SFR
FPT_STM.1/NK

Alle Anwendungen im TOE konnen iiber SF.NetworkServices die aktuelle Zeit erfragen. Der TOE
stellt die Uhrzeit auch iiber seinen Zeitdienst an der Schnittstelle LS.LAN zur Verfiigung (ebenfalls mit
NTPv4). Cliensysteme und andere Nutzer im LAN des Leistungserbringers kdnnen den Zeitdienst
verwenden.

Der TOE bietet weitere Netzwerkdienste fiir die Clientsysteme im LAN an:

* DHCP Server fiir die Konfiguration von Systemen mit IP-Adressen und Netzwerkparametern

* DNS Server fiir die Namensauflosung

7.1.4. Selbstschutz (SF.SelfProtection/NK)

Die Sicherheitsfunktion SF.SelfProtection/NK ist dafiir verantwortlich, den TOE und die Daten, die er
verarbeitet, vor Angriffen und Manipulation zu schiitzen.

Sensible Daten werden aus dem Arbeitsspeicher geloscht, sobald sie nicht mehr verwendet werden.
Das umfasst kryptographische Schliissel, Session Keys, kurzlebige Schliissel wihrend des Ver- und
Entschliisselungsvorgangs, aber auch sensible Benutzerddaten. Das Loschen wird durch aktives Uber-
schreiben der entsprechenden Speicherbereiche mit einer Konstante oder pseudo-zufilligen Werten
umgesetzt.

Umgesetzte SFR
FCS_CKM.4/NK  FDP_RIP.1/NK
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Der TOE kann eine Reihe von Selbsttests ausfithren, um seine Integritit und die Funktionsfihigkeit
seiner eigenen Sicherheitsfunktionen und Komponenten zu beweisen. Abhéngig von deren Auspriagung
werden die Selbsttests entweder beim Systemstart, wihrend des normalen Betriebs oder zu beiden Ge-
legenheiten ausgefiihrt. Der Administrator kann die Selbsttests ebenfalls starten. Folgende Selbsttests
sind umgesetzt:

* Priifung auf Integritit des sicheren Datenspeichers

* Priifung auf Integritit des ausfiihrbaren Codes der TOE Sicherheitsfunktionen.

Der sichere Datenspeicher speichert die Konfiguration des TOE in einem verschliisselten Dateisys-
tem. Die Integritit des sicheren Datenspeichers wird sichergestellt, indem fiir jede Datei des Datei-
systems ein SHA-256 Hash berechnet, signiert und die Signatur separat im sicherern Datenspeicher
in einer eigenen Signaturdatei abgespeichert wird. Fiir die Signatur wird ein privater Schliissel der
gSMC-K verwendet. Beim Systemstart werden alle Hashwerte neu berechnet und gegen die jewei-
lige Signatur gepriift. Zusitzlich werden die Pfade und Namen aller Daten- und Signaturdateien in
einem Journal abgelegt und als Datei im sicheren Datenspeicher persistiert. Das Journal selbst wird
ebenfalls signiert und mit einer Signaturdatei ergénzt. Die Signaturdateien fiir die Datendateien stel-
len sicher, das die Datendateien nicht manipuliert worden sind; das Journal stellt sicher, dass keine
Daten entfernt oder hinzugefiigt worden sind. Die Priifung der Integritédt der TSF kann ebenfalls vom
Administrator durchgefiihrt werden. Weiterhin testet der TOE seine Integritit alle 24 Stunden selbst.
ST-Anwendungshinweis 9 erweitert die Priifung, sodass nicht nur ausfithrbare Dateien getestet werden,
sondern auch alle anderen Teil der Firmware.

Die Integritit des Root-Dateisystems im NAND-Flash (Teil der TSF) wird sichergestellt, indem ein
einzelner SHA-512 Hash iiber einer Hash-Datenbank verglichen wird. Die Hash-Datenbank wird beim
Systemstart erstellt und enthilt die Dateinamen und Hashes aller Daten im Root-Dateisystem. Wenn
der Hash iiber der erstellten Datenbank mit einem abgespeicherten und signierten Hash {ibereinstimmt,
gilt der Test als erfolgreich. Der Referenz-Hash wird mit einem dedizierten privaten Schliissel signiert,
der aus der PKI des Herstellers stammt. Die Signatur wird mit dem passenden 6ffentlichen Schliissel
mittels RSASSA-PSS verifiziert. Der Test wird wihrend des Systemstarts und im laufenden Betrieb
ausgefiihrt. Schldgt der Test wihrend des Systemstarts fehl, bricht der TOE den Systemstart ab und hélt
an. Im Normalbetrieb fiihrt der fehlschlagende Test dazu, dass der TOE seinen Dienst bis auf bestimmte
Administrationsfunktionen einstellt. Die Tests werden von Skripten ausgefiihrt, die zweimal im System
vorhanden sind: Fiir die Tests wihrend des Systemstarts werden die Skripte aus dem Initramfs geladen,
wihrend des Normalbetriebs liegen sie im Root-Dateisystem.

Die Integritit des Linux Kernels und des Initramfs (Teile der TSF) wird durch den Boot-Loader
sichergestellt. Der TOE verifiziert eine RSASSA-PKCS1-1.5 Signatur und priift, dass die SHA-256
Hashes fiir den Kernel und das Initramfs mit den signierten Hashes korrespondieren. Der offentliche
Schliissel fiir die Signaturverifikation ist im Boot-Loader abgespeichert.

Umgesetzte SFR
FPT_TST.1/NK

Der Boot-Loader (Teil der TSF) wird durch einen SHA-256 Hash und eine Signatur abgesichert, die
vom SoC (Teil der Betriebsumgebung) verifiziert werden. Der 6ffentliche Schliissel ist im Boot-Loader
abgespeichert. Ein Hash des ¢ffentlichen Schliissels ist in einem einmalig beschreibbaren Speicherbe-
reich des SoC gespeichert. Der Schliissel wird im Produktionsprozess des Konnektors dort abgelegt.
Dieser Hash wird ebenfalls verifiziert.
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Fiir die Erstellung der Signaturen, die in den Integrititspriifungen verwendet werden, setzt der TOE
die gSMC-K ein.

Die Operationen und logischen Eigenschaften des TOE sind so implementiert, dass sie Seitenkanal-
attacken widerstehen. Der TOE stellt sicher, dass keine Informationen iiber die Netzwerkschnittstellen
abflieBen kann. Im Besonderen gilt dies fiir VPN-Sitzungsschliissel, jegliches verwendete oder abge-
speicherte Schliisselmaterial und zu schiitzende Daten der TI und der Bestandsnetze.

Der TOE verwendet SELinux Policys, um zusitzlichen, verpflichtenden Zugriffsschutz (mandatory
access control, MAC) fiir Ressourcen wie Dateien, Verzeichnisse, Sockets und Gerite zu erzwingen.
Der TOE nutzt zusétzlich Code aus dem linux-hardened Project, um das System weiter zu hirten
(Verfeinerung von ADV_ARC.1).

Der TOE stellt sicher, dass der sichere Datenspeicher automatisch verschliisselt wird (vgl. SF.Crypto-
graphicServices/NK). Zusitzlich priift der TOE permanent die Zeitabweichung von maximal 1 Stunde
zur Netzwerkzeit (vgl. SF.NetworkServices).

Umgesetzte SFR
FPT_EMS.1/NK

7.1.5. Protokollierungsdienst/NK (SF.Audit/NK)

Der TOE erzeugt Protokolleintrige fiir Ereignisse, die in FAU_GEN.1/NK.SecLog spezifiziert sind. Pro-
tokolleintrige enthalten die folgenden Informationen:

* Thema (Topic) des Ereignisses

* Datum und Uhrzeit des Ereignisses

* Art des Ereignisses

* Schweregrad

* Identitdt des auslosenden Subjekts (System oder die ID des korrespondierenden Fachmoduls)
* Ausgang (Erfolg oder Fehler) des Ereignisses, falls relevant

* Bei Konfigurationsédnderungen: Benutzername des Administrators

Umgesetzte SFR
FAU_GEN.1/NK.SecLog FAU_GEN.2/NK.SecLog

7.1.6. Administration/NK (SF.Administration/NK)

Die Sicherheitsfunktionen des TOE definieren eine Rolle ,,Administrator®. Benutzer greifen zur Ver-
waltung des TOE iiber eine TLS-Verbindung auf den TOE zu und werden dabei vom Anwendungs-
konnektor authentisiert. Die TLS-Verbindung wird von der Funktion SF.CryptographicServices/NK bereit
gestellt. Ist ein Administrator authentisiert, ist er autorisiert, verschiedene TSF-Parameter zu konfigu-
rieren und folgende TSF-bezogene Operationen durchzufiihren:

* Die Systemzeit/Echtzeituhr modifizieren
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* Die Regeln des dynamischen Paketfilters anpassen (vgl. SF.DynamicPacketFilter und
FMT_MSA.1/NK.PF)

* Das Sicherheitsprotokoll abfragen

* Die Selbsttests des Konnektors auslosen (vgl. SF.SelfProtection/NK)

Es ist zu beachten, dass die clientseitige Teil der Web-Anwendung in der Umgebung des Konnektors
ausgefiihrt wird. Die Sicherheitsleistungen werden von der Schnittstelle LS.LAN.HTTP_MGMT erbracht,
die den Authentisierungsstatus des Administrators priift.

Der TOE informiert den Administrator iiber kritische Betriebszustinde iiber das Display an der
Gehausefront des Konnektors (PS.DISPLAY).

Umgesetzte SFR
FMT_SMR.1/NK FMT_MTD.1/NK FMT_SMF.1/NK
FIA_UID.1/NK.SMR  FTP_TRP.1/NK.Admin

Administratoren miissen sich authentisieren, bevor sie die Konfigurationsdienste des TOE verwenden
kénnen.

Die lokale Administration ist aus dem LAN des Leistungserbringers iiber die Schnittstelle
LS.LAN.HTTP_MGMT erreichbar. Zu diesem Zweck verfiigt der TOE tiber einen TLS-Server, der einsei-
tige Authentisierung des Servers vorsieht. Nach dem Aufbau der TLS-Verbindung muss der Benutzer
sich gegeniiber der Web-Anwendung mit Benutzername und Passwort als Administrator authentisieren.
Bei dieser Verbindung ist der TOE Server, der Browser des Administrators ist Client. Der TLS-Server
des TOE unterstiitzt TLS 1.2.

Umgesetzte SFR
FMT_SMR.1/NK  FIA_UID.1/NK.SMR
FMT_MSA.4/NK  FTP_TRP.1/NK.Admin

Alle Aktionen, die iiber die Management-Anwendung durchgefiihrt werden (login, logout, Konfigu-
rationsdnderungen) werden im Sicherheitsprotokoll gespeichert.

Diese Sicherheitsfunktion bietet eine Komponente, mit der die Firmware der KoCoBox MED+ —
inklusive dem Bootloader — sicher aktualisiert werden kann. Mit Hilfe dieser Funktion werden alle
Komponenten des Konnektors aktualisiert: sowohl der Netz- als auch der Anwendungskonnektor. Al-
lerdings beschrinkt sich die Sicherheitsfunktion auf das Priifen und Aktualisieren der Firmware. Der
Import der Firmware (Upload iiber die Management-Anwendung oder Download vom KSR-Server)
wird nicht vom Netzkonnektor erbracht, sondern von Teilen des Anwendungskonnektors.

Auf Anforderung des Administrators verifiziert die Update-Komponente des TOE die Integritét und
Authentizitit des Update Image, indem sie einen SHA-512 Hash iiber das Image berechnet und dessen
kryptographische Signatur mittels RSASSA-PSS und des offentlichen Signer-Zertifikats des Herstel-
lers iiberpriift. Das Zertifikat selbst wird gegen ein CA-Zertifikat gepriift, das im Root-Filesystem auf
dem NAND-Flash verankert ist. Dariiberhinaus wird die Firmware nur dann installiert, wenn die Ver-
sionsnummer des Update-Images in einer Liste giiltiger Versionsnummern — der sogenannten Firm-
waregruppe — enthalten ist. Diese Liste ist Teil des TOE und wird bei jedem Update aktualisiert.

Bei einem Firmware-Update wird immer die gesamte Systempartition (inklusive dem AK und mog-
licher zukiinftiger Teile des Konnektors) aktualisiert. Zuerst wird die neue Firmware auf die alternative
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Partition des Flash-Speichers (eMMC) aufgespielt. Nach dem erfolgreichen Aufspielen wird die aktua-
lisierte Partition als aktive Partition festgelegt und der Konnektor neu gestartet. Der Konnektor startet
nur dann von der aktualisierten Partition, wenn das Update erfolgreich war. So wird garantiert, dass
das Gerit auf einen konsistenten und sicheren Softwarestand zuriickféllt, falls die Validierung vorher
fehlgeschlagen ist, oder die neue Firmware nicht aufgespielt werden konnte. Die Inhalte des sicheren
Datenspeichers — besonders die Konfigurationsdaten und die Logfiles — werden vom Updateprozess
nicht beriihrt und bleiben erhalten.

7.1.7. Kryptografische Dienste/NK (SF.CryptographicServices/NK)

Die Sicherheitsfunktion SF.CryptographicServices/NK stellt Implementierungen verschiedener kryptogra-
phischer Basisalgorithmen zur Verfiigung, die von anderen Sicherheitsfunktionen des Konnektors ver-
wendet werden konnen.

Zufallszahlen

Der TOE enthilt einen DRNG nach FCS_RNG.1/Hash_DRBG, um Zufallszahlen hoher Qualitit zu er-
zeugen. Der nach [NIST SP 800-90A] umgesetzte DRNG wird in regelmifBigen Abstinden (alle
2.048 Zugriffe) mit 32 Bytes aus dem Zufallsgenerator der gSMC-K#2 initialisiert. Die so erzeug-
ten Zufallszahlen werden fiir verschiedene Zwecke verwendet, u.a. beim TLS-Verbindungsaufbau
(FCS_CKM.1/NK.TLS und FCS_COP.1/NK.TLS.AES)

Umgesetzte SFR
FCS_RNG.1/Hash_DRBG

Hash-Algorithmen
Die Funktion bietet Implementierungen fiir die Hash-Algorithmen SHA-1, SHA-256 und SHA-512.
Im Kontext von TLS implementiert der TOE auBBerdem SHA-384 fiir bestimmte Cipher Suites.

Umgesetzte SFR
FCS_COP.1/NK.Hash, FCS_CKM.1/NK.TLS

HMAC Generierung
Die Funktion bietet dariiber hinaus Algorithmen fiir die HMAC-Generierung, wobei die genannten
Hash-Algorithmen zum Tragen kommen: HMAC-SHA-1(-96), HMAC-SHA-256(-128).

Umgesetzte SFR
FCS_COP.1/NK.HMAC, FCS_COP.1/NK.TLS.HMAC

Signaturverifikation

Die Sicherheitsfunktion SF.CryptographicServices/NK bietet Algorithmen zur Priifung von X.509-
Identititen und zur Verifikation von Signaturen. Die Funktionalitét unterstiitzt die Signaturalgorithmen
RSASSA-PKCS1-v1_5, RSASSA-PSS und ECDSA.

Die Schemata RSASSA-PSS und ECDSA werden auch zur Verifikation von Signaturen der TSL,
der CRL und der OCSP-Responses verwendet (A_17205). Die Software Updates sind mit RSASSA-
PSS signiert. Zusitzlich werden damit die Hashes des sicheren Datenspeichers und die Integritéit der
TSF gepriift. Die Hashes des sicheren Datenspeichers werden nicht vom TOE signiert, sondern von
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der gSMC-K in der Betriebsumgebung des Konnektors. Hashes und Zufallszahlen fiir diese Signaturen
wiederum werden vom TOE generiert. Wenn man Sonderfélle und Ausnahmen der X.509 Zertifikate
fiir den Moment aufler Betracht ldsst, verlduft eine Validierung entlang folgender Linie:

Schritt 1 Priifung der zeitlichen Giiltigkeit
Schritt 2 Priifung der mathematischen Korrektheit

Schritt 3 Priifung des Vertrauensstatus: Zertifikate aus dem Vertrauensraum der gematik werden ge-
gen die Trust Service List (TSL) der gematik gepriift.

Schritt 4 Zertifikate aus dem Vertrauensraum der gematik werden auf Widerruf gepriift. Im Normal-
fall geschieht dies online mittels OCSP. Die Zertifikate der VPN-Konzentratoren werden gegen
eine Widerrufsliste (CRL) gepriift.

Zertifikate werden sowohl mathematisch gepriift, als auch gegen eine TSL und eine CRL gepriift.
Die Signaturen der TSL und der CRL werden ebenfalls vom TOE gepriift. Beide Listen werden alle
24 Stunden iiber einen HTTP-Download aktualisiert.

Umgesetzte SFR
FCS_COP.1/NK.Auth, FCS_COP.1/NK.SigVer

Der TOE verfolgt die Ablaufdaten kryptographischer Algorithmen. Die gematik spezifiziert diese
Algorithmen und deren Ablaufdaten in GS-A_4357-02 (fiir nonQES) und GS-A_4358-01 (fiir QES). GS-
A_4358-01 nimmt Bezug auf den SOG-IS Katalog in Version 1.2 und verweist auf die dort angegebenen
Laufzeiten der Algorithmen [SOG-IS 2020]. Tabelle 7.1 listet die verschiedenen Algorithmen und de-
ren Ablaufdaten gemil} der Spezifikation [gemSpec_Krypt] und den Vorgaben der SOG-IS Crypto
Working Group. Fiir alle Jahreszahlen gilt der 31.12. als Stichtag. Tabelle 7.2 zeigt die entsprechende
Auflistung fiir qualifizierte elektronische Signaturen. Der Hersteller dndert die Algorithmen und deren
Ablaufdaten ausschlieBlich iiber Software-Updates. Der Administrator kann hieran keine Konfigurati-
onsidnderungen vornehmen. Der TOE implementiert keine Funktionalitdt, die beim Ablauf der Algorith-
men deren Verwendung einschrdnkt. Dies gilt insbesondere fiir Signaturen auf Basis von 2048 Bit langen
RSA-Schliisseln. Das Ausphasen nicht mehr gewiinschter Alogrithmen geschieht gemif3 den Erldute-
rungen zu A_15590 ,,durch die Herausnahme der entsprechenden RSA-basierten Sub-CA-Zertifikate
aus der TSL zum Zeitpunkt des Ablaufens der Zuléssigkeit“ [gemSpec_Krypt, Abschnitt 2.1.1.1].

IPsec
Der TOE setzt das IPsec Protokoll um und verifiziert beim IKEv2 Schliisselaustausch die Signaturen
fiir die Authentisierung von VPN-Konzentratoren.

Dabei wird RSA PKCS#1 1.5 oder ECDSA verwendet. Wihrend des Schliisselaustausches wird mit
dem (Elliptic Curve) Diffie-Hellman Verfahren ein gemeinsames Geheimnis etabliert [RFC 7296]. Auf
der Basis des ausgehandelten Geheimnisses wird mit PRF-HMAC-SHA-256 Schliisselmaterial fiir den
Integritétsschutz und Verschliisselung wihrend IKE und ESP generiert [RFC 7296, Abschnitt 2.14].
Der VPN-Verkehr wird mit ESP und den zuvor generierten Schliisseln verschliisselt. Die Integritit des
VPN-Verkehrs wird iiber die Berechnung von HMACs mit dediziert generierten Schliisseln oder durch
die Nutzung von AEAD Konstruktionen sichergestellt. Schliissel, die nicht mehr verwendet werden,
werden durch das Uberschreiben mit einer Konstanten sicher geloscht.
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Algorithmus Key Length gematik SOG-IS

RSASSA-PKCS1-vl_5 2048 2025 20257
>3000 — 2027+%

RSASSA-PSS 2048 — 2025°
>3000 — o0*

ECDSA 256 2029+ 00X

* GS-A_4357-02 macht zur Verwendung keine Aussage.
T Legacy mit Ablaufdatum wegen Schliissellzinge.

¥ Legacy ohne Ablaufdatum wegen Padding

X Recommended ohne Ablaufdatum

Tabelle 7.1.: Algorithmen fiir die Erstellung und Priifung digitaler nicht-qualifizierter elektronischer

Signaturen
Algorithmus Key Length gematik SOG-IS
RSASSA-PKCS1-v1_5 2048 2022 20257
>3000 = 2027+
RSASSA-PSS 2048 (wie SOG-IS) 20257
>3000 (wie SOG-IS) 00*
ECDSA 256 2023+ 00*

* GS-A_4358-01 macht zur Verwendung keine Aussage.
T Legacy mit Ablaufdatum wegen Schliissellinge.

* Legacy ohne Ablaufdatum wegen Padding

X Recommended ohne Ablaufdatum

Tabelle 7.2.: Algorithmen fiir die Erstellung und Priifung qualifizierter elektronischer Signaturen
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Umgesetzte SFR

FCS_COP.1/NK.IPsec ~ FCS_COP.1/NK.Auth  FCS_COP.1/NK.ESP
FCS_CKM.2/NK.IKE FCS_CKM.1/NK FCS_CKM.4/NK
FCS_COP.1/NK.HMAC

AES / Sicherer Datenspeicher
Der TOE legt seine Logdateien und den sicheren Datenspeicher im persistenten Speicher ab. Sowohl
die Logdateien als auch der sichere Datenspeicher liegen auf Dateisystemen, die mit AES im CBC
Modus und 256 Bit langen Schliisseln verschliisselt sind. Um unvorhersagbare Initialisierungsvektoren
fiir CBC zu erlangen, wird das Encrypted Salt-Sector IV (ESSIV) Verfahren verwendet. Die AES-
Schliissel werden beim initialien Start des TOE von der gSMC-K#1 generiert und in dieser abgelegt.
Die Erzeugung der Schliissel wird von der gSMC-K umgesetzt. Die Schliissel werden durch das
Uberschreiben mit konstanten oder pseudozufilligen Werten sicher aus dem Speicher entfernt.

Umgesetzte SFR
FCS_COP.1/Storage.AES  FCS_CKM.4/NK

TLS
Der TOE stellt die Umsetzung des TLS-Protokolls in der Version 1.2 bereit. Dabei kann der TOE so-
wohl Client als auch Server sein. Die Funktion stellt die Integritit und Vertraulichkeit der Verbindungen
zu anderen vertrauenswiirdigen IT-Systemen, aber auch zum Web-Browswer des Administrators sicher.
Der Netzkonnektor stellt die technischen Grundlagen fiir TLS bereit.

Die genaue Verwendung der TLS-Verbindungen und eine Auflistung der Kommunikationspartner
befindet sich in Tabelle B.5 auf Seite 230. Der Anwendungskonnektor ist dafiir verantwortlich, die
TLS-Verbindungen so zu konfigurieren, dass die zweckangemessen parametrisiert sind.

Umgesetzte SFR
FCS_CKM.1/NK.TLS
FMT_MOF.1/NK.TLS

Fiir die Generierung von Nonces und Schliisseln verwendet der TOE den Hash_ DRBG Zufallsge-
nerator nach FCS_RNG.1/Hash_DRBG [NIST SP 800-90A], der durch die gSMC-K#2 geseedet wird.
Session Keys werden durch das Uberschreiben mit konstanten oder pseudozufilligen Werten sicher
aus dem Speicher entfernt.

Umgesetzte SFR

FCS_CKM.1/NK.TLS FCS_COP.1/NK.TLS.HMAC
FPT_TDC.1/NK.TLS.Zert FCS_COP.1/NK.TLS.AES
FCS_CKM.4/NK FCS_COP.1/NK.TLS.Auth

JSSE erlaubt die Wiederaufnahme bestehender Sessions. Durch eine Anpassung an der JRE wurde
die maximale Zeitspanne fiir eine Wiederaufnahme auf 24 Stunden begrenzt. Die JRE beherrscht von
sich aus die session renegotiation nach [RFC 5746].

Im Fall einer zertifikatsbasierten Authentisierung kann der TOE X.509 Zertifikate fiir die Clientau-
thentisierung importieren oder selbst erzeugen und an den Benutzer ausliefern.
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Der TOE setzt weiterhin die Anforderungen der gematik zur Behandlung von Authentisierungszerti-
fikaten um. Standardmifig verwendet der TOE das AUT-Zertifikat der gSMC-K#2, um sich gegeniiber
den Kommunikationspartnern zu authentifizieren. Alternativ dazu kann der TOE eigene Zertifikate ge-
nerieren oder ein extern erzeugtes Zertifikat importieren. Beim Generieren bietet der TOE an, RSA-
oder ECC-Zertifikate zu erstellen. Im Falle von ECC wihlt der Administrator aus, ob Brainpool oder
NIST zum Einsatz kommen. Uber die Managementschnittstelle wihlt der Administrator aus, welches
dieses Zertifikat verwendet werden soll.

Umgesetzte SFR
FCS_CKM.1/NK.Zert FCS_CKM.1/NK.Auth
FDP_ITC.2/NK.TLS  FDP_ETC.2/NK.TLS

7.2. TOE Sicherheitsfunktionen des Konnektors

7.2.1. Kryptografische Dienste/AK (SF.CryptographicServices/AK)
Hash-Algorithmen fiir den AK

Die Sicherheitsanforderung FCS_COP.1/AK.SHA fordert die Umsetzung sicherer Hash-Algorithmen. Der
TOE bietet Funktionen zur Berechnung von Hashwerten nach den Algorithmen SHA-256, SHA-384
und SHA-512.

Umgesetzte SFR
FCS_COP.1/AK.SHA

AES Schliisselerzeugung

Weiterhin setzt die Sicherheitsfunktion das Erzeugen und Zerstoren kryptographischer Schliissel um.
Um ausreichend sichere AES Schliissel zu erzeugen, wird der kartenbasierte Zufallsgenerator nach
FCS_RNG.1/Hash_DRBG herangezogen. Das sichere Loschen kryptographischen Materials wird durch
das Uberschreiben mit festen Werten erreicht.

Umgesetzte SFR
FCS_CKM.4/AK  FCS_CKM.1/AK.AES

Zertifikatsdienst (BNetzA-VL)

Der TOE verwendet in verschiedenen Use Cases kryptographische Zertifikate und entsprechende Vali-
dierungsverfahren, Die konkreten Schritte zur Validierung eines Zertifikats hdngen von der Art des Zer-
tifikats ab. Dabei werden CVC und X.509 Zertifikate unterschiedlich behandelt. Innerhalb der X.509
Zertifikate wird zwischen qualifizierten und nicht-qualifizierten Zertifikaten unterschieden. Bei den
nicht-qualifizierten Zertifikaten wiederum macht es einen Unterschied, ob ein Zertifikat aus dem Ver-
trauensraum der gematik oder aus dem herstellerspezifischen Vertrauensraum der KoCo PKI stammt.
Somit ergeben sich vier verschiedene Kategorien von Zertifikaten.

Der Ablauf bei der Zertifikatspriifung entspricht dem Ablauf, wie er in Unterabschnitt 7.1.7 fiir den
Zertifikatsdienst des Netzkonnektors in der Funktion SF.CryptographicServices/NK beschrieben ist.

Dem Zertifikatsdienst des Anwendungskonnektors fillt die Priifung der BNetzA-VL und ihrer Si-
gnatur zu.
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Umgesetzte SFR
FPT_TDC.1/AK  FCS_COP.1/AK.SigVer.BNetzA-VL

7.2.2. TLS Protokoll (SETLS)

Der TOE nutzt TLS zur Kommunikation mit anderen IT-Systemen sowohl in der Telematikinfrastruk-
tur, im Internet als auch im LAN des Leistungserbringers. Tabelle B.5 zeigt die TLS-Verbindungen
der KoCoBox MED-+.

Die Sicherheitsanforderungen an verschiedene Verbindungen des TOE mit anderen IT-Produkten
werden durch die Sicherheitsfunktion SF.TLS umgesetzt. Bei diesen Sicherheitsanforderungen geht es
primér um die logische Separation der Verbindung von anderen Kommunikationskanilen, sowie die
Forderung von Integritit und Authentizitit der Verbindung. Die Sicherheitsfunktion regelt auch, mit
welchem Zertifikat sich der TOE gegeniiber den Kommunikationspartnern authentisiert.

Umgesetzte SFR

FDP_ACC.1/AK.TLS FDP_ACF.1/AK.TLS FDP_UIT.1/AK.TLS
FDP_UCT.1/AK.TLS  FTP_ITC.1/AK.VZD  FTP_ITC.1/AK.eHKT
FTP_ITC.1/AK.CS FTP_ITC.1/AK.FD FTP_ITC.1/AK.KSR
FTP_ITC.1/AK.TSL  FIA_APL.1/AK.TLS  FDP_ITC.2/AK.BNetzA-VL

Das TLS Protokoll wird im TOE von den Java Secure Socket Extension (JSSE) implementiert, das
Teil der Java-Laufzeitumgebung ist. JSSE wird durch Konfigurationsvorgaben und eigene Anpassungen
so gehirtet, dass die Anforderungen des Schutzprofils umgesetzt werden. Die kryptographischen Ei-
genschaften der TLS Verbindungen werden durch die Sicherheitsfunktion SF.CryptographicServices/NK
des Netzkonnektor festgelegt und umgesetzt.

Die AK-TLS-SFP sieht in ihrer Sicherheitsanforderung FDP_ACF.1/AK.TLS an verschiedenen Stellen
einen ,, TLSConnectionldentifier” vor, auf den Bezug genommen werden muss, um eine TLS Verbin-
dung nutzen zu konnen. Diese Mafinahme wird fiir TLS-Verbindungen innerhalb des TOEs nicht durch
ein Sicherheitsattribut umgesetzt. Im TOE wird die Separation der TLS-Verbindungen durch Socket-
Abstracktionen und die darauf basierenden Objektreferenzen umgesetzt, die vom Framework JSSE
implementiert werden. Die Objektreferenzen sind als private gekennzeichnet oder lokale Variablen,
sind also nur innerhalb des aktuellen Threads erreichbar.

Die Spezifikation des Konnektors sieht vor, dass iiber den Konfigurationswert ANCL_DVD_OPEN ge-
steuert wird, ob der Konnektor auch bei verpflichtender Nutzung von TLS gegeniiber den Clientsyste-
men (ANCL_TLS_MANDATORY aktiviert) den unverschliisselten Zugriff auf das Diensteverzeichnis unter
/conector. sds erlaubt. Dieser Konfigurationswert hat fiir den TOE keine Bedeutung mehr, bleibt aber aus
Kompatibilitdtsgriinden mit den Primérsystemen erhalten.

Fiir das Fachmodul ePA setzt der TOE das Subjekt S_TLS_Dienst um. Der TLS-Dienst implemen-
tiert den TLSConnectionldentifier in Form einer eindeutigen ID. Fachmodule erhalten nach Anfor-
derung einer TLS-Verbindung diesen Identifier. Die Kenntnis dieser ID ist notwendig, um die TLS-
Verbindung nutzen zu konnen.

7.2.3. Authentisierung (SF.Authentication)

Zusitzlich zur Authentisierung mit kryptographischen Zertifikaten ist der TOE in der Lage, Authenti-
sierungen anhand von Passwortern oder zuvor ausgehandelten Geheimnissen (preshared secrets) durch-

186



zufiihren. Die Sicherheitsanforderung FIA_UAU.5/AK formuliert die Authentisierungsverfahren fiir Ad-
ministratoren, Clientsysteme, Smart Cards und fiir eHealth-Kartenterminals.

Management-Schnittstelle

Fiir die Authentisierung von Administratoren an der Management-Schnittstelle der KoCoBox MED+
werden Passworter verwendet, die liber die Management-Schnittstelle vergeben werden. Diese Pass-
worter unterliegen Beschriankungen, die in FIA_SOS.1/AK.Passworter formuliert sind. Passworter wer-
den im TOE verschliisselt abgespeichert. Wenn bei der Authentisierung eine ungiiltige Kombination
aus Benutzernamen und Passwort eingegeben wird, erzwingt der TOE eine dreisekiindige Pause vor
der nichsten Eingabemdéglichkeit. Nach dem dritten aufeinander folgenden fehlgeschlagenen Anmel-
deversuch desselben Benutzers wird der Benutzer fiir 60 Sekunden gesperrt. Jeder weitere Fehlversuch
fiihrt zu einer erneuten Sperre von 60 Sekunden. Diese Zwangspause erstreckt sich nicht auf eine Netz-
werkverbindung, sondern auf den iibermittelten Benutzernamen. Der TOE initiiert nach einem durch
den Super-Admin konfigurierbaren Zeitraum (Voreinstellung: 120 Tage) einen Passwortwechsel beim
nédchsten Login. Der Zeitraum kann zwischen 30 und 365 Tagen konfiguriert werden.

Clientsysteme
Abhingig von der Konfiguration des Konnektors kann sich ein Clientsytem anhand eines X.509 Zertifi-
kats oder anhand eines Passworts authentisieren (FMT_MSA.1/AK.TLS, FMT_MSA.3/AK.TLS). Die Regeln
fiir die Passworter fiir Clientsysteme sind in FIA_S0S.1/AK.CS.Passworter beschrieben. Hierbei ist be-
sonders ST-Anwendungshinweis 24 zu beachten. Zur Verhinderung von Brute-Force-Angriffen wird
nach einem fehlgeschlagenen Authentisierungsversuch eine Sperre fiir das Clientsystem verhingt. Die
Dauer der Sperre betrédgt 3 Sekunden. In dieser Zeit kann sich das gesperrte Clientsystem nicht er-
neut authentisieren. Dadurch wird verhindert, dass ein Angreifer gleichzeitig mit mehreren Angriffen
versucht, das Passwort zu erraten. Diese MaBinahme reduziert die Erfolgsaussicht eines Brute-Force-
Angriffs erheblich.

Administratoren konnen Zertifikate fiir Clientsysteme entweder importieren oder vom Konnektor
erzeugen lassen. Erzeugte Zertifikate werden in einem passwortgeschiitzten PKCS12-Container ausge-
liefert.

Kartenterminals

Die Authentisierung von eHealth-Kartenterminals erfolgt in zwei Stufen: Zuerst wird das Kartentermi-
nal im Rahmen des TLS-Handshakes anhand eines X.509 Zertifikats authentisiert, das von der SMC-
KT des eHealth-Kartenterminals stammt!. In der zweiten Stufe wird ein Challenge-Response basiertes
Verfahren verwendet. Der Konnektor sendet das Kommando EHEALTH TERMINAL AUTHENTI-
CATE an das Kartenterminal (FIA_S0S.2/AK.PairG).

Kartenbasierte Authentisierung
Im Kontext der Smart Card basierten Operationen ist es notwendig, dass der Konnektor die gegenseitige
Authentisierung von Smart Cards ermoglicht. Dieses Verfahren wird Card to Card (C2C) Authentisie-
rung genannt. Der Konnektor unterstiitzt drei Varianten dieses Verfahrens: einseitige Authentisierung,
gegenseitige Authentisierung und gegenseitige Authentisierung mit Ableitung eines kryptographischen
Schliissels (FIA_UAU.5/AK und FIA_API.1/AK).

Bei Stapel- oder Komfortsignaturen muss sich der TOE gegeniiber der QSEE (also dem HBAX)
authentisieren; dazu wird das Card2Card-Verfahren angewendet. Der Konnektor weist sich gegeniiber

'Die Formulierung in FIA_UAU.5/AK kann missverstanden werden, dass das Pairing-Geheimnis in die Authentisierung des
TLS-Kanals eingeht. Dort kommen aber ausschliellich X.509 Zertifikate zum Einsatz, vgl. ST-Anwendungshinweis 25.
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dem HBAX mit der gSMC-K#3 aus. Die zur Authentisierung verwendete gSMC-K ist nicht konfigu-
rierbar, der Ablauf der Authentisierung selbst wird von den beiden Karten bestimmt, sodass der TOE
keinen Einfluss darauf hat.

Der TOE unterstiitzt die einseitige und gegenseitige asymmetrische Authentisierung von Chipkar-
ten (Card2Card), die gegenseitige Authentisierung auch mit Ableitung eines symmetrischen Schliissels
und Etablierung eines sicheren Kommunikationskanals (Trusted Channel). Weiterhin unterstiitzt der
TOE die gegenseitige symmetrische Authentisierung mit einer Chipkarte einschlieSlich Aushandlung
symmetrischer Schliissel fiir einen Secure Messaging Kanal. Die Implementierung des Card2Card Me-
chanismus bildet streng die Spezifikationslage ab, wie in TUC_KON_005 [gemSpec_Kon] beschrieben.
Die Funktionalitit wird im Rahmen unterschiedlicher UseCases genutzt, eine detaillierte Auflistung
hierzu findet sich ebenfalls in TUC_KON_005.

Die Funktionalitit zur Erstellung einer qualifizierten Signatur wird durch den Signaturdienst iiber
eine definierte Schnittstelle zur Verfiigung gestellt. Wird die Erstellung einer qualifizierten Signatur
tiber diese Schnittstelle angestoBen, priift die Anwendungslogik die relevante Konfiguration und Para-
metrisierung daraufhin, ob die Nutzung eines sicheren Kanals zwischen TOE (gSMC-K#3) und HBA
(QSEE) notwendig ist. Wenn es sich um einen HBA als Signaturerstellungseinheit handelt und auf3er-
dem entweder das SecurityEnvironment SE_2 gesetzt ist oder es sich um eine Stapel- oder Komfortsi-
gnatur handelt, wird der Aufbau des sicheren Kanals (C2C MUTUAL+TC) angestof3en.

Nur wenn der Kanal sicher aufgebaut werden konnte, wird die Signaturerstellung fortgesetzt. Kommt
es zu Fehlern beim Aufbau des sicheren Kanals, wird die Signaturerstellung abgebrochen und eine
Exception erzeugt, die im weiteren Workflow in einen SOAPFault umgewandelt wird.

In einem CV-Zertifikat einer Chipkarte ist das Zugriffsprofil dieser Chipkarte enthalten. Bei der
gegenseitigen Authentisierung von Chipkarten wird dieses Zugriffsprofil ausgewertet.

Die KoCoBox MED+ fiihrt beim Systemstart automatisierte Prozesse durch, bspw. den Selbst-
test. Dies erfordert, dass bestimmte Aktionen bereits zugelassen sind, bevor ein Benutzer authenti-
siert ist. Solche Aktionen werden zu einem spéteren Zeitpunkt wieder eingeschréinkt (FIA_UID.1/AK,
FIA_UAU.1/AK).

Umgesetzte SFR
FIA_UAU.1/AK FIA_UID.1/AK FIA_S0S.2/AK.PairG
FIA_UAU.5/AK FIA_API.1/AK FIA_SOS.1/AK.Passworter

FMT_MSA.1/AK.TLS FMT_MSA.3/AK.TLS  FIA_SOS.1/AK.CS.Passworter
FTP_ITC.1/AK.QSEE

7.2.4. Zugriffssteuerung (SF.AccessControl)

Eingehende Requests von Clientsytemen werden vom TOE anhand eines Regelwerks zugelassen oder
abgelehnt. Die Datengrundlage fiir dieses Regelwerk ist das Informationsmodell des Konnektors. Ein
eingehender Request enthilt die IDs des Mandanten, des Clientsystems und des Arbeitsplatzes, von
dem aus der Request generiert wurde. Diese Angaben bilden den Kontext des Requests. Das Infor-
mationsmodell definiert die Ressourcen, die vom Konnektor verwaltet werden. Es enthilt transiente
und persistente Objekte, aber auch Beschreibungen der Relationen zwischen dieses Objekten. Das Re-
gelwerk, das auf Basis der Daten des Informationsmodells die Zugriffe erlaubt, nutzt die Daten des
Kontexts des Requests als Eingangsdaten fiir die Regeln (FDP_ACC.1/AK.Infomod und FDP_ACF.1/AK.In-
fomod).
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Die transienten Objekte des Informationsmodells werden erzeugt, wenn dem Konnektor Ressour-
cen zugeordnet werden. Solche Objekte werden automatisch wieder geloscht, wenn die Ressourcen
entfernt werden. Die persistenten Objekte des Informationsmodells hingegen werden von einem Be-
nutzer mit der Rolle Administrator verwaltet (FMT_MSA.1/AK.Infomod). Default-Werte (Standardvorga-
ben) existieren im Informationsmodell des Konnektors nicht. Somit kann ein Administrator auch keine
abweichenden Default-Werte spezifizieren (FMT_MSA.3/AK.Infomod).

Die Sicherheitsfunktionalitét SF.AccessControl setzt den TUC_KON_000 (,,Priife Zugriffsberechtigung*)
um.

Umgesetzte SFR
FDP_ACC.1/AK.Infomod  FDP_ACF.1/AK.Infomod
FMT_MSA.1/AK.Infomod FMT_MSA.3/AK.Infomod

7.2.5. Management der eHealth-Kartenterminals (SF.CardTerminalMgmt)

Der Kartenterminaldienst des TOE folgt den Spezifikationen der gematik in [gemSpec_Kon]. Seine
Aufgabe ist es, die Kartenterminals und die Verbindungen zu den Kartenterminals zu managen. Ein
dem Konnektor bekanntes Kartenterminal befindet sich aus Sicht des Konnektors ein einem von vier
Zustianden: bekannt, zugewiesen, gepairt und aktiv. Im Zustand aktiv gibt es zwei Varianten: Das Kar-
tenterminal ist entweder verbunden oder nicht. Ein Kartenterminal kann vom Konnektor nur in TUCs
verwendet werden, wenn es im Zustand aktiv/verbunden ist.

Den Clientsystemen und internen Benutzern stellt der Kartenterminaldienst Funktionen zur Interak-
tion mit dem Kartenterminal zur Verfiigung:

¢ Anfordern einer Karte

¢ Auswerfen einer Karte

Dies sind die einzig moglichen Interaktionen von auflen. Interne Benutzer konnen dariiber hinaus
eine weitere Funktion nutzen:

* Darstellen von Texten auf dem Display des Kartenterminals

Die Funktionalititen des Kartenterminaldienstes und des Kartendienstes (zur Kommunikation mit
den Karten selbst, in Abgrenzung zur Kommunikation mit den Kartenterminals) bilden ein gemeinsa-
mes logisches Subsystem. Ausschlielich dieses Subsystem sendet APDUs an Karten oder Kartenter-
minals, wodurch die Vorgaben der Anforderungen FDP_ACC.1/AK.eHKT und FDP_ACF.1/AK.eHKT umge-
setzt werden.

Die Kommunikation mit den Kartenterminals erfordert stets eine gegenseitig authentisierte TLS-
Verbindung, die gem@dfl den Sicherheitsattributen in SFTLS konfiguriert ist (FDP_UCT.1/AK.TLS,
FDP_UIT.1/AK.TLS, FTP_ITC.1/AK.eHKT und FPT_TEE.1/AK).

Diejenigen Attribute der Kartenterminals, die dem TOE bekannt sind, stellen einen Teil der Konfi-
gurationsdaten des Konnektors dar und konnen folglich nur von einem Benutzer mit der Rolle Admi-
nistrator administriert und exportiert werden (FMT_MTD.1/AK.eHKT_Abf, FMT_MTD.1/AK.eHKT_Mod).

Ein Kartenterminal ist im Konnektor unter seinem SICCT-Terminalnamen bekannt. Der Name wird
in der Spezifikation auch als FriendlyName bezeichnet. Fiir den FriendlyName gelten Einschrankungen in
Bezug auf die Linge und den Zeichensatz: Er darf zwischen 1 und 32 Zeichen lang sein und Zeichen aus
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der Menge a-z, A-Z, 0-9 sowie den Bindestrich ,,—“ enthalten. Kartenterminals, die bei einem Unicast
gefunden werden und deren Name nicht diesen Vorgaben entspricht, werden nicht angezeigt und kénnen
nicht gepairt werden. Wenn bestehende Kartenterminals ungiiltige Zeichen im Namen haben, werden
diese Kartenterminals nach Aktualisierung geloscht und anschlieBend iiber den CT/ERROR 20080 im
Sicherheitsprotokoll protokolliert.

Umgesetzte SFR
FDP_ACC.1/AK.eHKT FDP_ACF.1/AK.eHKT FTP_ITC.1/AK.eHKT
FDP_UCT.1/AK.TLS FDP_UIT.1/AK.TLS FPT_TEE.1/AK

FMT_MTD.1/AK.eHKT_Abf  FMT_MTD.1/AK.eHKT_Mod

7.2.6. Management der Smart Cards (SF.SmartCardMgmt)

Die unter SF.SmartCardMgmt zusammengefassten Sicherheitsfunktionen beschreiben die Verfahren zum
Umgang des Konnektors mit Smart Cards der Typen HBA, SMC-B, eGK und KVK, die in ein vom
Konnektor kontrolliertes e-Health Kartenterminal eingesteckt werden.

Wenn eine Smart Card in ein solches Kartenterminal eingesteckt wird, werden Typ und Version
der Karte identifiziert. Wenn die Karte keinem der bekannten Typen entspricht, wird sie als unbekannt
markiert und kann nicht fiir weitere Operationen verwendet werden. Gehort die Karte zu einem der
bekannten Typen, erstellt der Kartendienst ein Objekt fiir diese Karte und weist diesem ein Karten-
handle zu, sodass die Karte referenziert werden kann. Das Kartenhandle ist solange giiltig, bis die Karte
aus dem Kartenterminal herausgezogen wird. Andere Dienste des Konnektors kénnen die Karte ver-
wenden. Externen Entitidten wie Clientsytemen und Fachdiensten diirfen die Karte nur eingeschrankt
verwenden. ,, Verwenden® bedeutet hier, dass die Karte iiber den Kartendienst referenziert werden kann.
Der direkte Zugriff auf die Karte und das Versenden von Kartenkommandos ist dem Kartendienst vor-
behalten, vgl. Unterabschnitt 7.2.5.

Kartenbasierte Operationen werden im Kontext von Kartensitzungen (card session) ausgefiihrt. Diese
Kartensitzungen werden vom Konnektor kontrolliert und laufen isoliert voneinander. Die Sicherheits-
zustiande der Karten sind an Kartensitzungen gekoppelt und somit streng separiert. Der Sicherheitszu-
stand einer Kartensitzung kann durch Interaktion mit dem Benutzer (durch Eingabe einer PIN) oder
durch Card-to-Card-Authentisierung verdndert werden.

Bei einer PIN-Authentisierung gibt der Benutzer seine PIN am Kartenterminal ein, in dem Karte
steckt. Es ist auch moglich, die PIN an einem entfernten Kartenterminal einzugeben, wenn dieses ent-
sprechend konfiguriert ist. In diesem Fall sorgt der Konnektor fiir den Aufbau eines sicheren Kanals
(secure messaging channel), der durch das kryptographische Material der beteiligten Karten abgesi-
chert wird.

Bei einer Card-to-card-Authentisierung steuert der Konnektor den Prozess, in dem eine Smart Card
sich gegeniiber einer anderen Karte im Rahmen eines challenge-response Verfahrens authentisiert.
Auch hier wird kryptographisches Material verwendet, das sicher auf den Karten abgelegt sind — in
diesem Fall die card verification certificates (CVC).

Die privaten Schliissel der vom Konnektor kontrollierten Smart Cards werden fiir digitale Signaturen
und Entschliisselung verwendet. Dariiber hinaus bieten die Karten noch begrenzten Speicherplatz fiir
Benutzerdaten.

Die vorliegende Implementierung weicht architekturell von den Subjekten ab, die im Schutzprofil
definiert werden. Die Sicherheitsanforderung FDP_ACF.1.2/AK.KD macht prizise Aussagen, welche Teile
des TOE welche Aufgaben in Bezug auf Chipkarten haben. Die KoCoBox MED+ ist so aufgebaut,
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dass ausschlieflich der Kartendienst Chipkartenkommandos an die Karte absetzt. In Abgrenzung da-
zu kommunizieren weder der Verschliisselungs- noch der Signaturdienst mit der Karte. Dies ist zu
beriicksichtigen, wenn die Architektur bewertet wird.

Umgesetzte SFR
FDP_ACC.1/AK.KD FDP_ACC.1/AK.PIN FPT_TEE.1/AK
FDP_ACF.1/AK.KD FDP_ACF.1/AK.PIN  FMT_MSA.4/AK
FMT_MTD.1/AK.Zert

7.2.7. Signaturdienst (SF.SignatureService)

Der TOE enthilt eine Signaturerstellungs- und Verifikationsanwendung (SCaVA). Diese Funktionen
werden vom Signaturdienst bereitgestellt und stehen internen Benutzern und den Clientsytemen zur
Verfiigung. Die SCaVA kann sowohl qualifizierte als auch nicht-qualifizierte elektronische Signaturen
erstellen und verifizieren. Die unterstiitzten Dateiformate sind:

Fir nonQES XML (nur fiir Fachmodule), PDF/A, Text, TIFF und Binirdaten

Fir QES XML, PDF/A, Text, TIFF

Die Konnektorspezifikation definiert in den iibergreifenden Festlegungen die Begriffe nonQES_Doc-
Formate und QES_DocFormate um die Dateiformate zu referenzieren. Der Signaturdienst des TOE unter-
stiitzt bei der Verifkation von Signaturen verschiedene Verfahren:

* PKCS#1 RSASSA-PSS
* PKCS#1 RSASSA-PKCSI1-v1_5

* Elliptic Curve Digital Signature Algorithm (ECDSA)

Die Sicherheitsfunktion SF.SignatureService erfiillt die Anforderungen, die durch die SFR aus der
Familie FCS_COP aufgestellt werden.

Umgesetzte SFR

FCS_COP.1/AK.XML.Sign ~ FCS_COP.1/AK.CMS.Sign ~ FCS_COP.1/AK.PDF.Sign
FCS_COP.1/AK.XML.SigPr ~ FCS_COP.1/AK.CMS.SigPr  FCS_COP.1/AK.PDF.SigPr
FCS_COP.1/AK.SigVer.SSA  FCS_COP.1/AK.SigVer.PSS  FCS_COP.1/AK.SigVer.ECDSA

Der TOE unterstiitzt bei der Erstellung von Signaturen auf CMS, PDF und XML-Dokumenten die
Verfahren RSASSA-PSS oder ECDSA und verwendet signPSS$ oder signECDSA als Algorithmldentifier. >
Das Signaturverfahren wird durch Angabe des optionalen Parameters crypt beim Aufruf der Operation
SignDocument ausgewdhlt. Per Default ist das Verfahren RSASSA-PSS voreingestellt.

Die Nutzung des Signaturdienstes wird durch SFR gesteuert, die in den Signaturerstellung-SFP und
Signature Verification-SFP des Schutzprofils definiert werden. Nicht nur die Nutzung des Signatur-
dienstes, sondern auch die inneren Abldufe unterliegen den SFR.

’Das Verfahren PKCS#1 RSASSA-PKCS1-v1_5 wird nur fiir das Signieren von Binirstrings (bei der Operation External
Authenticate) verwendet.
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Umgesetzte SFR
FDP_ACC.1/AK.Sgen  FDP_ACC.1/AK.SigPr  FDP_ITC.2/AK.Sig
FDP_ACF.1/AK.Sgen  FDP_ACF.1/AK.SigPr ~ FMT_MSA.3/AK.Sig

Signaturen werden von den beteiligten Smart Cards erzeugt, die unter der Kontrolle des Karten-
dienstes stehen. Der Signaturdienst verhilt sich unterschiedlich, je nachdem ob qualifizierte oder nicht-
qualifizierte Signaturen verarbeitet werden sollen. Wenn ein Dokumentenstapel mit einer qualifizierten
Signatur versehen wird, sind besondere Mafinahmen erforderlich. FIA_UAU.5.2/AK(4) fordert, dass die
TSF den HBA authentisieren:

Als QSEE wird der HBA authentisiert, wenn beim Stecken der Karte der richtige Typ gemiB [gem-
Spec_COS] und [gemSpec_HBA_ObjSys] vorhanden ist. Das CardHandle wird als Merkmal
verwendet, um die Karte spéter zu identifizieren und mit einem Signatur-Request zu assoziieren.

Als Empfanger der DTBS und der PIN wird der HBA authentisiert, wenn beim Card2Card
Schliissel ausgehandelt werden.

Fortlaufend wahrend des Signaturprozesses wird der HBA authentisiert durch den Aufbau
eines Trusted Channel zwischen der gSMC-K#3 und dem HBA.

Umgesetzte SFR
FTP_ITC.1/AK.QSEE  FIA_UAU.5/AK

Wenn eine qualifizierte Signatur erstellt wird, wird der Benutzer durch die Eingabe der PIN.QES der
HBAX Smart Card authentisiert. Diese Eingabe kann entweder an dem lokalen Kartenterminal er-
folgen, in dem auch der HBAx gesteckt ist, oder aber an einem entfernten Kartenterminal (iiber das
Remote PIN Verfahren). In diesem Fall steckt der HBAX in einem zentralen Kartenterminal, das nicht
am Arbeitsplatz des Benutzers steht. Der Benutzer gibt die PIN am Kartenterminal seines Arbeits-
platzes ein (das als remote Kartenterminal konfiguriert sein muss). Es besteht eine sichere Verbindung
(secure messaging) zwischen dem Kartenterminal am Arbeitsplatz und dem Kartenterminal, das den
HBAX enthilt. Der Benutzer kann anhand der Jobnummer, die auf dem Display des Kartenterminals an
seinem Arbeitsplatz angezeigt wird, feststellen, ob die PIN fiir den von ihm initiierten Signaturvorgang
abgefragt wird.

Umgesetzte SFR
FTA_TAB.1/AK.Jobnummer FMT_MSA.4/AK
FIA_SOS.2/AK.Jobnummer  FTA_TAB.1/AK.SP

Der Benutzer des TOE soll der Authentizitéit der Signaturen (fiir QES und nonQES) und Zertifikate
versichert sein. Die Sicherheitsfunktion SF.SignatureService stellt die Nachweise bereit, um diese Ver-
sicherung zu gewihrleisten. Diese Nachweise stehen in Form von Verification Reports zur Verfiigung,
wie sie von der Konnektorspezifikation in TAB_LKON_066 gefordert und profiliert werden [gemSpec_Kon,
Abschnitt 4.1.8.5.2].

Dokumente und zu signierende Daten (DTBS) werden niemals permanent im TOE gespeichert, so-
dass eine Uberwachung der DTBS zur Sicherstellung der Integritit in der vorliegenden Architektur
nicht umgesetzt ist. Die Integritit der zu signierenden Daten, die von FDP_SDI.2/AK gefordert wird, setzt
der TOE um, indem die von der Karte berechnete Signatur gegen den Hashwert der zu signierenden
Daten gepriift wird.
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Umgesetzte SFR
FDP_DAU.2/AK.Cert FDP_SDI.2/AK

Signaturrichtlinien

Eine besondere Bedeutung kommt im Kontext des Signaturdienstes den Signaturrichtlinien zu. Diese
Richtlinien profilieren das Signieren von Dokumenten und das Verifizieren von Signaturen. Leider ist
der Begriff ,,Signaturrichtlinie im Kontext des Konnektors nicht eindeutig gefasst. Schutzprofil und
Konnektorspezifikation interpretieren den Begriff unterschiedlich. Im Folgenden werden die Interpre-
tationen beschrieben und die fiir dieses Dokument angenommene Interpretation dargelegt.

Schutzprofil Das Schutzprofil interpretiert ,,Signaturrichtlinie“ bewusst weit. Im Glossar in [BSI-
CC-PP-0098] wird der Begriff als ,,Profilierung der Signaturformate® definiert. Er dient z. B. zur
Unterscheidung zwischen qualifizierten und nicht-qualifizierten Signaturen. FDP_DAU.2.1/AK.QES
und FDP_DAU.2.1/AK.Sig listen die vom Konnektor zu unterstiitzenden Dokumentformate, Si-
gnaturformate und Signaturvarianten auf; sie machen jedoch keine Aussagen dariiber, welche
Elemente technisch und fachlich sinnvoll verkniipfbar sind.

Dariiber hinaus fiihrt das Glossar noch die zuldssige Signaturrichtlinie auf, die u. a. auf die An-
wendbarkeit der zu signierenden Daten durch den EVG abstellt. Dies kann als Einschridnkung
der Kombinationsmdglichkeiten aus FDP_DAU.2.1/AK.QES verstanden werden. Gestiitzt wird diese
Annahme durch die Anforderung aus FMT_MSA.1.1/AK.User(2)3, die die Auswahl der Signatur-
richtlinie den Benutzern des Clientsystems vorbehilt.

Konnektorspezifikation Die Konnektorspezifikation interpretiert ,,Signaturrichtlinie” enger als
das Schutzprofil. Signaturrichtlinien im Sinne der Spezifikation profilieren die Signaturerstel-
lung und -priifung. Sie werden iiber eine URI referenziert. Der Konnektor selbst stellt keine
Signaturrichtlinie zur Verfiigung, es obliegt den Fachmodulen, eigene Richtlinien zu definieren
[gemSpec_Kon, Abschnitt 4.1.8.1.2]. Das ist das Vorgehen im Fachmodul NFDM. Legt man
diese Interpretation zugrunde, so gibt es in PTV 5+ genau eine Signaturrichtlinie.

Fiir dieses Security Target ist es nicht zweckdienlich, sich ausschlieflich einer der beiden Interpreta-
tionen zu verschreiben und die andere nicht zu beachten. Stattdessen wird in diesem Security Target ei-
ne Interpretation angenommen, die der Obermenge der Interpretationen des Schutzprofils und der Kon-
nektorspezifikation entspricht: Wir nehmen die Auflistungen der Elemente aus FDP_DAU.2.1/AK.QES und
FDP_DAU.2.1/AK.Sig an, beschrinken jedoch die Kombinierbarkeit anhand der in TAB_KON_778 vorgege-
benen Einsatzbereiche. Tabelle 7.3 zeigt die verschiedenen Signaturverfahren in Bezug auf die Signa-
tureigenschaften Gegensignatur, Parallelsignatur und OCSP-Einbettung. Zusitzlich gelten Einschrin-
kungen bei der Verwendung von Signaturverfahren:

XAdES/QES Der Konnektor unterstiitzt qualifizierte Signaturen auf XML-Dokumenten ausschlief3-
lich in Verbindung mit einer benannten Signaturrichtlinie. In PTV 5+ wird die in der Firm-
ware des TOE verankerte Signaturrichtlinie des Fachmodul NFDM [gemRL_QES_NFDM, Ab-
schnitt 3.] beriicksichtigt, andere Signaturrichtlinien fiir QES werden nicht akzeptiert. Mit dieser
Einschriankung setzt das Security Target die Anforderung aus TIP1-A_5538 um.

3Allerdings gilt diese Annahme nur, wenn man die Begriffe ,,zuldssige Signaturrichtlinie” (aus dem Glossar) und ,,giilfi-
ge Signaturrichtlinie“ (aus dem SFR) synonym betrachtet (Hervorhebungen in den Zitaten durch den ST-Autor). Das
Schutzprofil bleibt hier vage.
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Die
dES

moglichen Transformationen bei der Erzeugung und Verifikation von XA-
Signaturen wurden stark eingeschriankt. Die einzig erlaubte Transformation ist

http://www.w3.0rg/2006/12/xml-c14nll (ohne Kommentare) zur Kanonisierung der
XML-Daten. Durch die Beschrinkung auf Detached Signaturen sind keine Transformationen
zum Ausschneiden der Signatur notwendig.

XAdES/nonQES Der Konnektor unterstiitzt die Erstellung von nicht-qualifizierten Signaturen auf
XML-Dokumenten im Rahmen des TUC_KON_160. Die Funktionalitit wird dabei ausschlieBlich
an der internen Schnittstelle fiir Fachmodule angeboten. Damit wird A_20478 umgesetzt.

PAdES PAJES Signaturen, die nicht das gesamte Dokument umfassen, werden als ungiiltig gewertet.
Weiterhin werden keine Updates auf einem bereits signierten Dokument unterstiitzt:

Es konnen keine OCSP-Responses in den Document Security Store eingebettet werden.

Dokumentinkludierende Gegensignaturen in Form von PDF Serial Signatures werden nicht
unterstiitzt.

Herstellerspezifische Signaturrichtlinien Fast alle urspriinglich vom Hersteller ergénzten Si-
gnaturrichtlinien sind inzwischen durch die Spezifikationen der gematik oder das Protection
Profile vorgegeben. Folgende Vorgaben/Anpassungen konnen dariiber hinaus als herstellerspe-
zifische Signaturrichtlinien angesehen werden:

Sichere Ermittlung des signierten Bereichs von PDF-Signaturen nach dem Algorithmus
gemdl Vulnerability Report der Ruhr-Universitit Bochum. Hierdurch wird eine Hértung
gegen Universal Signature Forgery (USF), Incremental Saving Attack (ISA) und Signature
Wrapping Attack (SWA) erreicht.

Hirtung der zur Erstellung und Priifung von XML-Signaturen verwendeten XML-Schemas
gegen Signature Wrapping Angriffe gemif3 Empfehlungen in [RUB-XML].

Hirtung der XML-Verarbeitung (Schnittstellen und Parser) gemall OWASP.

Verbot mehrerer identischer ID-Attribute in einem XML-Dokument. Die Signaturerstel-
lung und -priifung muss mit einer Fehlermeldung abgebrochen werden, wenn ID-Attribute
nicht eindeutig sind.

Die Spezifikation des Konnektors stellt in A_22673 und A_22923 Anforderungen an die Ver-
arbeitung von XML-Dokumenten und -Dateien. Der TOE setzt diese Anforderungen, ins-
besondere die Restriktionen aus TAB_KON_889 um. Dies gilt fiir alle XML-Verarbeitungen,
nicht nur fiir SF.SignatureService

Folgt man dieser Interpretation, ist auch FMT_MSA.1/AK.User umzusetzen. Damit obliegt es der Ver-
antwortung des Benutzers des Clientsystems, iiber eine entsprechende Auswahl im Clientsystem die
fiir den speziellen Anwendungszweck angemessene Signaturrichtlinie auszuwéhlen.

Umgesetzte SFR
FDP_DAU.2/AK.Sig FDP_DAU.2/AK.QES FMT_MSA.1/AK.User
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Parallelsignatur Gegensignatur OCSP-Einb. Anz. Signat.
Erstellen Priifen Erstellen Priifen Erstellen Priifen

CAdES* v v v v /! v? unbeg.
nonQES  PAdES' . . . . : . 1
XAdES* . . . . v . 1
CAdES” v v v v v v unbeg.
QES PAdEST . . . . : . 1
XAdES* . : . ) v v 1

* Fiir Detached und Enveloping Signaturen

¥ Speichern der Signatur als Incremental Update

* Fiir Enveloped Signaturen von SAML2-Assertions bei Aufruf durch Fachmodule
* Fiir Detached Signaturen bei NFDM

! Nur bei der Erstellung von Gegensignaturen
2 Nur bei der Priifung von Parallelsignaturen bei der Erstellung von Gegensignaturen

Tabelle 7.3.: Signaturvarianten

External Authenticate

Der Konnektor bietet an der Au3enschnittstelle die Operation ExternalAuthenticate an. Diese Operati-
on signiert einen max. 512 Byte langen Binérstring, den das Clientsystem bereitstellt. Der Konnektor
verwendet ausschlielich die SMC-B oder den HBA, um Signaturen fiir diese Operation zu erzeugen.
Der Umfang der Schnittstelle ist in TIP1-A_5439 der Konnektorspezifikation definiert [gemSpec_Kon,
Abschnitt 4.1.13.4.1]. Der TOE unterstiitzt an dieser Schnittstelle das im Schutzprofil geforderte Ver-
fahren PKCS#1 (RSASSA-PKCS1-v1_5, RSASSA-PSS).

Umgesetzte SFR
FDP_ACF.1.2/AK.Sgen(6)

Komfortsignatur

Der Konnektor implementiert das Funktionsmerkmal Komfortsignatur, das es dem Benutzer ermog-
licht, mehrere Stapelsignaturvorgénge ohne erneute PIN-Eingabe auszuldsen [gemSpec_Kon]. Die
Funktionalitdt muss fiir jeden HBA einzeln aktiviert werden.

Im Ursprungszustand ist der globale Konfigurationswert SAK_.COMFORT_SIGNATURE auf Disabled ge-
setzt. Ein Administrator muss den Wert auf Enabled setzen, damit der Konnektor das Funktionsmerkmal
Komfortsignatur iiberhaupt anbietet (TIP1-A_4680-03). Die Voraussetzung dafiir ist, dass die Verbindun-
gen zu den Clientsystemen verschliisselt ist (ANCL_TLS_MANDATORY = Enabled) und dass sich Clientsyste-
me am Konnektor authentisieren (ANCL_CAUT_MANDATORY = Enabled), ebenfalls gemal TIP1-A_4680-03.
Die Aktivierung des Funktionsmerkmals Komfortsignatur iiber die Management-Schnittstelle ist ei-
ne globale Einstellung des TOE, die mandanteniibergreifend wirksam wird; es ist nicht moglich, das
Funktionsmerkmal Komfortsignatur iiber diese Einstellung fiir einzelne Mandanten zu aktivieren.
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Umgesetzte SFR
fiir TIP1-A_4680-03: FMT_MSA.3/AK.Sig
FDP_ACF.1/AK.TLS

Nur wenn SAK_COMFORT_SIGNATURE = Enabled ist, kann iiber die Operation ActivateComfortSignatu-
re die Funktion fiir einen bestimmten HBA aktiviert werden. Pro HBA konnen bis zu drei paralle-
le Komfortsignatur-Sessions mit unterschiedlicher ClientSystem ID oder User ID aktiviert oder de-
aktiviert werden (gemall A_22344). Beim Aktivieren der Komfortsignatur muss das Clientsystem ei-
ne User ID iibergeben, die dann zukiinftig fiir alle Signaturvorgiinge présentiert werden muss. Diese
User ID identifiziert den Benutzer zusitzlich zu den iiblichen Merkmalen des Aufrufkontexts.* Sie stellt
ein Sicherheitsmerkmal dar, weswegen der TOE bei der ersten Ubergabe gemi A_20073-01 priift, ob
die User ID im Format einer UUID vorliegt [RFC 4122]. Der Konnektor akzeptiert ausschlielich
User IDs der Lange 128 Bit. Der Konnektor priift die User ID auf Eindeutigkeit gegen eine Liste der
letzten 1.000 registrierten IDs (A_20074). Wenn die User ID in dieser Liste vorkommt, lehnt der TOE
die Aktivierung ab. Die User ID ist ein personliches Datum und als solches vom TOE geheim zu hal-
ten. Sie darf nicht protokolliert oder an einer AuBenschnittstelle exponiert werden. Dies wird durch
den Anwendungshinweis 203 des Schutzprofils [BSI-CC-PP-0098] zu FAU_GEN.1/AK subsumiert.

Es liegt in der Verantwortung des Clientsystems, eine ausreichend sichere User ID zu generieren.
Aus Sicht des Konnektors ist dies eine Anforderung an die Umgebung.

Die so aktivierte Komfortsignatur ist immer nur fiir eine bestimmte Anzahl von Signaturvorgén-
gen oder fiir eine bestimmte Zeit erlaubt. Die Konfigurationswerte SAK_COMFORT_SIGNATURE_MAX und
SAK_COMFORT_SIGNATURE_TIMER spiegeln diese Werte wider. Beim Erreichen des einen oder des ande-
ren Maximalwerts deaktiviert der Konnektor die Komfortsignatur fiir die jeweilige Session des HBA
(A_19100-01, A_22352 fiir die Anzahl und A_18686-01, A_22459 fiir den Zeitpunkt). Fiir beide Konfigu-
rationswerte gibt es Standardwerte, die der Administrator iiberschreiben kann. Die Komfortsignatur
ist immer eine Stapelsignatur, sodass Secure Messaging zwischen dem Konnektor und der Signatur-
erstellungseinheit durchgesetzt wird. Dieser Secure Messaging-Kanal wird gemafl A_19258 iiber die
gSMC-K#3 zum HBA mittels C.SAK.AUTD_CVC aufgebaut.

Umgesetzte SFR

fiir A_20073-01: FIA_UAU.5/AK

fiir A_20074: FIA_UAU.5/AK

fiir A_19100-01: FDP_ACF.1.2/AK.Sgen(4) (h),(i)

fiir A_19101: FIA_UAU.5/AK (ST-Anwendungshinweis 27)
fiir A_18686-01: FDP_ACF.1.2/AK.Sgen(4) (h),(i)

fiir TIP1-A_4680-03: FMT_MSA.3/AK.Sig

fiir A_19258: FTP_ITC.1.3/AK.QSEE

Beim Auslosen einer Komfortsignatur iibergibt das Clientsystem zusitzlich zum Aufrufkontext die
User ID. Der Konnektor priift, dass genau nur der Nutzer, der den Komfortsignatur-Modus aktiviert
hat (und dabei seine PIN.QES eingebeben hat) auch die Komfortsignatur fiir diesen HBA auslosen darf
(TIP1-A_4524-03).

*Zwar nennt die Spezifikation dieses Sicherheitsmerkmal ,,User ID“, doch aus softwaretechnischer Sicht ist es einfacher,
sich dieses Merkmal als eine Session ID vorzustellen.
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Umgesetzte SFR
fiir TIP1-A_4524-03:  FDP_ACF.1/AK.Infomod

Durch das Zuriicksetzen des HBA bei DeactivateComfortSignature (A_19105, Schritt 5a) und beim
Setzen des Parameters SAK_COMFORT_SIGNATURE auf Disabled (A_19105, zusétzlich Schritt 2) wird der
Komfortsignatur-Modus deaktiviert.

Umgesetzte SFR
fiir A_19105:  FDP_ACF.1.2/AK.Sgen(4) (h),(i)

7.2.8. Verschlisselungsdienst (SF.EncryptionService)

Der Konnektor ver- und entschliisselt {iber seinen Verschliisselungsdienst Daten hybrid und symme-
trisch. Gemil} Spezifikation unterstiitzt der TOE ,,A1le_DocFormate®, also die Datenformate XML,
PDF/A, Text, Tiff sowie Bindrdaten [vgl. gemSpec_Kon, Abschnitt 3.1.1]. Dabei kommt in der Regel
das CMS-Verfahren gemifl RFC 5652 [RFC 5652] zum Einsatz. Dariiber hinaus konnen XML Do-
kumente nach der W3C Recommendation ,,XML Encryption Syntax and Processing® [ XMLEnc] ver-
und entschliisselt werden. Das von der Spezifikation optional erlaubte S/MIME-Verfahren unterstiitzt
der TOE nicht.

Umgesetzte SFR
FCS_COP.1/AK.CMS.Ver  FCS_COP.1/AK.CMS.Ent
FCS_COP.1/AK.XML.Ver  FCS_COP.1/AK.XML.Ent

Die Verwendung der Sicherheitsfunktion unterliegt Regeln, die in weiteren Anforderungen formu-
liert sind. Dort ist auch beschrieben, wie der TOE mit den zu verschliisselnden und den verschliisselten
Daten umzugehen hat.

Umgesetzte SFR
FDP_ACC.1/AK.Enc  FDP_ACF.1/AK.Enc
FDP_ITC.2/AK.Enc ~ FDP_ETC.2/AK.Enc

7.2.8.1. Hybride Verschlisselung

Der TOE setzt die hybride Ver- und Entschliisselung wird gemif der Vorgaben aus TUC_KON_070, bzw.
TUC_KON_071 um. Der symmetrische Teil der Verschliisselung folgt AES/GCM mit Schliisseln der Lan-
ge 256 Bit. Dies ist der Regelfall. AusschlieBlich fiir die Entschliisselung von Bestandsdokumenten
akzeptiert der TOE zusitzlich Schliissel der Langen 128 Bit und 192 Bit. Der asymmetrische Teil un-
terstiitzt RSA-Kryptographie (2048 Bit) und ECC (256 Bit). Der Konnektor verwendet ausschlieBlich
RSAOAEP, wie von TIP1-A_4617-02 und GS-A_4376-02 gefordert. Als Mask-Generation-Function fiir
die Verwendung in RSAOAEP wird MGF 1 mit SHA-256 als Hash-Funktion verwendet (GS-A_4390).
Das Verfahren RSA RSAES-PKCS1-v1_5 wird nicht unterstiitzt.

Im Fall von ECC unterstiitzt der TOE auch das ECIES-Verfahren, wie es in der gematik Spezifi-
kation definiert ist [gemSpec_Krypt, Abschnitt 5.7]. Die Anforderung A_17220 definiert den Ablauf
des Verfahrens grob. Ausgangspunkt fiir die Implementierung des TOE ist die Beschreibung des Al-
gorithmus in der Spezifikation des COS [gemSpec_COS, Abschnitt 6.8.2.3]. Die zu verwendenden
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kryptographischen Operationen sind dort priziser beschrieben. Der TOE verwendet ein zu ISO-7816
konformes Padding, wobei nur die ersten 8 Bytes verwendet werden.

Umgesetzte SFR
FCS_COP.1/AK.ECIES

7.2.8.2. Symmetrische Verschliisselung

Bei der symmetrischen Ver- und Entschliisselung unterscheidet die Spezifikation zwischen Dokumen-
ten und Bindrdaten. Dokumente werden mit den Abldaufen in TUC_KON_072 und TUC_KON_073 ver- und
entschliisselt. Fiir Bindrdaten sieht die Spezifikation TUC_KON_075 und TUC_KON_076 vor. Wird fiir die
Verschliisselung kein Schliissel iibergeben, erzeugt der TOE einen eigenen Schliissel mit Hilfe des si-
cheren Zufallsgenerators, wie in FCS_CKM.1/AK.AES beschrieben.

7.2.8.3. AES/GCM

Fiir alle genannten Varianten verwendet der Konnektor AES/GCM als Cipher. Im Regelfall werden
Schliissel der Lange 256 Bit verwendet, Ausnahmen gelten fiir die Entschliisselung von Bestandsdo-
kumenten (s. 0.). Der Initialisierungsvektor IV besteht immer aus 96 Bit zufillig erzeugter Daten. Die
IVs werden grundsitzlich neu erzeugt und nicht fiir spitere Verwendungen gespeichert.

Umgesetzte SFR
FCS_COP.1/AK.AES

Verschlisselungsrichtlinien
Der Verschliisselungsdienst ist nach den Vorgaben der gematik implementiert. Korrespondierend zu
den Operationen und TUCs in [gemSpec_Kon] gibt es keine expliziten oder identifizierbaren Ver-
schliisselungsrichtlinien. Die Vorgaben in SFRs, die auf solche Richtlinien Bezug nehmen, werden als
eine Referenz auf die [gemSpec_Kon] interpretiert, um eine spezifiktionskonforme Implementierung
zu gewihrleisten. Der TOE verwendet die herstellereigene Verschliisselungsrichtlinie, dass bei XML-
Verschliisselung ausschlieBlich das Gesamtdokument verschliisselt wird. Das Ver- und Entschliisseln
von Teilbaumen wird nicht unterstiitzt.

Als Empfingerzertifikate werden zum Referenzzeitpunkt (Zeitpunkt der Verschliisselung) zeitlich
giiltige Zertifikate mit der KeyUsage keyEncipherment zugelassen. Der Algorithmus der Signatur muss
zum Referenzzeitpunkt zulidssiggewesen sein. Weiterhin sind Zertifikate zuldssig,

1. deren CA sich in der Liste der importierten CAs befindet,
2. deren CA in der TSL aktiv ist, das ENC-Zertifikat zum Referenzzeitpunkt nicht widerrufen war
und die mindestens eine der folgenden Policies enthalten:
a) OID_EGK_ENC (1.2.276.0.76.4.68)
b) OID_EGK_ENCV (1.2.276.0.76.4.69)
c) OID_HBA_ENC (1.2.276.0.76.4.74)
d) OID_SMCB_ENC (1.2.276.0.76.4.202)
e) OID_FD_ENC (1.2.276.0.76.4.76)
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f) OID_VK_PT_ENC (1.2.276.0.76.4.62)
g) OID_VK_EAA_ENC (1.3.6.1.4.1.24796.1.10)

Dem Betreiber des TOE bleibt es unbenommen, CAs fiir Zertifikate, die den Anforderungen aus (2)
nicht (mehr) geniigen in die unter (1) genannte Liste einzutragen um die strikten Priifungen unter (2)
zu vermeiden.

7.2.9. Sicherer Speicher (SF.SecureStorage)

Der Konnektor verfiigt iiber einen sicheren internen Datenspeicher, um Daten verschliisselt und signiert
abzulegen. Die Verschliisselung ist symmetrisch und fiir den Benutzer transparent. Der symmetrische
Schliissel fiir diese Daten liegt im Netzkonnektor und ist nicht von aulen manipulierbar. Jede Datei,
die im sicheren Datenspeicher abgelegt ist, wird einzeln signiert. Beim Lesezugriff auf diese Datei wird
die Signatur gepriift. Eine invalide Signatur versetzt den TOE in einen kritischen Betriebszustand, der
den Funktionsumfang des Konnektors stark einschréinkt.

Umgesetzte SFR
FDP_ACC.1/AK.SDS  FDP_ACF.1/AK.SDS

Die kryptographischen Funktionen des sicheren Datenspeichers werden von der Sicherheitsfunkti-
on SF.CryptographicServices/NK umgesetzt, vgl. Unterabschnitt 7.1.7, Unterabschnitt ,,AES / Sicherer
Datenspeicher*.

7.2.10. Versichertenstammdatenmanagement (SF.VSDM)

Das Fachmodul VSDM des Konnektors liest die Versichertenstammdaten (VSD) von den elektroni-
schen Gesundheitskarte des Patienten ein und tibermittelt sie an das Praxisverwaltungssystem. Dariiber
hinaus konnen die Stammdaten auf der eGK aktualisiert werden: Der Konnektor priift auf dem Update
Flag Service der Telematikinfrastruktur, ob eine Aktualisierung fiir die Daten vorliegt. Ist das der Fall,
vermittelt der Konnektor einen sicheren Kanal zwischen dem Versichertenstammdatendienst der TI
(VSDD) und der eGK des Patienten. Wenn dieser Kanal aufgebaut ist, sind die Daten zwischen den
Kommunikationspartner Ende-zu-Ende verschliisselt. Der Konnektor leitet den verschliisselten Daten-
strom weiter, kann die Daten aber nicht selbst lesen.

Zusitzlich zur Aktualisierung der VSD kann derselbe Mechanismus verwendet werden, um das Ob-
jektsystem der eGK zu aktualisieren. Hierbei ist jedoch der Card Management Service der TI (CMS)
der Kommunikationspartner der Karte, nicht der VSDD).

Der Kommunikationsablauf wird nicht von Betriebsparametern beeinflusst, die der Administrator
verdndern kann. Somit gibt es auch keine Standardwerte, die der Administrator mit alternativen Werten
belegen kann.

Umgesetzte SFR
FDP_ACC.1/AK.VSDM  FDP_ACF.1/AK.VSDM
FMT_MSA.3/AK.VSDM  FMT_MSA.1/AK.VSDM
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7.2.11. Administration/AK (SF.Administration/AK)

Allgemeines

Der Konnektor enthilt eine Management-Schnittstelle, die von einem Administrator iiber eine Web-
Anwendung benutzt werden kann. Ein authentisierter Benutzer mit der Rolle Administrator kann die
Verwaltungsoperationen vornehmen, die in [gemSpec_Kon] definiert sind. Unter anderem konnen so
die Konfigurationsdaten der Konnektor Services angepasst werden. Jeder Service definiert seine eige-
ne, begrenzte Menge an Konfigurationsdaten. Der Management Service selbst definiert iibergreifende
Konfigurationselemente.

TLS-Verbindung zur Managementschnittstelle

Die Managementschnittstelle zur Administration der KoCoBox MED+ ist in Form einer JSON-
Schnittstelle umgesetzt. Die JSON-Schnittstelle ist tiber LS.LAN.HTTP_MGMT erreichbar. Die dafiir not-
wendige TLS-Verbindung wird von SF.CryptographicServices/NK bereitgestellt. Diese Verbindung wird
mit den Parametern in Tabelle 7.4 konfiguriert. Die TLS-Verbindung ist serverseitig durch ein Zertifi-
kat authentisiert. Eine clientseitige Authentifizierung mit einem Zertifikat ist nicht notwendig, da sich
der Administrator mit Username und Password authentifizieren muss um die Managementschnittstelle
nutzen zu konnen (FIA_UID.1/NK.SMR, FTP_TRP.1/NK.Admin).

Die Managementschnittstelle kann von einem beliebigen Frontend bedient werden. Das Standardver-
fahren ist die Verwendung der Admin-Web Application, die der Konnektor bereitstellt. Die Benutzung
dieser Schnittstelle wird ausfiihrlich im Administratorhandbuch beschrieben [AGD_ADM, Abschnit-
te 7.3 bis 7.6].

Abgrenzung Anwendungskonnektor und Fachmodule
Die Sicherheitsfunktionalitidt SF.Administration/AK ist ebenfalls dafiir verantwortlich, die Konfigurati-
onsparameter der Fachmodule des Konnektors zu managen. Auch fiir die Konfigurationsparameter
der Fachmodule wird die Managementschnittstelle des Konnektors verwendet. Die Web Application
zur Administration unterstiitzt dies ebenfalls. Die Validierung und Priifung der Konfigurationspara-
meter fiir ein Fachmodul erledigt allerdings nicht der Anwendungskonnektor, sondern das Fachmodul
selbst. Der Anwendungskonnektor reicht die Konfigurationsparameter an das Fachmodul weiter. Das
Fachmodul priift die Parameter und ruft die TUCs an LS.FM.RMI auf, um sie dem Anwendungskonnek-
tor zum Persistieren zuriickzugeben. Die Konnektor Security Guidance erklirt den Vorgang genauer
[AGD_Kon-Sec, Abschnitt 3.4.].

Uber die Managementanwendung kann auch die Konfiguration des TOE sicher exportiert werden.
Die Konfigurationsdaten werden dabei symmetrisch verschliisselt.

Umgesetzte SFR
FMT_SMR.1/AK FMT_SMF.1/AK FMT_MOF.1/AK
FMT_MTD.1/AK.Admin  FMT_MSA.1/AK.TLS FMT_MSA.3/AK.TLS

Update der Firmware
Die Managementanwendung stellt Funktionen zur Administration des Gesamtkonnektors, z. B. die
Downloads der Updates vom KSR-Server oder die Anpassung des Funktionsumfangs des Konnektors
zur Verfiigung.

Das Schutzprofil raumt die Moglichkeit ein, dass der TOE automatische Updates seiner Firmware
durchfiihrt, wenn ein Administrator diese Funktion an der Management-Schnittstelle nicht deaktiviert
hat. Die KoCoBox MED+ setzt die automatische Anwendung von Update-Paketen gem@f A_18390 und
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A_18391 um. Der Administrator kann die automatische Aktualisierung fiir den Konnektor und jedes
angeschlossene Kartenterminal geméf TIP1-A_4835-02 einzeln aktivieren oder deaktivieren.

Der Update-Prozess der Firmware des Konnektors besteht aus zwei Teilen: Dem Einbringen der
Update-Dateien in den Konnektor und dem Verarbeiten des Updates. Letzteres ist Aufgabe des Netz-
konnektors und wird von der Sicherheitsfunktion SF.Administration/NK erbracht (vgl. Abschnitt 7.1.6).

Die Verbindung des Konnektors zum KSR-Server, der die Updatepakete bereitstellt, erfolgt TLS-
gesichert tiber LS.VPN_TI. TLS wird in der KoCoBox MED+ von der Sicherheitsfunktion SF.Crypto-
graphicServices/NK umgesetzt. Fiir den Download der Update-Files wird eine einseitig authentisierte
TLS-Verbindung zum KSR Server aufgebaut. Die Konfigurationsparameter fiir die Verbindung zum
KSR-Server sind in Tabelle 7.5 aufgelistet.

Ein Updatepaket fiir den Konnektor enthilt die Firmware fiir den Basiskonnektor und die Fach-
module. Eine Aktualisierung des Basiskonnektors enthélt immer auch eine Aktualisierung der Fach-
module, diese Updates sind nicht separat voneinander einspielbar. Umgekehrt gilt, dass Fachmodule
immer nur im Kontext der Updates des Basiskonnektors aktualisiert werden konnen. Tabelle 1.7 zeigt
die Versionsnummern des TOE und der Fachmodule.

Laufzeitverlangerung fur Zertifikate der gSMC-K

Die Sicherheitsfunktion sorgt dafiir, dass die Zertifikate der drei gSMC-K des TOE erneuert werden
konnen. Der TSP stellt iiber die Komponenten-PKI der gematik Zertifikate bereit, deren Laufzeit bis
Ende 2025 geht. So kann der Austausch der Konnektoren aufgrund abgelaufener Zertifikate verhindert
werden. Das Verfahren ist von der gematik spezifiziert [gemF_LZV_gSMC-K]. Im TOE sorgt die
Funktion SF.Administration/AK fiir das Einbringen der Zertifikate O_Zertifikat_gSMC-K in den Konnektor.
Die Zertifikate werden entweder automatisch vom Downloadpunkt in der TI heruntergeladen oder
iber die Managementschnittstelle in den TOE hochgeladen. SF.Administration/AK {iberpriift die Daten
gemill TUC_KON_410, wobei auch der Zertifikatsdienst aus SF.CryptographicServices/NK herangezogen
wird, um die Zertifikate nach TUC_KON_037 zu priifen. Im Erfolgsfall speichert der AK die Zertifikate
der beiden ihm zugeordneten gSMC-K#2 und gSMC-K#3. in seinem Bereich des sicheren Speichers.
Das Zertifikat C.NK.VPN hingegen iibergibt der AK an den Netzkonnektor, der es wiederum in seinem
eigenen sicheren Speicher ablegt. Dadurch, dass der AK die Giiltigkeitspriifung unternommen hat, muss
der NK dies nicht erneut erledigen.

Umgesetzte SFR
FDP_ACC.1/AK.Update FDP_ACF.1/AK.Update FDP_UIT.1/AK.Update

7.2.12. Selbstschutz (SF.SelfProtection/AK)

Der Konnektor verfiigt iiber Schutzmechanismen, um sich selbst und die verarbeiteten Daten zu schiit-
zen. Die verschiedenen Mechanismen werden in diesem Abschnitt beschrieben.

Uberwachung des Betriebszustands

Der Betriebszustand des TOE wird wihrend des gesamten Betriebsablaufs iiberwacht. Wenn ein Mo-
dul oder ein Dienst einen relevanten’ Fehler feststellt, wird ein interner Ereignisdienst aufgerufen, um
alle anderen Dienste und registrierte Nachrichtenempfinger dariiber zu informieren. Die Module ent-
scheiden nach dem Empfang einer Nachricht, ob sie ihre Ausfiihrung unterbrechen, solange der Feh-

SDie gematik Spezifikation definiert die kritischen Fehlerzustinde, vel. [gemSpec_Kon, Abschnitt 3.3, TAB_LKON_503]
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TLS Parameter Belegung

TLS ID TLS.1

Schnittstelle LS.LAN.HTTP_MGMT
Rolle des TOE Server

Peer Browser

Protokoll HTTP

Port 9443

TOE authentisiert v

Identitit des Peer Benutzername/Passwort

Authentifizierung des Peer durch ~ AdminService::Core

Tabelle 7.4.: TLS Parameter fiir die Verbindung zur Management-Webanwendung

TLS Parameter Belegung

TLS ID TLS.11

Schnittstelle LS.VPN_TLHTTP

Rolle des TOE Client

Peer KSR Update Server

Protokoll HTTP

Port dyn.

TOE authentisiert .

Identitét des Peer C.ZD.TLS-S, 1.2.276.0.76.4.160

Authentifizierung des Peer durch  CertificateService::Core

Tabelle 7.5.: TLS Parameter fiir die Verbindung zum KSR-Service
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lerzustand besteht. Diese Entscheidung wird anhand der Regeln aus der Spezifikation [gemSpec_Kon,
TAB_KON_504] getroften.

Umgesetzte SFR
FPT_FLS.1/AK

Selbsttests

Der Konnektor fiihrt beim Systemstart einen Selbsttest durch. Der Administrator kann den Selbsttest
wihrend der Laufzeit erneut starten. Der Selbsttest findet auch alle 24 Stunden statt (vgl. das entspre-
chende SFR des Netzkonnektors FPT_TST.1/NK). Der ST-Anwendungshinweis dort gilt entsprechend
auch fiir den AK. Die Priifung bezieht sich nicht streng auf ausfiihrbare Dateien, sondern auch alle an-
deren Teil der Firmware. Damit gilt der Integrititsschutz auch fiir die XML-Schemadateien, aus denen
sich die Signaturrichtlinien zusammensetzen.

Umgesetzte SFR
FPT_TST.1/AK.Run-time  FPT_TST.1/AK.Out-Of-Band

Léschung sensibler Daten aus dem Arbeitsspeicher

Das im TOE verwendete Java Runtime Environment ist speziell fiir die Belange des Konnektors gehér-
tet worden. Es wird dafiir gesorgt, dass nicht mehr benétigte kryptographische Schliissel unmittelbar
nach der Verwendung sicher geldscht werden. Dabei werden die Speicherbereiche, in den die Schliissel
lagen, mit konstanten Werten iiberschrieben. Der Garbage Collector der JRE wurde so angepasst, dass
keine Schattenkopien mehr im Speicher verbleiben.

Umgesetzte SFR
FDP_RIP.1/AK

Die kryptographische Identitéit des Konnektors ist auf einer gSMC-K gespeichert. Diese Smart Card
erfiillt die Anforderungen des Schutzprofils [BSI-CC-PP-0082-2] und gehort zur Einsatzumgebung.
Die Schutzmechanismen werden hier nicht weiter betrachtet.

7.2.13. Protokollierungsdienst/AK (SF.Audit/AK)

Sicherheitsrelevante Ereignisse des Konnektors und der Fachmodule werden in einem Protokoll per-
manent gespeichert. Der Speicherplatz fiir dieses Protokoll ist mit 900 MB angemessen grof3. Beim
Uberlauf des Protokollspeichers werden alte Protokolleintriige zyklisch iiberschrieben, also die #ltesten
Eintriige zuerst. Es gibt keinen anderen Mechanismus zum Loschen oder Andern von Protokolleintri-
gen. Zum Schutz der Log-Eintrige geben die Konfigurationsparameter LOG_DAYS (fiir den Basiskonnek-
tor) und FM_<fmName>_LOG_DAYS (fiir Fachmodule) an, nach wievielen Tagen Logeintrige frithestens
tiberschrieben werden konnen [gemSpec_Kon, TAB_LKON_609]. Die Konfigurationsparameter LOG_LEVEL
FM_<fmName>_LOG_LEVEL legt die Mindest-Schwere zu protokollierender Eintrdge fest.

Umgesetzte SFR
FAU_STG.4/AK  FAU_STG.1/AK
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Der TOE ist gegen Uberlauf seines Protokollspeichers geschiitzt. Extern ausgeloste Audit-Ereignisse
werden direkt abgespeichert, falls dasselbe Ereignis nicht bereits innerhalb der letzten zwei Sekunden
aufgetreten ist. Trat das Ereignis bereits in den letzten zwei Sekunden auf, wird nur der Zahler erhoht.
Wenn das Ereignis danach innerhalb von zwei Sekunden nicht erneut auftritt, wird es aus der Liste
entfernt und beim néchsten Auftreten als ein neues Ereignis behandelt. Wenn ein Ereignis mehrfach
auftritt und der Zihler mehrfach inkrementiert wird, wird das Ereignis nach 20 Sekunden (maximale
Hohe des Zahlers) erneut protokolliert. Die Logs werden in einer Datenbank gespeichert und automa-
tisch verschliisselt (vgl. SF.CryptographicServices/NK).

Wenn der Protokollspeicher des TOE zu mehr als 80% gefiillt ist, informiert der TOE den Admi-
nistrator iiber das Display am Gehéduse des Konnektors.

Der Protokollspeicher kann nur vom zentralen Protokollierungsdienst, nicht aber von externen Enti-
titen, ausgelesen werden. Zum Betrachten der Protokolleintriige greift der Administrator auf Funktio-
nen der Managementschnittstelle zuriick, die die zu prasentierenden Eintrdge beim Protokollierungs-
dienst anfordert.

Die Managementoberfliche des Konnektors bietet dem Administrator die Moglichkeit, das Sicher-
heitsprotokoll zu betrachten (vgl. [AGD_ADM, Abschnitt 7.5.6]).

Umgesetzte SFR
FAU_GEN.1/AK  FAU_SAR.1/AK  FPT_STM.1/AK

7.3. TOE Sicherheitsfunktionen fiir Fachmodule

Fiir die Fachmodule implementiert der TOE Sicherheitsfunktionalititen, die gemif} Spezifikation vom
Basiskonnektor umgesetzt werden miissen.

7.3.1. VAU-Protokoll (SF.VAU)

Das von der gematik entwickelte VAU-Protokoll dient zur Ende-zu-Ende-Verschliisselung der Kom-
munikation zwischen dem TOE und der vertrauenswiirdigen Ausfithrungsumgebung [gemSpec_Krypt,
Kapitel 6]. Dieser Endpunkt wird in diesem Security Target ,,VAU-Server-Endpunkt“ benannt. Der
Konnektor ist immer Client einer VAU-Verbindung.

Diese Zusammenfassung zeigt, welche SFR die Anforderungen aus den einzelnen Protokollschrit-
ten abdecken. Dabei liegt der Fokus der Beschreibung auf den sicherheitsrelevanten Eigenschaften
des Protokolls. Grundsitzlich folgt das VAU-Protokoll dem fail fast-Ansatz. Sobald einer der Kom-
munikationspartner eine UnregelméaBigkeit bemerkt, muss dieser die entsprechenden Fehlermeldungen
senden und die Kommunikation beenden. Es ist nicht erlaubt, die Kommunikation durch Fall-Backs
wie erneute Versuche oder reduzierte kryptographische Stirke aufrecht zu erhalten.

7.3.1.1. Allgemeiner Protokollablauf

Der TOE setzt die Clientseite des VAU-Protokolls um. Der gesamte allgemeine Protokollablauf wird
durch die Umsetzung der Sicherheitsanforderung FTP_ITC.1/VAU erfiillt. Die allgemeinen Parame-
ter fiir den Ablauf und die Verwendung des HTTP-Protokolls beim Transport der VAU-Protokoll-
Nachrichten definieren A_15549, A_16884 und A_17074, sowie A_20549 und A_18466-01. Im Fehlerfall
muss der TOE anforderungskonform mit einem Abbruch reagieren. Die Anforderungen A_16900 und
A_16849 beschreiben das Verfahren.
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Im Rahmen des Handshakes muss der TOE zwei Nachrichtentypen generieren und versenden: VAU-
ClientHello (A_16883-01, A_16897) und VAUClientSigFin (A_17070-02, A_17071). Weiterhin muss der TOE
die Handshake-Nachrichten VAUServerHello (A_16903, A_16941-01) und VAUServerSigFin (A_17084) des
Servers interpretieren.

Beim Nutzdatentransport muss der TOE die Anforderungen A_16945-02, A_16957-01, A_16958 und
A_17069 umsetzen. Fiir die Dateniibertragung mit MTOM muss der TOE A_18465-01 implementieren.

Umgesetzte SFR
fiir alle genannten Afos: FTP_ITC.1/VAU

7.3.1.2. VAUClientHello

In Anforderung A_16883-01 wird der Aufbau der vom TOE zu sendenden VAUClientHello-Nachricht zur
Initiierung einer VAU-Verbindung beschrieben.

Dabei muss der TOE ein Schliisselpaar basierend auf brainpoolP256r1 generieren. Dieses Schliis-
selpaar wird fiir jede Verbindung neu generiert, unabhéngig davon, ob der TOE in der Test- oder in
der Produktivumgebung eingesetzt wird (vgl. A_21888). Der ¢ffentliche Punkt des ephemeren ECDH-
Schliisselpaares wird im Feld PublicKey der Antwortnachricht Base64-kodiert eintragen. Das DER-
kodierte X.509-Client-Zertifikat inkl. der duBeren Zertifikatssignatur wird anschlieBend gehashed.
Der SHA-256 Hashwert wird Base64-kodiert. Diese Kodierung wird als Wert im Feld CertificateHash
der Antwortnachricht eingetragen. Die gesamte Datenstruktur wird zur spéteren Verwendung erneut
gehasht (VAUClientHelloDataHash). Den Versand der VAUClientHello-Nachricht an den VAU-Server be-
schreibt A_16897.

Umgesetzte SFR

fiir A_16883-01: FCS_CKM.1/VAU
FCS_COP.1/VAU.Hash
FTP_ITC.1/VAU

fiir A_16897 FTP_ITC.1/VAU

7.3.1.3. VAUServerHello

Beim Empfang der VAUServerHello-Nachricht fordert Anforderung A_16903, dass der TOE den Hashwert
tiber VAUClientHelloDataHash aus der Server-Nachricht mit dem selbst berechneten Hashwert vergleicht.
Stimmen die Werte nicht iiberein, wird das Protokoll abgebrochen.

In Anforderung A_16941-01 wird gefordert, dass der Client die Signatur iiber dem Feld Data priift.
In diesem Zuge muss das Zertifikat des Servers ebenfalls gepriift werden. Dabei muss auch die Signa-
tur des Zertifikats verifiziert werden. A_17081 schreibt vor, dass der Server die VAU-Server-Identitit
oid_epa_vau verwenden muss. Die Konnektor-Spezifikation definiert in A_17225-01 die Priifregeln fiir
das Zertifikat des Servers. Zusitzlich nennt A_15210 [gemSpec_FM_ePA] spezielle Priifregeln fiir das
Zertifikat, die der Konnektor gemal Technischer Richtlinie fiir das Fachmodul ePA [TR-03157] aus-
fiihren muss. Auch hier wird der Hashwert des {ibergebenen Zertifikats berechnet.
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Umgesetzte SFR

fiir A_16903: FCS_COP.1/VAU.Hash

fiir A_16941-01: FCS_COP.1/VAU.ECDSA
FPT_TDC.1/VAU.Zert
FCS_COP.1/VAU.Hash

fiir A_17081: FPT_TDC.1/VAU.Zert

fiir A_15210: FPT_TDC.1/VAU.Zert

fiir A_17225-01:  FPT_TDC.1/VAU.Zert

7.3.1.4. Schliisselableitung mit ECDH und HKDF

In den Anforderungen A_16852-01 und A_16943-01 wird gefordert, dass der TOE mittels ECDH und
der HKDF drei AES-Schliissel ableitet, mit denen in der Folge die zu iibermittelnden Daten ver- und
die empfangenen Daten entschliisselt werden. Dabei ist vom TOE zu priifen, ob der vom VAU-Server-
Endpunkt iibermittelte Kurvenpunkt tatsichlich auf der Kurve brainpoolP256r1 liegt. Der so abgelei-
tete Schliissel darf maximal 24 Stunden verwendet werden, danach bricht der TOE die Verbindung
ab (A_15549). Durch einen erneuten Verbindungsaufbau muss ein neuer AES-Schliissel ausgehandelt
werden. Das passiert nicht automatisch. Der TOE weicht in dieser Hinsicht von der Spezifikation ab.
Das aufrufende Fachmodul erhilt eine passende Fehlermeldung, wenn es einen nach dem Timeout
abgebauten VAU-Kanal erneut verwenden mochte.

Umgesetzte SFR

fiir A_16852-01:  FCS_CKM.1/VAU
fiir A_16943-01: FCS_CKM.1/VAU
fiir A_15549: FTP_ITC.1/VAU

7.3.1.5. VAUClientSigFin

Anforderung A_17070-02 definiert den Aufbau der VAUClientSigFin-Nachricht. Im Speziellen wird ge-
fordert, dass der TOE wiederum Hashwerte berechnen und Teile der Nachricht AES-GCM-256 ver-
schliisseln muss. Das zufillige Element des Initialisierungsvektors wird vom sicheren Zufallsgenerator
erzeugt.

Die beiden konkatenierten Base64-kodierten Hashwerte werden mit dem AUT-Zertifikat der SMC-
B gemil A_17081 signiert.

A_17081 fordert, dass das AUT-Schliisselmaterial einer eGK oder einer SMC-B verwendet werden
muss. Den Versand der Nachricht beschreibt A_17071.

Umgesetzte SFR

fiir A_17070-02: FCS_COP.1/VAU.AES
FCS_RNG.1/Hash_DRBG
FCS_COP.1/VAU.Hash
FTP_ITC.1/VAU

fiir A_17081: FCS_COP.1/VAU.ECDSA

fiir A_17071 FTP_ITC.1/VAU
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7.3.1.6. VAUServerFin

Anforderung A_17084 definiert, dass der Client priifen muss, ob die VAUServerFin-Nachricht protokoll-
konform ist.

Umgesetzte SFR
fiir A_17084 FTP_ITC.1/VAU

7.3.1.7. Nutzerdatentransport

In Anforderung A_16945-02 wird gefordert, dass der TOE die Nutzerdaten ver- und entschliisselt. Dies
geschieht mit AES-GCM-256.

Aus Griinden der Performanz kénnen groere Daten mittels MTOM/XOP-Kodierung transportiert
werden. Dabei werden die Bindrdaten nicht Base64 innerhalb einer XML-Datenstruktur kodiert, son-
dern beim HTTP/SOAP-Request (bzw. bei der -Response) tiber eine MIME-Multipart-Kodierung in-
nerhalb von HTTP.

Der VAU-Client fiihrt einen unsigned 64-Bit-Nachrichtenzéhler, der vor Replay-Attacken schiitzen
soll. Dieser startet mit dem Wert 1 und wird bei jeder abgeschickten Nachricht um 2 erhht wird.

Der VAU-Client erzeugt zunéchst einen Initialisierungsvektor (IV). Das 32-Bit lange zufillige Ele-
ment des IV wird vom sicheren Zufallsgenerator des Basiskonnektors erzeugt. Der komplette 96-Bit
Initialisierungsvektor setzt sich aus dem 32-Bit zufilligem Element und dem 64-Bit Nachrichtenzéhler
zusammen.

Unter Verwendung dieses IV und des zweiten aus A_16943-01 abgeleiteten Schliissel (Client-to-
Server-Schliissel) wird die Nachricht verschliisselt. Der Client berechnet so den Ciphertext.

Die Ausgangsnachricht, bestehend aus einer 256-Bit KeyID dem 96-Bit Initialisierungsvektor mit
Ciphertext und einem 128-Bit Authentication-Tag, wird per HTTP-POST-Request mit Content-Type
application/octet-stream ohne weitere Kodierungen versendet.

VAUResponses werden hinsichtlich Einhaltung der maximalen Gré8e eines Dokuments, der ma-
ximalen Gesamtgrofe aller Dokumente und des erlaubten Encodings validiert. Im Fehlerfall wird die
Verarbeitung abgebrochen.

Umgesetzte SFR
fiir A_16945-02:  FCS_COP.1/VAU.AES
Benutzt FCS_RNG.1/Hash_DRBG

7.3.2. SGD-Protokoll / ECIES-Verfahren (SF.SGD)

Die Autorisierung zum Zugriff auf Daten der Dokumentenverwaltung erfolgt iiber kryptographische
Berechtigungen, die in der Autorisierungskomponente des ePA-Aktensystems doppelt verschliisselt
hinterlegt werden. Zum Ver- und Entschliisseln des Schliisselmaterials muss der TOE —im Auftrag des
Fachmoduls ePA — mit den Schliisselgenerierungsdiensten (SGD) der TI kommunizieren. Die Schliis-
selgenerierungsdienste 1 und 2 (im folgenden: SGD 1 und SGD 2) halten jeweils einen der Schliissel
vor, mit denen das Schliisselmaterial des Aktensystems dechiffriert werden kann. Der TOE kommu-
niziert mit den SGD, um die Schliissel von dort zu erhalten. Die Kommunikation zwischen TOE und
den SGD muss Ende-zu-Ende verschliisselt sein, um Integritit, Vertraulichkeit und Authentizitit zu
wahren.
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Das Protokoll fiir diese Kommunikation ist das SGD-Protokoll. Es wurde von der gematik entwi-
ckelt und basiert auf dem ,,Elliptic Curve Integrated Encryption Scheme (ECIES)* [TR-02102-1].
Das Verfahren wird in der Spezifikation des Schliisselgenerierungsdiensts [gemSpec_SGD_ePA, Ab-
schnitt 2.3 und Kapitel 9] beschrieben, die kryptographischen Eigenschaften in [gemSpec_Krypt, Ab-
schnitt 3.15.5].

7.3.2.1. Allgemeiner Protokollablauf

In diesem Abschnitt werden der allgemeine Protokollablauf und die dazu gehdrenden Anforderungen
auf SFR abgebildet. Der TOE ist immer Client in diesem Protokoll, Server ist immer der Schliisselge-
nerierungsdienst. Der TOE bedient die HTTPS-Schnittstellen des SGD, die in A_17889 definiert wer-
den. Diese Anforderung ist nicht normativ fiir den Client, spezifiziert aber die Parameter der Schnitt-
stelle, die der Client bedienen muss. Die grundlegenden Parameter der JSON-Strukturen werden in
A_17892 und A_17893 definiert.

Der Zugriff auf die Schliissel erfolgt in drei Aufrufen. Die im folgenden verwendete Nummerierung
der Schritte entspricht derjenigen in Abschnitt 2.3 der Spezifikation des Schliisselgenerierungsdienstes.

Wie beim VAU-Protokoll subsumiert ein einziger SFR die Forderung nach einer korrekten Imple-
mentierung des Protokolls in allen Schritten. Auch hier gilt, dass ein Fehler in der Verarbeitung oder
eine fehlgeschlagene Validierung eines Datums zum sofortigen Abbruch des Protokolls fiihrt. Die An-
forderungen A_18987, A_18988 und A_19000 spezifizieren die Reaktion der Kommunikationspartner auf
Fehler in der Protokollausfiihrung.

Umgesetzte SFR
FTP_ITC.1/SGD

7.3.2.2. Holen des offentlichen Schliissels des SGD

In den Schritten 1 (fiir SGD 1) und 4 (fiir SGD 2) holt der TOE mit der Operation GetPublicKey den 6f-
fentlichen Schliissel des SGD-HSM und erfiillt damit A_17897. Das Nachrichtenformat wird in A_17895-
01 definiert. Der TOE erhilt das signierte Zertifikat und den ECIES-Schliissel. Der TOE priift diese
gemdl A_18024. Im Rahmen dieser Priifung muss der TOE die ordnungsgeméfe Kodierung des ECIES-
Schliissels feststellen, die A_17899 und A_17894-01 fordern.

Umgesetzte SFR

fiir A_17895-01:  FTP_ITC.1/SGD

fiir A_17897: FTP_ITC.1/SGD

fiir A_17894-01:  FDP_ITC.2/SGD

fiir A_17899: FDP_ITC.2/SGD
FDP_ACC.1/SGD
FDP_ACF.1/SGD

fiir A_18024: FDP_ITC.2/SGD
FPT_TDC.1/SGD.Zert
FCS_COP.1/SGD.ECDSA
FDP_ACC.1/SGD
FDP_ACF.1/SGD

fiir A_19971: FCS_COP.1/SGD.Hash
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7.3.2.3. Anfordern des Authentisierungstokens

Vor dem Aufruf der Funktion getAuthenticationToken muss der TOE als Client einige Vorbereitungen
erfiillen. In Schritt 7 werden die Hashwerte tiber die ECIES-Schliisselwerte der beiden SGD-HSM be-
rechnet. Dies ist eine Vorbereitung fiir die Erfiillung der Anforderung A_17900. In Schritt 8 erzeugt
der TOE ein ephemeres ECIES-Schliisselpaar mit den Kurven-Parametern der brainpoolP256r1 ge-
maB A_17874. Dabei stellt der TOE sicher, dass der Punkt des offentlichen Schliissels auf derselben
elliptischen Kurve liegt wie der Punkt des Empfingers (A_17903). Die Signatur des Schliissels und der
Hashwerte erfolgt gemifs A_17901 durch eine Karte in der Umgebung des TOE und wird hier nicht
durch einen SFR abgebildet (vgl. ST-Anwendungshinweis zu FCS_COP.1/SGD.ECDSA). Das ephemere
Schliisselpaar wird nur fiir eine Schliisselableitung verwendet, der TOE bewahrt es nicht auf. Nach
Ablauf der Operation wird der Schliissel durch den Garbage Collector vernichtet.

Umgesetzte SFR

fiir A_17900:  FCS_COP.1/SGD.Hash

fiir A_17874:  FCS_COP.1/SGD.ECIES

fiir A_17874:  Umgebung, ST-Anwendungshinweis zu FCS_COP.1/SGD.ECDSA
fiir A_17901:  Umgebung, ST-Anwendungshinweis zu FCS_COP.1/SGD.ECDSA
fiir A_18005: Benutzt FCS_CKM.4/AK

fir A_19971:  FCS_COP.1/SGD.Hash

In den Schritten 9 (fiir SGD 1) und 14 (fiir SGD 2) fordert der TOE das Token iiber die Operati-
on GetAuthenticationToken an. A_18021 beschreibt das Format der Nachricht. Die an den SGD-HSM zu
tibergebende Challenge enthilt gemdf A_18025-01 neben dem Wort Challenge und genau zwei Leerzei-
chen zwei Elemente: Zuerst eine hexadezimal kodierte 256 Bit lange Zufallszahl, die der TOE iiber den
sicheren Zufallsgenerator gemifl FCS_RNG.1/Hash_DRBG erzeugt; als zweites Element folgt der ebenfalls
hexadezimal kodierte SHA-256 Hashwert aus der Aneinanderreihung des eigenen ECIES-Schliissels
und dem DER-kodierten AUT-Zertifikat, mit dem der ECIES-Schliissel signiert wurde.

In den Nutzdaten des Requests wird der offentliche ECIES-Schliissel des TOEs iibertragen, wie
von A_17902 spezifiziert. Die Nachricht wird nach dem ECIES-Verfahren verschliisselt. Die Spezifi-
kation definiert das Verfahren in A_17875, in der die Schliisselableitung mit ECDH und HKDF und
die Verschliisselung mit AES-GCM gefordert wird. Die Antwort des SGD-HSM wird gemif3 A_18028
entschliisselt und gepriift (Schritte 11 fiir SGD 1 und 17 fiir SGD 2).

Umgesetzte SFR

fiir A_18021: FTP_ITC.1/SGD

fiir A_18025-01:  Benutzt FCS_RNG.1/Hash_DRBG

fiir A_17875: FCS_COP.1/SGD.ECIES,
FCS_COP.1/SGD.ECDSA

fiir A_17902: FCS_COP.1/SGD.ECIES

fiir A_17903: FCS_COP.1/SGD.ECIES

fiir A_18028: FTP_ITC.1/SGD
FCS_COP.1/SGD.Hash
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7.3.2.4. Ableitung des Schliisselmaterials

Im letzten Aufruf des Ablaufs fordert der TOE bei SGD 1 und SGD 2 jeweils einen der beiden Schliis-
sel an, die benotigt werden, um den Akten- und Kontextschliissel der Dokumentenverwaltung zu ent-
schliisseln®. Dazu verwendet der TOE gemill A_17888 und A_17898 die Operation KeyDerivation des
Schliisselgenerierungsdienst (Schritt 12 fiir SGD 1 und 17 fiir SGD 2). A_18029 beschreibt den Aufbau
der Nachricht. Fiir diesen Schritt iibermittelt der TOE drei Elemente an den SGD: Eine vom sicheren
Zufallsgenerator erzeugte Request ID, das Authentisierungstoken aus dem vergangenen Schritt und ei-
ne Ableitungsregel, die gemaf} A_17924-01 erzeugt wird. Wenn in der Ableitungsregel die Telematik ID
einer LEI enthalten ist, wird diese gemafl A_18003 transformiert. Eine KVNR wird gem#f3 A_18006 ein-
gebracht. Die Nachricht wird mit ECIES verschliisselt und an den Schliisselgenerierungsdienst gesendet
(Kodierung nach A_17902, ECIES wieder gemil3 A_17875, Konkordanz der Kurven gemdf3 A_17903).

Der TOE erhilt die Antwort ebenfalls verschliisselt, er wendet das ECIES-Verfahren an, um die
Nachricht des Servers zu entschliisseln. Das Format der Nachricht und die Priifregeln sind in A_18031-
01 definiert. Der TOE muss priifen, ob die Nachricht dem spezifizierten Format entspricht. Zusitzlich
fordert A_17924-01, dass der TOE diese Nachrichten korrekt interpretiert. Die drei im Request tiber-
mittelten Elemente Request ID, Authentisierungstoken und Ableitungsregel miissen identisch in der
Antwortnachricht des Schliisselgenerierungsdienst enthalten sein. Ist dies nicht der Fall verwirft der
TOE die Antwort und bricht die Protokollaushandlung ab. Zusitzlich prizisiert A_20977 die Priifung
der Ableitungsregeln. Die gesendete und die erhaltene Ableitungsregel miissen bitgenau identisch sein.

SchlieBlich enthalten die entschliisselten Nutzdaten den Berechtigungsschliissel fiir den Zugriff auf
das Aktensystem.

Umgesetzte SFR

fiir A_17888: FTP_ITC.1/SGD

fiir A_17898: FTP_ITC.1/SGD

fiir A_17924-01: FTP_ITC.1/SGD

fiir A_18003: FTP_ITC.1/SGD

fiir A_18006: FTP_ITC.1/SGD

fiir A_18029: FTP_ITC.1/SGD
Benutzt FCS_RNG.1/Hash_DRBG

fiir A_17875: FCS_COP.1/SGD.ECIES,
FCS_COP.1/SGD.ECDSA

fiir A_17902: FCS_COP.1/SGD.ECIES

fiir A_17903: FCS_COP.1/SGD.ECIES

fiir A_18031-01:  FTP_ITC.1/SGD

fiir A_20977: FTP_ITC.1/SGD

Begriffsklirung: Die Ableitung des Schliissels erfolgt im Schliisselgenerierungsdienst. Die Ableitung der ECIES-Schliissel
mittels ECDH, die in FCS_COP.1/SGD.ECIES modelliert sind, wird dabei nicht angewendet.
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7.4. Verhaltnis von SFR zu SF des Netzkonnektors

Tabelle 7.6 zeigt, in welchem Verhiltnis die im Abschnitt 6.2 definierten Sicherheitsanforderungen an
den Netzkonnektors zu den in Abschnitt 7.1 beschriebenen Sicherheitsfunktionen des NK stehen. Die
verwendeten Symbole sind in der Legende in Tabelle A.1 beschrieben.

SF.DynamicPacketFilter
SF.NetworkServices
SF.Administration/NK
SF.Audit/NK
SF.CryptographicServices/NK
SF.SelfProtection/NK

SF.VPN

FAU_GEN.1/NK.SecLog
FAU_GEN.2/NK.SecLog
FCS_CKM.1/NK.Auth
FCS_CKM.1/NK.TLS
FCS_CKM.1/NK.Zert
FCS_CKM.1/NK
FCS_CKM.2/NK.IKE
FCS_CKM.4/NK
FCS_COP.1/NK.Auth
FCS_COP.1/NK.ESP
FCS_COP.1/NK.Hash
FCS_COP.1/NK.HMAC
FCS_COP.1/NK.IPsec
FCS_COP.1/NK.SigVer
FCS_COP.1/NK.TLS.AES
FCS_COP.1/NK.TLS.Auth
FCS_COP.1/NK.TLS.HMAC
FCS_COP.1/Storage.AES
FCS_RNG.1/Hash_DRBG
FDP_ETC.2/NK.TLS .
FDP_IFC.1/NK.PF v
FDP_IFF.1/NK.PF v . . . .
FDP_ITC.2/NK.TLS . . . VAR
FDP_RIP.1/NK . . . . .V
FIA_UID.1/NK.SMR . v .
FMT_MOF.1/NK.TLS . . . .Y
FMT_MSA.1/NK.PF v

FMT_MSA.3/NK.PF v

FMT_MSA.4/NK . .V

FMT_MTD.1/NK . .Y

FMT_SMF.1/NK . . v
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Abbildung der SFR des NK auf Sicherheitsfunktionalititen (Forts.)
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FMT_SMR.1/NK v )
FPT_EMS.1/NK v
FPT_STM.1/NK NG
FPT_TDC.1/NK.TLS.Zert .Y .
FPT_TDC.1/NK.Zert Y
FPT_TST.1/NK .Y
FTP_ITC.1/NK.TLS Y
FTP_ITC.1/NK.VPN_SIS Y
FTP_ITC.1/NK.VPN_TI Y
FTP_TRP.1/NK.Admin VS

Tabelle 7.6.: Abbildung der SFR des NK auf Sicherheitsfunktionalititen
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7.5. Verhaltnis von SFR zu SF des Konnektors

Tabelle 7.7 zeigt, in welchem Verhiltnis die im Abschnitt 6.3 definierten Sicherheitsanforderungen
an den Anwendungskonnektors zu den in Abschnitt 7.2 beschriebenen Sicherheitsfunktionen des AK
stehen. Die verwendeten Symbole sind in der Legende in Tabelle A.1 beschrieben.

SF.CryptographicServices/AK

SF.AccessControl
SF.Administration/AK
SF.Audit/AK
SF.SelfProtection/AK
SF.Authentication
SF.CardTerminalMgmt
SF.EncryptionService
SF.SecureStorage
SF.SGD
SF.SignatureService
SF.SmartCardMgmt
SE.TLS

SF.VAU

SF.VSDM

FAU_GEN.1/AK
FAU_SAR.1/AK
FAU_STG.1/AK
FAU_STG.4/AK . .
FCS_CKM.1/AK.AES . . . v .
FCS_CKM.1/VAU . . . . . . . . . . . . . v
FCS_CKM.4/AK . . . v . .

FCS_COP.1/AK.AES . . . . . . . v

FCS_COP.1/AK.CMS.Ent . . . . . . . v

FCS_COP.1/AK.CMS.Sign . . . . . . . . . . v
FCS_COP.1/AK.CMS.SigPr . . . . . . . . . . v
FCS_COP.1/AK.CMS.Ver . . . . . . . v

FCS_COP.1/AK.ECIES . . . . . . . v .
FCS_COP.1/AK.PDF.Sign . . . . . . . . . . v
FCS_COP.1/AK.PDF.SigPr . . . . . . . . . . v
FCS_COP.1/AK.SHA . . . v

FCS_COP.1/AK.SigVer.BNetzA-VL . . . v . . .
FCS_COP.1/AK.SigVer.ECDSA . . . . . . . . . . v
FCS_COP.1/AK.SigVer.PSS . . . . . . . . . . v
FCS_COP.1/AK.SigVer.SSA . . . . . . . . . . v
FCS_COP.1/AK.XML.Ent . . . . . . . v

FCS_COP.1/AK.XML.Sign . . . . . . . . . . v
FCS_COP.1/AK.XML.SigPr . . . . . . . . . . v
FCS_COP.1/AK.XML.Ver . . . . . . . v . .

FCS_COP.1/SGD.ECDSA . . . . . . . . . v

FCS_COP.1/SGD.ECIES . . . . . . . . . v

FCS_COP.1/SGD.Hash . . . . . . . . . v

FCS_COP.1/VAU.AES . . . . . . . . . . . . . v
FCS_COP.1/VAU.ECDSA . . . . . . . . . . . . . v
FCS_COP.1/VAU.Hash . . . . . . . . . . . . . v
FDP_ACC.1/AK.eHKT . . . . . . v

NN

Abbildung der SFR des AK auf Sicherheitsfunktionalitdten (Forts.)
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SF.AccessControl
SF.Administration/AK
SF.Audit/AK
SF.CryptographicServices/AK
SF.SelfProtection/AK
SF.Authentication
SF.CardTerminalMgmt

SF.EncryptionService

SF.SecureStorage

SF.SGD

SF.SignatureService

SF.SmartCardMgmt

SETLS

SF.VAU

SF.VSDM

FDP_ACC.1/AK.Enc
FDP_ACC.1/AK.Infomod
FDP_ACC.1/AK.KD
FDP_ACC.1/AK.PIN
FDP_ACC.1/AK.SDS
FDP_ACC.1/AK.Sgen
FDP_ACC.1/AK.SigPr
FDP_ACC.1/AK.TLS .
FDP_ACC.1/AK.Update . v

FDP_ACC.1/AK.VSDM

FDP_ACC.1/SGD . . . . . . .
FDP_ACF.1/AK.eHKT . . . . . . v
FDP_ACF.1/AK.Enc .

FDP_ACF.1/AK.Infomod v

FDP_ACF.1/AK.KD

FDP_ACF.1/AK.PIN

FDP_ACF.1/AK.SDS

FDP_ACF.1/AK.Sgen

FDP_ACF.1/AK.SigPr

FDP_ACF.1/AK.TLS .

FDP_ACF.1/AK.Update . v

FDP_ACF.1/AK.VSDM

FDP_ACF.1/SGD

FDP_DAU.2/AK.Cert

FDP_DAU.2/AK.QES

FDP_DAU.2/AK.Sig

FDP_ETC.2/AK.Enc

FDP_ITC.2/AK.BNetzA-VL

FDP_ITC.2/AK.Enc

FDP_ITC.2/AK.Sig

FDP_ITC.2/SGD . . . . .
FDP_RIP.1/AK . . . . v
FDP_SDI.2/AK . . . . . . .
FDP_UCT.1/AK.TLS . . . . . . v
FDP_UIT.1/AK.TLS . . . . . . v
FDP_UIT.1/AK.Update .V

FIA_APL.1/AK.TLS

N -

AN

AN

Abbildung der SFR des AK auf Sicherheitsfunktionalititen (Forts.)
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SF.CryptographicServices/AK

SF.AccessControl
SF.Administration/AK
SF.Audit/AK
SF.SelfProtection/AK
SF.Authentication
SF.CardTerminalMgmt
SF.EncryptionService
SF.SecureStorage
SF.SignatureService
SF.SmartCardMgmt

SF.SGD

SETLS
SF.VAU
SF.VSDM

FIA_APL.1/AK
FIA_SOS.1/AK.CS.Passworter
FIA_SOS.1/AK.Passworter
FIA_S0S.2/AK.Jobnummer . . . . . . . . . .V
FIA_SOS.2/AK.PairG

FIA_UAU.1/AK

FIA_UAU.5/AK

FIA_UID.1/AK . .
FMT_MOF.1/AK . v
FMT_MSA.1/AK.Infomod v . . . . .
FMT_MSA.1/AK.TLS . v . . . v . . . . .
FMT_MSA.1/AK.User . . . . . . . . . . v
FMT_MSA.1/AK.VSDM

FMT_MSA.3/AK.Infomod v . . . . .
FMT_MSA.3/AK.Sig . . . . . . . . . . v
FMT_MSA.3/AK.TLS . v . . . v

FMT_MSA.3/AK.VSDM . .
FMT_MSA.4/AK . . . . . . . . . . v v
FMT_MTD.1/AK.Admin . v . . . .

FMT_MTD.1/AK.eHKT_Abf . . . . . . v

FMT_MTD.1/AK.eHKT_Mod . . . . . . v . . . . .
FMT_MTD.1/AK.Zert . v . . . . . . . . . v
FMT_SMF.1/AK . v

FMT_SMR.1/AK . v

FPT_FLS.1/AK . . . . v

FPT_STM.1/AK . . v .

FPT_TDC.1/AK . . . . v . . . . .
FPT_TDC.1/SGD.Zert . . . . . . . . . v
FPT_TDC.1/VAU.Zert . .
FPT_TEE.1/AK . . . . . . v . . . . v
FPT_TST.1/AK.Out-Of-Band . . . . v

FPT_TST.1/AK.Run-time . . . .

FTA_TAB.1/AK.Jobnummer . . . . . . . . . . v
FTA_TAB.1/AK.SP . . . . . . . . . . v
FTP_ITC.1/AK.CS

FTP_ITC.1/AK.eHKT . . . . . . v

FTP_ITC.1/AK.FD

ANIENEN

NN

Abbildung der SFR des AK auf Sicherheitsfunktionalititen (Forts.)
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FTP_ITC.1/AK.KSR
FTP_ITC.1/AK.QSEE
FTP_ITC.1/AK.TSL
FTP_ITC.1/AK.VZD

FTP_ITC.1/SGD
FTP_ITC.1/VAU

Tabelle 7.7.: Abbildung der SFR des AK auf Sicherheitsfunktionalititen
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8. ASE_TSS: Fachmodule

Dieses Kapitel erfiillt die Anforderung des Refinements fiir ASE_TSS an den Hersteller, die in Unter-
abschnitt 6.4.5 erhoben wird.

Konnektoren dienen als Ablaufplattform fiir Fachmodule. Die gematik Spezifikation bezeichnet ein
Fachmodul als ,,integrale[n] Bestandteil des Konnektors“. Daraus ergeben sich gegenseitige Anforde-
rungen zwischen Basiskonnektor und den Fachmodulen. Dieses Kapitel geht auf die Anforderungen ein
und zeigt, auf welche Weise der Basiskonnektor die Forderungen der Fachmodule umsetzt und welche
Funktionen den Fachmodulen zur Verfiigung gestellt werden.

Fachmodule unterliegen im Konnektor Restriktionen und Auflagen. Diese werden in der Konnektor
Security Guidance beschrieben [AGD_Kon-Sec]. Die dort beschriebenen Composition Requirements
miissen vom Entwickler eines Fachmoduls eingehalten werden, um die Funktionsfihigkeit des Ge-
samtkonnektors nicht zu gefihrden. Zur besseren Lesbarkeit werden die Composition Requirements in
Anhang C wiederholt.

8.1. Erklarung der Konformitat zu Technischen Richtlinien

8.1.1. Fachmodule NFDM und AMTS / PTV3

Die Technischen Richtlinien der Fachmodule NFDM und AMTS fordern, dass die CC-Zertifizierung
des Konnektors bestimmte Eigenschaften des Konnektors umfassen muss [TR-03154; TR-03155, Ab-
schnitt 3.3.2]. Dieses Security Target ist konform zu diesen Anforderungen, vgl. Abschnitt 2.5. Dies
sind — neben den TUC:s fiir die Fachmodule (vgl. Abschnitt 8.2) — allgemeiner formulierte Funktiona-
lititen. Die folgenden Unterabschnitte benennen diese Funktionalitdten und erkldren, wie das Security
Target die geforderten Eigenschaften sicherstellt.

Konfigurationsparameter

Der Basiskonnektor schiitzt die Konfigurationsparameter von Fachmodulen vor unbefugter Modifika-
tion. Um dies sicherzustellen, setzt das Security Target folgende MaBBnahme um: Die Sicherheitsfunk-
tion SF.Administration/AK managt die Konfigurationsparameter der Fachmodule. Die Benutzung dieser
Funktion wird in der Konnektor Security Guidance erklért und dort durch Composition Requirements
formalisiert [AGD_Kon-Sec].

Protokollierungsdienst

Fachmodule kénnen den Basiskonnektor aufrufen, um Log-Nachrichten zu persistieren. Jedes Fach-
modul erhilt einen eigenen Namensraum, sodass die Nachrichten pro Fachmodul separiert werden.
Der Konnektor speichert die Lognachrichten in derselben Datenbank wie sein eigenes Log. Benutzer
der Fachmodule konnen iiber die Funktionen der Managementschnittstelle das Log auslesen. MalBnah-
men des Security Targets stellen sicher, dass die Anforderungen der Fachmodule an den Konnektor
umgesetzt werden:
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* ST-Anwendungshinweis 63 zu FAU_STG.4/AK prizisiert die Behandlung des Parameters FM_<fm-
Name>_LOG_DAYS, der vorgibt, wie lange die Mindestdauer fiir das Vorhalten von Protokollein-
tragen ist [gemSpec_Kon, TAB_LKON_609]. Die Konnektor Security Guidance definiert das Com-
position Requirement COMP-REQ-7, das beschreibt, wie der Entwickler der Fachmodule mit Kon-
figurationsdaten umgehen muss.

* Die Zuweisung an FAU_GEN.1.1/AK sichert zu, dass die Security-relevanten Ereignisse des Fach-
moduls vom Protokollierungsdienst des Konnektors erfasst und behandelt werden.

Signaturdienst (nur fir NFDM)

Fachmodule kénnen den Signaturdienst des Basiskonnektors nutzen, um QES-Priifungen von XML-
detached Signaturen durchzufiihren. Das Security Target stellt dies sicher durch die SFR in Unterun-
terabschnitt 6.3.3.4, insbesondere FDP_DAU.2.2/AK.QES(1), (2), (4), (5).

Gultigkeitsprifung der eGK

Der Basiskonnektor priift die Giiltigkeit einer eGK. Dies wird erreicht durch die Erfiillung der Sicher-
heitsanforderung FPT_TEE.1/AK. Die Erlduterung des Sicherheitsziels 0.AK.Chipkartendienst im Schutz-
profil prizisiert dieses SFR [BSI-CC-PP-0098, S. 316] und macht deutlich, welche Aspekte des SFR
hier einschlédgig sind. Die Sicherheitsfunktionalitit SF.SmartCardMgmt setzt das SFR um (vgl. Unterab-
schnitt 7.2.6).

Transportsicherung zwischen Konnektor und Clientsystem
Der Konnektor sichert die Verbindungen zu den Clientsystemen durch TLS ab'. Dies wird auf zwei
Ebenen erreicht:

* Die Sicherheitsfunktionalitidt SF.CryptographicServices/NK und die damit assoziierten SFR
FTP_ITC.1/NK.TLS,  FPT_TDC.1/NK.TLS.Zert, ~ FCS_CKM.1/NK.TLS,  FCS_COP.1/NK.TLS.HMAC,
FCS_COP.1/NK.TLS.AES, FCS_COP.1/NK.TLS.Auth, FCS_CKM.1/NK.Zert, FDP_ITC.2/NK.TLS und
FDP_ETC.2/NK.TLS stellen die kryptographischen Eigenschaften der TLS-Verbindungen bereit.

* Die Sicherheitsfunktionalitdt SF.TLS managt die Verwendung der TLS-Verbindungen und re-
agiert auf die entsprechenden Konfigurationsparameter (vgl. Unterabschnitt 7.2.2). Zusétzlich
tragt FMT_MOF.1/NK.TLS auch noch Anforderungen an das Management von TLS-Verbindungen
bei.

Auslesbarkeit der Version des Konnektors

Die Technischen Richtlinien fordern ein ,auslesbare, eindeutige Version des Konnektors sowie des
Fachmoduls®. Die Auslesbarkeit ist gegeben iiber die Managementschnittstelle des TOE. Die Details
sind dem Administratorhandbuch zu entnehmen [AGD_ADM, Abschnitte 7.4.1, 7.7.3, 7.7 .4].

8.1.2. Fachmodul ePA /PTV4

Die Technische Richtlinie fiir das Fachmodul ePA fordert, dass die CC-Zertifizierung des Konnektors
bestimmte Eigenschaften des Konnektors umfassen muss [TR-03157, Abschnitt 3.2.2]. Dieses Secu-
rity Target ist konform zu diesen Anforderungen, vgl. Abschnitt 2.5. Dies sind — neben den TUC:s fiir

'Die Verwendung von TLS fiir die Verbindung zu den Clientsystemen kann abgeschaltet werden. In diesem Fall geht die
Verantwortlichkeit fiir die Sicherstellung der Vertraulichkeit, der Integritit und der Authentizitit auf den Leistungser-
bringer iiber, vgl. [AGD_ADM, Abschnitt 7.5.1, S. 88ff].
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die Fachmodule (vgl. Abschnitt 8.2) — allgemeiner formulierte Funktionalitidten. Die folgenden Un-
terabschnitte benennen diese Funktionalititen und erkldren, wie das Security Target die geforderten
Eigenschaften sicherstellt.

Rollenprifung im TLS-Dienst

Das Fachmodul ePA definiert beim Verbindungsaufbau fiir das TLS-Zertifikat der Gegenstelle eine
zuldssige Rolle. Werden die Anforderungen des Fachmoduls an das Zertifikat der Gegenstelle nicht
erfiillt, bricht der Konnektor die Verbindung ab. Die Rollen werden in den Anforderungen

* A_14930 — FM ePA: Authentisierung mit eGK — TLS mit Zertifikats- und Rollenpriifung
* A_14223 — FM ePA: Autorisierung — Verbindung mit Zertifikats- und Rollenpriifung

* A_15532 — FM ePA: Dokumentenverwaltung — TLS mit Zertifikats- und Rollenpriifung

definiert. Der Konnektor setzt diese Anforderung fiir das Fachmodul durch ein zusétzliches Refinement
zu FPT_TDC.1/NK.TLS.Zert um. Das zusétzliche Refinement verweist auf die Anforderung GS-A_4446-05
der Spezifikation [gemSpec_OID].

Rollenprifung im VAU-Protokoll

Beim Verbindungsaufbau zur VAU fiihrt der Konnektor fiir das Fachmodul eine Rollenpriifung des
Zertifikats der Gegenstelle durch. Weist das Zertifikat der VAU nicht die Rolle oid_epa_vau auf, bricht
der Konnektor die Verbindung ab. Dieses Verhalten fordert A_15210 (,FM ePA: Dokumentenver-
waltung — sichere Verbindung zur VAU mit Zertifikats- und Rollenpriifung®). Der Konnektor setzt
diese Anforderung fiir das Fachmodul durch die Priiung der Rolle in einer Interpretationsregel zu
FPT_TDC.1.2/VAU.Zert(2) um.

8.2. Umsetzung der TUCs an LS.FM im Basiskonnektor

Die Technischen Richtlinien fordern die Umsetzung von TUCs aus der Konnektor Spezifikation [gem-
Spec_Kon]. Tabelle 8.1 zeigt, welche SFR des Konnektors welchen TUC umsetzen. Dies geschieht hier
bewusst auf einer abstrakten Ebene. Tabelle 8.2 geht genauer auf die API-Funktionen ein.
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0cc

Basisdienst

TUC

Beschreibung

SFR

Zugriffsberechtigungsdienst
Dienstverzeichnisdienst

Dokumentenvalidierungsdienst
Kartenterminaldienst

Kartendienst

Systeminformationsdienst

TUC_KON_000
TUC_KON_041

TUC_KON_080
TUC_KON_051

TUC_KON_056
TUC_KON_057
TUC_KON_058
TUC_KON_005

TUC_KON_006
TUC_KON_012
TUC_KON_018
TUC_KON_019
TUC_KON_021
TUC_KON_024
TUC_KON_026

TUC_KON_027
TUC_KON_036
TUC_KON_200
TUC_KON_202
TUC_KON_203
TUC_KON_204
TUC_KON_209
TUC_KON_210
TUC_KON_211
TUC_KON_214
TUC_KON_215
TUC_KON_216
TUC_KON_218
TUC_KON_219
TUC_KON_252
TUC_KON_253
TUC_KON_254

Priife Zugriffsberechtigung

Einbringen der Endpunktinformationen
withrend der Bootup-Phase

Dokument validieren (implizit im BK)
Mit Anwender iiber Kartenterminal
interagieren

Karte anfordern

Karte auswerfen

Displaygrofie ermitteln

Card-to-Card authentisieren

Datenzugriffsaudit eGK schreiben
PIN verifizieren

eGK-Sperrung priifen

PIN dndern

PIN entsperren

Karte zuriicksetzen

Liefere CardSession

PIN-Schutz ein-/ausschalten
Liefere Fachliche Rolle
Sende APDU

Lese Datei

Schreibe Datei

Losche Datei Inhalt

Lese Record

Schreibe Record

L6sche Record Inhalt
Fiige Hinzu Record
Suche Record

Lese Zertifikat

Signiere

Entschliissele

Liefere KT Liste

Liefere Karten_Liste
Liefere Ressourcendetails

FDP_ACC.1/AK.Infomod, FDP_ACF.1/AK.Infomod
(keine)

FDP_ITC.2/AK.Sig, FMT_MSA.1/AK.User
FDP_ACC.1/AK.eHKT, FDP_ACF.1/AK.eHKT

(keine)

(keine)

(keine)

FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD, FIA_UAU.5/AK,
FMT_MTD.1.1/AK.Zert, FMT_MTD.1/AK.Zert
FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
FDP_ACC.1/AK.PIN, FDP_ACF.1/AK.PIN
FPT_TEE.1/AK

(keine)

(keine)

(keine)

FDP_ACC.1/AK.Infomod, FDP_ACC.1/AK.KD,
FDP_ACF.1/AK.Infomod, FDP_ACF.1/AK.KD
(keine)

FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
(keine)

FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
(keine)

(keine)

(keine)

(keine)

(keine)

(keine)

(keine)

(keine)

(keine)

(keine)

FDP_ACC.1/AK.Infomod, FDP_ACF.1/AK.Infomod

SFR-Zuordnung der TUCs fiir Fachmodule
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Basisdienst TUC Beschreibung SFR
TUC_KON_256  Systemereignis absetzen (keine)
Verschliisselungsdienst TUC_KON_070  Daten hybrid verschliisseln (keine)
TUC_KON_071  Daten hybrid entschliisseln (keine)
TUC_KON_072  Daten symmetrisch verschliisseln FCS_COP.1/AK.AES, FCS_COP.1/AK.CMS.Ver,
FCS_COP.1/AK.XML.Ver, FDP_ETC.2/AK.Enc
TUC_KON_073  Daten symmetrisch entschliisseln (keine)
TUC_KON_075  Symmetrisch verschliisseln FCS_COP.1/AK.AES, FCS_COP.1/AK.CMS.Ver,
FCS_COP.1/AK.XML.Ver, FDP_ETC.2/AK.Enc
TUC_KON_076  Symmetrisch entschliisseln FCS_COP.1/AK.AES, FCS_COP.1/AK.CMS.Ent,
FCS_COP.1/AK.XML.Ent, FDP_ITC.2/AK.Enc
Signaturdienst TUC_KON_150  Dokument QES signieren (keine)
TUC_KON_151  QES-Dokumentensignatur priifen FDP_ACC.1/AK.SigPr, FDP_ACF.1/AK.SigPr,
FDP_DAU.2/AK.QES
TUC_KON_158  Komfortsignaturen erstellen FDP_ACF.1/AK.Sgen, FMT_MSA.4/AK
TUC_KON_160  Dokumente nonQES signieren FCS_COP.1/AK.CMS.Sign, FCS_COP.1/AK.PDF.Sign,
FCS_COP.1/AK.XML.Sign
TUC_KON_162  Kryptographische Priifung der FCS_COP.1/AK.XML.SigPr
XML-Dokumentensignatur
TUC_KON_170  Dokumente mit Komfort signieren FDP_ACF.1/AK.Sgen, FMT_MSA.4/AK
TUC_KON_171  Komfortsignatur einschalten FDP_ACF.1/AK.Sgen, FMT_MSA.4/AK
TUC_KON_172  Komfortsignatur ausschalten FDP_ACF.1/AK.Sgen, FMT_MSA.4/AK
TUC_KON_173  Liefere Signaturmodus FDP_ACF.1/AK.Sgen, FMT_MSA.4/AK
Zertifikatsdienst TUC_KON_034  Zertifikatsinformationen extrahieren FDP_ACC.1/AK.KD, FDP_ACF.1/AK.KD
TUC_KON_037  Zertifikat priifen FPT_TDC.1/AK, FPT_TDC.1/NK.TLS.Zert, FPT_TDC.1/NK.Zert,
FPT_TDC.1/SGD.Zert, FPT_TDC.1/VAU.Zert
TUC_KON_042  CV-Zertifikat priifen (keine)
TLS-Dienst TUC_KON_110  TLS-Verbindung aufbauen (kartenbas.) FDP_ACC.1/AK.TLS, FDP_ACF.1/AK.TLS
TUC_KON_111  Kartenbasierte TLS-Verbindung abbauen (keine)
LDAP-Proxy TUC_KON_290 LDAP-Verbindung aufbauen (keine)
TUC_KON_291  Verzeichnis abfragen (keine)
TUC_KON_292  LDAP-Verbindung trennen (keine)
TUC_KON_293  Verzeichnisabfrage abbrechen (keine)
Protokollierungsdienst TUC_KON_271  Schreibe Protokolleintrag FAU_GEN.1/NK.SecLog
Namensdienst TUC_KON_361 DNS-Namen auflosen (keine)
TUC_KON_362  Liste der Dienste abrufen (keine)
TUC_KON_363  Dienstdetails abrufen (keine)

SFR-Zuordnung der TUCs fiir Fachmodule



Basisdienst TUC Beschreibung SFR
Zeitdienst TUC_KON_351  Liefere Systemzeit FPT_STM.1/AK, FPT_STM.1/NK
StorageService — — FDP_ACC.1/AK.SDS, FDP_ACF.1/AK.SDS

Benachricht.-dienst
VAU-Service

SGD-Service

— FCS_CKM.1/VAU, FCS_COP.1/VAU.ECDSA,
FCS_COP.1/VAU.AES, FCS_COP.1/VAU.Hash,
FPT_TDC.1/VAU.Zert, FTP_ITC.1/VAU

— FCS_COP.1/SGD.ECDSA, FCS_COP.1/SGD.ECIES,
FCS_COP.1/SGD.Hash, FTP_ITC.1/SGD, FDP_ITC.2/SGD,
FDP_ACC.1/SGD, FDP_ACF.1/SGD, FPT_TDC.1/SGD.Zert
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Die gematik Spezifikation fiir den Konnektor [gemSpec_Kon] regelt, welche TUCs der Basiskon-
nektor den Fachmodulen zur Verfiigung stellen muss. Tabelle 8.2 fiihrt diese TUCs auf und bildet sie
auf die Funktionen der Schnittstelle LS.FM.RMI ab. Die Tabelle listet ebenfalls auf, welches Fachmodul
welche API-Funktion nutzt.

Anmerkungen zur Tabelle
Folgende Punkte miissen bei der Interpretation der Tabelle in Betracht gezogen werden.

* Nicht alle von der Spezifikation genannnten TUCs werden in der gegenwirtigen Version des
Konnektors fiir die Fachmodule angeboten. TUCs, bei denen die Felder ,Java-Interface” und
»Methode* nicht befiillt sind (,—*), konnen nicht von den Fachmodulen aufgerufen werden.

+ Uber die von der Spezifikation geforderten TUCs hinaus gibt es Funktionen, die Fachmodu-
le am Basiskonnektor aufrufen kénnen. Solche Funktionen sind in der Spalte ,,TUC* mit ,,—*
gekennzeichnet.

* Die Interfaces liegen im Package de.koco.konnektor.ndesign.rmi.api.

* Die Tabelle bildet lediglich die TUCs auf Methodenaufrufe ab. Die Aufrufparameter der Java-
Interfaces sind in der API dokumentiert.
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Basisdienst TUC Name des TUC Interface Methode < < 9
Zugriffsberechtigungsdienst ~ TUC_LKON_000  Priife Zugriffsberechtigung TAccesshuthorizatonServiceRemote  checkAccessAuthorization() v v v
Dienstverzeichnisdienst TUC_KON_041  Einbringen der Endpunktinformationen  IFachmodulRegistrationRemote registerFN() v v v
wihrend der Bootup-Phase
Kartenterminaldienst TUC_KON_051  Mit Anwender iiber Kartenterminal in-  ICardTerminalInfoServiceRemote interact () v v v
teragieren
TUC_KON_056  Karte anfordern CardTerminalServiceInternRemote  karteAnfordern()
TUC_KON_057  Karte auswerfen CardTerminalServiceInternRemote  karteAuswerfen()
TUC_KON_058  Displaygrofie ermitteln ICardTerninallInfoServiceRemote getDisplayCapabilities()
Kartendienst TUC_KON_005  Card-to-Card authentisieren ICardServiceRemote cardToCard() v v
TUC_KON_006  Datenzugriffsaudit eGK schreiben ICardServiceRenote writeAccesshudit () v v
TUC_KON_012  PIN verifizieren ICardServiceRemote verifyPin() v v v
TUC_KON_018  eGK-Sperrung priifen ICardServiceRemote checkEGKLock() v v v
TUC_KON_019  PIN &ndern ICardServiceRemote changePin()
TUC_KON_021  PIN entsperren ICardServiceRemote unblockPin() . . .
TUC_KON_022  Liefere PIN-Status ICardServiceRemote getPinStatus() v v
TUC_KON_023  Karte reservieren ICardServiceRemote reserveCard() v v oV
TUC_KON_024  Karte zuriicksetzen ICardServiceRemote resetCard() . . .
TUC_KON_026  Liefere CardSession ICardServiceRemote deliverCardSession() v v v
TUC_KON_027  PIN-Schutz ein-/ausschalten ICardServiceRemote toggleVerificationRequirement () . .
TUC_KON_036  Liefere Fachliche Rolle ICardServiceRemote getProfessions() v v
TUC_KON_200  SendeAPDU ICardServiceRemote sendAPDU() . .
TUC_KON_202  Lese Datei ICardServiceRenote readFile() v v
TUC_KON_203  Schreibe Datei ICardServiceRemote writeFile() v v
TUC_KON_204  Losche Datei Inhalt ICardServiceRemote deleteFileContent () v v
TUC_KON_209  Lese Record ICardServiceRemote readRecord()
TUC_KON_210  Schreibe Record ICardServiceRemote writeRecord()
TUC_KON_211  Losche Record Inhalt ICardServiceRemote eraseRecord()
TUC_KON_214  Fiige Hinzu Record ICardServiceRemote addRecord()
TUC_KON_215  Suche Record ICardServiceRemote searchRecord() .
TUC_KON_216  Lese Zertifikat ICardServiceRemote readCertificate() v
TUC_KON_218  Signiere ICardServiceRemote signPKCS1V15()
TUC_KON_219  Entschliissele ICardServiceRenote decrypt ()
Systeminform.-dienst TUC_KON_252  Liefere KT_Liste ISystemInformationServiceRemote getCardTerminalsFacade()

Funktionen des Basiskonnektors fiir die Fachmodule
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Basisdienst TUC Name des TUC Interface Methode < I 9
TUC_KON_253  Liefere Karten_Liste ISystenInformationServiceRemote  getCardsFacade() . . v
TUC_KON_254  Liefere Ressourcendetails ISystemInformationServiceRemote  getResourceInformationFacade() v vV
TUC_KON_254  Liefere Ressourcendetails ISystemInformationServiceRemote  getResourcelnformationFacadeEGK() v v v
TUC_KON_254  Liefere Ressourcendetails ISystemInformationServiceRemote  getResourceInformationFacadeHPC()
TUC_KON_256  Systemereignis absetzen INotificationRemote notify()
Verschliisselungsdienst TUC_KON_070  Daten hybrid verschliisseln IEncryptionServiceRemote encryptDocunent ()
TUC_KON_071  Daten hybrid entschliisseln IEncryptionServiceRemote decryptDocunent () .
TUC_KON_072  Daten symmetrisch verschliisseln IEncryptionServiceRemote encryptDocunent () v
TUC_KON_073  Daten symmetrisch entschliisseln IEncryptionServiceRemote decryptDocunent () .
TUC_KON_075  Symmetrisch verschliisseln IEncryptionServiceRemote encrypt () v
TUC_KON_075  Symmetrisch verschliisseln IEncryptionServiceRemote encryptDocunent () .
TUC_KON_075  Symmetrisch verschliisseln IEncryptionServiceRemote encryptXMLEncryptedData() v
TUC_KON_076 ~ Symmetrisch entschliisseln IEncryptionServiceRemote decrypt () v
TUC_KON_076 ~ Symmetrisch entschliisseln IEncryptionServiceRemote decryptMLEncryptedData() v
— — IEncryptionServiceRemote generateSymnetricKey () v
Signaturdienst TUC_KON_150  Dokument QES signieren ISignserviceRemote signQESDocunent () .
TUC_KON_151  QES-Dokumentensignatur priifen ISignserviceRemote verifyDocunent ()* v
TUC_KON_158  Komfortsignaturen erstellen — —
TUC_KON_160  Dokumente nonQES signieren ISignserviceRemote signionQESDocunent () ¥ .
TUC_KON_160  Dokumente nonQES signieren ISignserviceRemote signAssertionDocunent ()* . v
TUC_KON_162  Kryptographische Priifung der XML-  ISignserviceRemote verifyfMLDocunentSignature()* v
Dokumentensignatur
TUC_KON_170  Dokumente mit Komfort signieren — —
TUC_KON_171  Komfortsignatur einschalten — —
TUC_KON_172  Komfortsignatur ausschalten — —
TUC_KON_173  Liefere Signaturmodus — —
Zertifikatsdienst TUC_KON_034  Zertifikatsinformationen extrahieren ICertificateServiceRemote extractCertificateInformation() v v
TUC_KON_037  Zertifikat priifen ICertificateServiceRemote verifyCertificateX509NonQES ()
TUC_KON_037  Zertifikat priifen ICertificateServiceQESRemote verifyCertificateX509QES()
TLS-Dienst TUC_KON_110  TLS-Verbindung aufbauen (kartenbas.) IT1sServiceRemote createTlsConnection() v
TUC_KON_111  Kartenbasierte TLS-Verbindung abbau- — —

en

Funktionen des Basiskonnektors fiir die Fachmodule
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Basisdienst TUC Name des TUC Interface Methode < I 9
LDAP-Proxy TUC_KON_290 LDAP-Verbindung aufbauen — —
TUC_KON_291  Verzeichnis abfragen — —
TUC_KON_292  LDAP-Verbindung trennen — —
TUC_KON_293  Verzeichnisabfrage abbrechen — —
Protokollierungsdienst TUC_KON_271  Schreibe Protokolleintrag ILoggingServiceRemote Log() v v
— Auslesen der Log-Konfiguration ILoggingServiceRemote getConfiguration() v v v
— Schreiben der Log-Konfiguration ILoggingServiceRemote setConfiguration() v v
Namensdienst TUC_KON_361 DNS-Namen auflosen IDNSServiceRemote resolveFQDN() v
TUC_KON_362  Liste der Dienste abrufen IDNSServiceRemote listServiceNames () v
TUC_KON_363  Dienstdetails abrufen IDNSServiceRemote listServiceDetails() v
— DNS Toplevel Domain abrufen IDNSServiceRemote getTopLevelDomainName () v
Zeitdienst TUC_KON_351  Liefere Systemzeit INTPServiceRemote getSystenTime() v v v
StorageService — Loschen einer Datei IStorageServiceRemote deleteFile()
— Verzeichnis lesen IStorageServiceRemote listFiles() .
— Datei lesen IStorageServiceRemote loadFile() v
— Datei speichern IStorageServiceRemote storeFile() v
Benachricht.-dienst — Versenden eines Events an den AK IEventhandlerNotifierRemote notify() . . v
— EventHandler registrieren IEventHandlerRegistrarRemote registerEventHandler () v v v
— EventHandler deregistrieren IEventHandlerRegistrarRemote unregisterEventHandler ()
VAU-Service — VAU Verbindung anfordern IVAUServiceRemote getVauChannel () v
— VAU Verbindung 6ffnen IVAUServiceRemote openChannel () v
— Status abfragen IVAUServiceRemote status() v
— VAU Verbindung schliefen IVAUServiceRemote closeChannel () v
— VAU Verbindung freigeben IVAUServiceRemote freeChannel () v
SGD-Service — Berechtigtenschliissel ableiten ISGDServiceRemote deriveKey() v

¥ Methode wird von Fachmodul genutzt.
¥ Nur fiir Signaturen zu verwenden, die gemiB Security Target zugelassen sind.
* Nur fiir SAML2-Assertions gemiB ePA Spezifikation [gemSpec_FM_ePA] zu verwenden.

* Das Fachmodul ePA muss diese Methode aufrufen, wenn die fachliche Bearbeitung beendet ist.

Tabelle 8.2.: Funktionen des Basiskonnektors fiir die Fachmodule



A. Erklarung der tabellarischen Darstellung

Tabelle A.1 zeigt die in den Tabellen dieses Dokuments verwendeten Symbole. Diese kommen in allen
Tabellen zum Einsatz, in denen Entitidten der Common Criteria aufeinander abgebildet werden.

Symbol Beschreibung

Leeres Feld, die Markierung dient als Lesehilfe
v Vom Schutzprofil vorgesehene Beziehung / vorgesehenes SFR
- Nicht umgesetzte, vom Schutzprofil als optional vorgesehene
Beziehung / vorgesehenes SFR

Tabelle A.1.: Legende der Abbildungstabellen
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B. TLS Verbindungen

Fiir die TLS-Verbindungen werden die im Schutzprofil und der gematik-Spezifikation [gemS-
pec_Krypt, Abschnitt 3.3.2] genannten Cipher Suiten verwendet. Der TOE beherrscht genau diese
Cipher Suiten und keine dariiber hinaus. Tabelle B.1 listet diese Cipher Suiten auf. Tabelle B.2 zeigt
die elliptischen Kurven, die beim ECDHE Schliisselaustausch zur Anwendung kommen.

Algorithmen / Cipher Suite IANAID TLS 1.2
[RFC 5246]
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 0xc0, 0x27 v
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 0xc0, 0x28 v
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 0xc0, 0x2f v
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 0xc0, 0x30 v
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 0xc0, 0x2b v
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 0xc0, 0x2c v
TLS_DHE_RSA_WITH_AES_128_CBC_SHA 0x00, 0x33 v
TLS_DHE_RSA_WITH_AES_256_CBC_SHA 0x00, 0x39 v

Tabelle B.1.: Cipher Suites der TLS Verbindungen des Konnektors

Elliptische Kurve IANAID Standard
secp256rl (P-256) 23 [RFC 8422; ANSI X9.62]
secp384rl (P-384) 24 [RFC 8422; ANSI X9.62]
brainpoolP256r1 26 [RFC7027]
brainpoolP384r1 27 [RFC7027]

Tabelle B.2.: Elliptische Kurven fiir die TLS Verbindungen des Konnektors

Algorithmus OID Schliissellinge
sha256withRSAEncryption 1.2.840.113549.1.1.11 2048 —8192 bit
ecdsa-with-SHA256 1.2.840.10045.4.3.2 256 bit

Tabelle B.3.: Signaturalgorithmen fiir die TLS Verbindungen des Konnektors

Der TOE kommuniziert mit anderen vertrauenswiirdigen IT-Produkten iiber gesicherte Verbindun-
gen. Die Integritidt und die Vertrauenswiirdigkeit der Verbindungen wird durch die Verwendung von
TLS in der Version 1.2 und die in Tabelle B.1 genannten Algorithmen und Cipher Suiten sichergestellt.
Tabelle B.5 listet die Verbindungen auf, die der Konnektor eingeht. Die Spalten dieser Tabelle werden
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in Tabelle B.4 beschrieben. Tabelle B.6 listet die Identitit des TOE bei den TLS-Verbindungen auf,
sofern die Identitit eine Rolle spielt.

Spalte Beschreibung

ID Symbolischer Name der Verbindung

Schnittstelle Logische Schnittstelle, deren Kommunikation abgesichert wird.

Rolle Beschreibt, ob der Konnektor in dieser Verbindung Client oder Server
ist.

Auth. Gibt an, ob sich der TOE in dieser Verbindung authentifiziert. Die
verwendeten Zertifikate sind in Tabelle B.6 gelistet.

Peer Beschreibung des Partners in der TLS-Verbindung

Protokoll Anwendungsprotokoll, das fiir die Verbindung genutzt wird.

Subsystem::Modul Name des Subsystems und des Moduls, von dem die Verbindung aus-

geht, bzw. das die Verbindung empfingt und behandelt.

Port Port, den der TOE 6ffnet, um die Verbindung aufzubauen. Fiir Verbin-
dungen, bei denen der Konnektor Server ist, steht hier eine Portnum-
mer. Wenn der TOE Client ist, steht ,,dyn.“ fiir die ephemerische Port-
vergabe bei TCP-Verbindungen. ,konfig.“ steht dafiir, dass der Ziel-
port konfigurierbar ist.

Schnittstelle Logische Schnittstelle des TOE, tiber die die Verbindung luft.
Identitit des Peer Zertifikat/Verfahren, mit dem sich der Peer gegeniiber dem TOE au-
thentisiert.

Authentifizierung des Peer  Verfahren, Datenquelle oder Subsystem/Modul, mit dem der TOE die
durch Identitét des Peers verifiziert.

Tabelle B.4.: Legende zu den TLS Verbindungen
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ID Schnittstelle Rolle Auth.”  Peer Subsystem::Modul Port Identitét des Peer Authentifizierung des

(Protokoll) Peer durch

TLS.1 LS.LAN.HTTP_MGMT Server v Browser Facade::Jetty-Configuration 9443 Benutzername/Passwort AdminService::Core

TLS.2  LS.LAN.SOAP Server v Clientsystem Facade::Jetty-Configuration 443 X.509 Zertifikate server_truststore. jks

TLS.3  LS.LAN.SOAP Server v Clientsystem Facade::Jetty-Configuration 443 HTTP Basic Authentication AdminService::Core

TLS.4  LS.LAN.LDAP Server v Clientsystem LDAPProxy::Core 636 X.509 Zertifikate server_truststore. jks

TLS.5  LS.LAN.CETP Client v Clientsystem SystemInformationService::Core konfig.  X.509 Zertifikate server_truststore. jks

TLS.6  LS.LAN.SICCT Client v eHealth Karten-  CardService::de.ndesign.koco.ifd.sicct 4742 SMC-KT: ID.SMKT.AUT CertificateService::Core
terminal

TLS.7  LS.WAN.RegService Client v Registrierungs- ~ AdminService::RegistrationService 8443 C.ZD.TLS-S, 1.2.276.0.76.4.157 CertificateService::Core
dienst

TLS.8  LS.VPN_TI.LDAP Client . Verzeichnis- LDAPProxy::Core dyn. C.ZD.TLS-S, 1.2.276.0.76.4.171 CertificateService::Core
dienst

TLS.9 LS.VPN_TI.HTTP Client . BNetzAVL- CertificateService::BNetzAVLService dyn. ID.ZD.TLS-S, 1.2.276.0.76.4.189 CertificateService::Core
Downloaddienst

TLS.10  LS.VPN_TI.VSDM Client v Intermediér Fachmodule::VSDM_TLS dyn. C.FD.TLS-S, 1.2.276.0.76.4.159 CertificateService::Core
VSDM

TLS.11T  LS.VPN_TLHTTP Client . KSR  Update  AdminService::KSR_CS_Core dyn. C.ZD.TLS-S, 1.2.276.0.76.4.160 CertificateService::Core
Server

TLS.12  LS.VPN_TI.VAU Client . ePA- Kommunikationsdienste::VAU-Service dyn. C.FD.TLS-S, 1.2.276.0.76.4.206 CertificateService::Core
Aktensystem

TLS.13  LS.VPN_TI.SGD Client . SGD1/SGD2 Kommunikationsdienste::SGD-Service dyn. C.FD.TLS-S, 1.2.276.0.76.4.221 CertificateService::Core

TLS.14  LS.VPN_TI.Authn Client . ePA-Authent.- dyn. C.FD.TLS-S, 1.2.276.0.76.4.204 CertificateService::Core
dienst

TLS.15  LS.VPN_TI.Authz Client . ePA-Autor.- dyn. C.FD.TLS-S, 1.2.276.0.76.4.205 CertificateService::Core
dienst

* Fiir die verwendete Identitit s. Tabelle B.6

Tabelle B.5.: TLS Verbindungen der KoCoBox MED+
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Rolle  Verbindung gSMC-K#2 /LZV

Generiert gemif3

AK.AUT.R2048" AK.AUT2.XXXX" FCS_CKM.1/NK.Auth

Importiert gemif
FDP_ITC.2/NK.TLS

gSMC-K#2 /LZV
SAK.AUT.R2048  SAK.AUT2.XXXX*

SMC-B
HCI.AUT.R2048 HCI.AUT.E256

Server TLS.1 v v
TLS.2/TLS.3 v v
TLS.4 v N
Client TLS.5 v v
TLS.6
TLS.7
TLS.10

v
v
v

v

v
v
v

v

* Browser verwenden iiblicherweise EF.C.AK.AUT.R2048, da die gingigen Browser keine Brainpool-Kurven unterstiitzen.
T EF.C.AK.AUT2.XXXX nur bei dual-personalisierter gSMC-K#2.
 EF.C.SAK.AUT2.XXXX nur bei dual-personalisierter gSMC-K#2.

Tabelle B.6.: Identitit des TOE bei TLS-Verbindungen



C. Composition Requirements fur
Fachmodule

Fachmodule unterliegen im Konnektor Restriktionen und Auflagen. Diese werden in der Konnektor
Security Guidance beschrieben [AGD_Kon-Sec]. Die dort beschriebenen Composition Requirements
miissen vom Entwickler eines Fachmoduls eingehalten werden, um die Funktionsfahigkeit des Gesamt-
konnektors nicht zu gefihrden. Zur besseren Lesbarkeit werden die Composition Requirements hier
wiederholt!. Einen priziseren Einblick mit mehr Erklirungen liefert die Konnektor Security Guidance.

COMP-REQ-1 Korrekte Benutzung des Konnektors

Das Fachmodul MUSS den Basiskonnektor entsprechend der vorliegenden Dokumentation und der
Spezifikation der gematik benutzen. Das Fachmodul DARF NICHT die Sicherheitsfunktionen des
Konnektors beeintrichtigen oder missbrauchen.

COMP-REQ-2 Auslieferungsformat
Das Fachmodul MUSS als Web-Anwendung entwickelt und als Web Application Archive ausgeliefert
werden.

COMP-REQ-3 Registrierung am Basiskonnektor
Das Fachmodul MUSS sich gemd TUC_KON_041 mit IFachmodulRegistration-
Remote.registerFM() am Basiskonnektor registrieren.

COMP-REQ-4 Signaturrichtlinien

Das Fachmodul KANN wihrend der Registrierung eigene Signaturrichtlinien in den Basiskonnektor
einbringen. Das Fachmodul DARF NICHT andere Signaturrichtlinien verwenden. Das Fachmodul
DARF NICHT Signaturrichtlinien oder Signaturvarianten verwenden, die iiber Tabelle 7.1 des Se-
curity Targets hinausgehen.

COMP-REQ-5 Aufrufe des Basiskonnektors

Das Fachmodul KANN die in Tabelle 8.2 angegebenen Aufrufe des Basiskonnektors verwenden. Dabei
MUSS es sich mit seinem Token authentisieren. Das Fachmodul MUSS die Schnittstelle LS.FM.RMI ge-
mil der Dokumentation der Java-API verwenden. Das Fachmodul DARF NICHT andere Funktionen
des Basiskonnektors aufrufen.

COMP-REQ-6 Separation der Bibliotheken
Das Fachmodul MUSS Bibliotheken aus seinem eigenen Class-Loader verwenden. Es DARF NICHT
auf die Bibliotheken und Klassen im Class-Loader anderer Fachmodule zugreifen.

COMP-REQ-7 Konfigurationsparameter fiir Logging
Das Fachmodul KANN wihrend der Registrierung Konfigurationsfelder fiir Loggingparameter an den
Basiskonnektor iibergeben.

'"Referenzen werden angepasst, um auf das Security Target statt auf die Konnektor Security Guidance zu verweisen.
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Das Fachmodul MUSS die Konfigurationsparameter mit der Funktion ILoggingServiceRe-
mote.setConfiguration() des Basiskonnektors persistieren.

COMP-REQ-8 Konfigurationsparameter
Das Fachmodul KANN wihrend der Registrierung Konfigurationsfelder fiir Konfigurationsparameter
an den Basiskonnektor iibergeben.

Vom Basiskonnektor an das Fachmodul iibergebene Konfigurationswerte MUSS das Fachmodul ge-
mélB den Vorgaben der entsprechenden Spezifikation priifen. Das Fachmodul MUSS die gepriiften
Konfigurationsparameter mit Funktionsaufrufen des Basiskonnektors persistieren.

COMP-REQ-9 Protokollierung
Das Fachmodul KANN Meldungen in das Fachmodulprotokoll des Konnektors schreiben. Dafiir
MUSS sich das Fachmodul beim Basiskonnektor authentisieren.

COMP-REQ-10 gematik Schnittstellendefinitionen
Das Fachmodul KANN die Schnittstellendefinitionsdateien der gematik, die der Basiskonnektor be-
reitstellt, verwenden.

COMP-REQ-11 Keine AuBenschnittstellen

Das Fachmodul DARF NICHT eigene Auflenschnittstellen anbieten. Es MUSS zur Kommunktion mit
den Clientsystemen SOAP-Verbindungen nutzen, die vom Proxy-Server des Basiskonnektors vermittelt
werden.

COMP-REQ-12 Validierung der Eingabedaten
Das Fachmodul MUSS die vom Basiskonnektor iibergebenen Eingabedaten selbst priifen und validie-
ren, um sich vor Angriffen von Clientsystemen zu schiitzen.

COMP-REQ-13 Verbindungen zu Drittsystemen
Das Fachmodul DARF NICHT unkontrollierte Verbindungen zu Drittsystemen aufbauen.
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D. Anforderungen zur
sicherheitstechnischen Eighung

In Abschnitt 3.2.1 des Produkttypsteckbrief Konnektor listet die gematik Anforderungen zur sicher-
heitstechnischen Eignung des Konnektors auf, die durch die CC-Evaluierung abgedeckt werden miissen
[gemProdT_Kon_PTV5P].

Die gematik fordert den Hersteller dazu auf, die Teile des Security Targets zu markieren, bei denen
das Security Target die Anforderungen der Schutzprofile [BSI-CC-PP-0097; BSI-CC-PP-0098] erwei-
tert. Diese Erweiterungen sind notwendig, da das Schutzprofil nicht alle Anforderungen der gematik
Spezifikation abdeckt. Ausgangspunkt fiir die Erweiterungen ist Produkttypsteckbrief PTV2 [gem-
ProdT_Kon_PTV2]. In dieser Produkttypversion waren alle Anforderungen durch das Schutzprofil
abgedeckt. In den folgenden Produkttypversionen muss der Hersteller die Erweiterungen selbst vor-
nehmen. Tabelle D.1 zeigt die seit PTV2 hinzugekommenen Anforderungen sowie deren Abdeckung
durch SFR in diesem Security Target.

Hinweis zu aktualisierten Anforderungen aus PTV2

In neueren Produkttypsteckbriefen sind einige Anforderungen gegeniiber PTV2 aktualisiert. Diese tra-
gen ein Suffix in der Form ,,-01“. Fiir diese neuen Versionen der Anforderungen aus PTV2 gelten in
diesem Verfahren dieselben Abdeckungen durch SFR wie fiir die urspriinglichen Versionen aus PTV2.
Die inhaltlichen Anpassungen der Anforderungen in neueren Produkttypversionen machen keine Neu-
modellierung durch SFR erforderlich. Solche Anforderungen sind in der Tabelle mit ,,Abdeckung iden-
tisch zu <afo> aus PTV2“ gekennzeichnet. Die Zuordnung ,,(Kein SFR)“ ist technisch bedingt, es gilt
dieselbe Zuordnung, die PTV2 bereits angenommen hat.
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Afo SFR Mapping  Spezifikation
A_14223 FPT_TDC.1/NK.TLS.Zert Refinement (2) an FPT_TDC.1.2/NK.TLS.Zert ST [gemSpec_FM_ePA]
A_14930 FPT_TDC.1/NK.TLS.Zert Refinement (2) an FPT_TDC.1.2/NK.TLS.Zert ST [gemSpec_FM_ePA]
A_15210 FPT_TDC.1/VAU.Zert Refinement an FPT_TDC.1.2/VAU.Zert(2) ST [gemSpec_FM_ePA]
A_15532 FPT_TDC.1/NK.TLS.Zert Refinement (2) an FPT_TDC.1.2/NK.TLS.Zert ST [gemSpec_FM_ePA]
A_15549 FCS_CKM.1/VAU Brainpool p256r1 fiir VAU ST [gemSpec_Krypt]
FCS_COP.1/VAU.AES AES256-GCM fiir VAU
FCS_COP.1/VAU.Hash SHA-256 fiir VAU
FTP_ITC.1/VAU Schliisselvernichtung nach 24h fiir VAU
A_15561 (Kein SFR) Keine AES-NI Unterstiitzung im TOE ST [gemSpec_Krypt]
A_16203 FPT_FLS.1/AK Auslosen des kritischen Betriebszustands bei ST [gemSpec_Kon]
EC_Firewall_Not_Reliable gemal} TIP1-A_4510-05
A_16849 FCS_CKM.4/AK Sicheres Loschen durch Garbage Collection ST [gemSpec_Krypt]
FDP_RIP.1/AK Sicheres Loschen durch Garbage Collection
A_16852-01 FCS_CKM.1/VAU Schliisselableitung mit ECDH ST [gemSpec_Krypt]
A_16883-01 FCS_CKM.1/VAU Generieren des ephemeren Schliissels ST [gemSpec_Krypt]
FCS_COP.1/VAU.Hash Hashberechnung iiber Zertifikat und VAUClientHello
A_16884 FTP_ITC.1/VAU Refinements am SFR-Text fordern Protokollkonformitit ST [gemSpec_Krypt]
A_16897 FTP_ITC.1/VAU Protokollablauf / Versand ClientHello ST [gemSpec_Krypt]
A_16899 FTP_ITC.1/VAU Protokollablauf / Priifung VAUServerSigFin ST [gemSpec_Krypt]
A_16900 FTP_ITC.1/VAU Abbruch nach Server-Fehlermeldung ST [gemSpec_Krypt]
A_16903 FCS_COP.1/VAU.Hash Hash-Berechnung ST [gemSpec_Krypt]
FTP_ITC.1/VAU Protokollablauf / Hash-Berechnung
A_16941-01 FTP_ITC.1/VAU Protokollablauf / Signaturpriifung ST [gemSpec_Krypt]
A_16943-01 FCS_CKM.1/VAU Schliisselableitung ST [gemSpec_Krypt]

Erweiterung des Security Targets fiir PTV 5+
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Afo SFR Mapping  Spezifikation

A_16945-02 FCS_COP.1/VAU.AES Authenticated Data ST [gemSpec_Krypt]
FTP_ITC.1/VAU Protokollablauf / Authenticated Data
FTP_ITC.1/VAU Protokollablauf / Nutzerdatentransport

A_16957-01 FTP_ITC.1/VAU Protokollablauf / Fehlerbehandlung ST [gemSpec_Krypt]
FTP_ITC.1/VAU Protokollablauf / Ziahlerwerte

A_16958 FTP_ITC.1/VAU Protokollablauf / Schliisselaushandlung ST [gemSpec_Krypt]

A_17069 FTP_ITC.1/VAU Protokollablauf / Zihleriiberlauf ST [gemSpec_Krypt]

A_17070-02 FCS_COP.1/VAU.Hash Hashberechnung VAUClientSigFin ST [gemSpec_Krypt]
FTP_ITC.1/VAU Protokollablauf / VAUClientSigFin

A_17071 FTP_ITC.1/VAU Protokollablauf / VAUClientSigFin ST [gemSpec_Krypt]

A_17074 FTP_ITC.1/VAU Protokollablauf / Ignoriere unbekannte Datenfelder ST [gemSpec_Krypt]

A_17081 (Kein SFR) Signatur erfolgt durch Karte in der Umgebung ST [gemSpec_Krypt]
FPT_TDC.1/VAU.Zert Serverzertifikat priifen

A_17084 FCS_COP.1/VAU.Hash Priifung Hash in VAUServerSigFin ST [gemSpec_Krypt]
FTP_ITC.1/VAU Protokollablauf / Priifung VAUServerSigFin

A_17094-01 FCS_CKM.1/NK.TLS Erweiterung des Refinements zu FTP_ITC.1/NK.TLS ST [gemSpec_Krypt]
FTP_ITC.1/NK.TLS Erweiterung des Refinements zu FTP_ITC.1/NK.TLS

A_17124-01 FCS_CKM.1/NK.TLS Erweiterung des Refinements zu FCS_CKM.1/NK.TLS ST [gemSpec_Krypt]
FTP_ITC.1/NK.TLS Erweiterung des Refinements zu FTP_ITC.1/NK.TLS
FCS_CKM.1/NK.Zert Erweiterung des Refinements zu FCS_CKM.1/NK.Zert

A_17125 FCS_COP.1/NK.Auth IPsec Signaturpriifung und -erstellung mit ECDSA ST [gemSpec_Krypt]

A_17205 FCS_COP.1/AK.Sig- TSL-Signaturpriifung ECDSA ST [gemSpec_Krypt]

Ver.ECDSA
FCS_COP.1/NK.SigVer

Algorithmen fiir die TSL-Signaturpriifung

Erweiterung des Security Targets fiir PTV 5+
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Afo SFR Mapping  Spezifikation
A_17206 FCS_COP.1/AK.Sig- XML-Signaturpriifung ECDSA ST [gemSpec_Krypt]
Ver.ECDSA
FCS_COP.1/AK.XML.Sign XML-Signaturerstellung ECDSA
FCS_COP.1/AK.XML.SigPr XML-Signaturpriifung ECDSA
A_17207 FCS_COP.1/AK.CMS.Sign CMS-Signaturerstellung ECDSA ST [gemSpec_Krypt]
FCS_COP.1/AK.CMS.SigPr CMS-Signaturpriifung ECDSA
A_17208 FCS_COP.1/AK.PDF.Sign PDF-Signaturerstellung ECDSA ST [gemSpec_Krypt]
FCS_COP.1/AK.PDF.SigPr PDF-Signaturpriifung ECDSA
A_17209 FCS_COP.1/AK.CMS.Sign Bindrstring signieren fiir External Authentication ST [gemSpec_Krypt]
A_17210 (Kein SFR) Wird vom TOE in PTV 5+ nicht umgesetzt. ST [gemSpec_Krypt]
A_17220 FCS_COP.1/AK.CMS.Ent ECIES-Entschliisselung fiir bindre Daten ST [gemSpec_Krypt]
FCS_COP.1/AK.CMS.Ver ECIES-Verschliisselung fiir bindre Daten
FCS_COP.1/AK.ECIES Ablauf der ECIES-Verschliisselung
A_17221-01 (Kein SFR) Wird vom TOE in PTV 5+ nicht umgesetzt. ST [gemSpec_Krypt]
A_17225-01 FPT_TDC.1/VAU.Zert Priifung der Eigenschaften in FPT_TDC.1.2/VAU.Zert(2) ST [gemSpec_Kon]
A_17322 FTP_ITC.1/NK.TLS Refinement schlieft nicht-genannte Ciper Suiten aus. ST [gemSpec_Krypt]
A_17359 FCS_COP.1/AK.CMS.Sign CMS-Signaturerstellung ECDSA ST [gemSpec_Krypt]
FCS_COP.1/AK.CMS.SigPr CMS-Signaturpriifung ECDSA
A_17360 FCS_COP.1/AK.Sig- XML-Signaturpriifung ECDSA ST [gemSpec_Krypt]
Ver.ECDSA
FCS_COP.1/AK.XML.Sign XML-Signaturerstellung ECDSA
FCS_COP.1/AK.XML.SigPr XML-Signaturpriifung ECDSA
A_17548-01 FPT_TST.1/AK.Run-time FPT_TST.1.2/AK.Run-time fordert Priifung der Integritt der ST [gemSpec_Kon]

TSF-Konfigurationsdaten. TSL gehort zu den

TSF-Konfigurationsdaten. Die Integritit der TSF-Konfiguration
entsteht durch den sicheren Speicher. Also liegt die TSL im

sicheren Speicher.

Erweiterung des Security Targets fiir PTV 5+
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Afo SFR Mapping  Spezifikation
A_17549-01 FPT_TDC.1/AK Signaturpriifung TSL und TSL-Signer-CA Cross-Zertifikat, ST [gemSpec_Kon]
ST-Anwendungshinweis zu FPT_TDC.1.1/AK(6)
A_17661 FTP_ITC.1/AK.TSL Refinement an FTP_ITC.1.3/AK.TSL ST [gemSpec_Kon]
A_17688 FPT_TDC.1.1/AK Nutzung der TSL(ECC-RSA) ST [gemSpec_PKI]
A_17690 FTP_ITC.1/AK.TSL Refinement an FTP_ITC.1.3/AK.TSL ST [gemSpec_PKI]
A_17746 FCS_COP.1/AK.CMS.Ent Auswabhl des korrekten Schliisselmaterials ST [gemSpec_Kon]
FCS_COP.1/AK.CMS.Ver Auswabhl des korrekten Schliisselmaterials
A_17768 FCS_COP.1/AK.CMS.Sign Auswabhl des korrekten Schliisselmaterials ST [gemSpec_Kon]
FCS_COP.1/AK.CMS.SigPr Auswabhl des korrekten Schliisselmaterials
FCS_COP.1/AK.PDE.Sign Auswabhl des korrekten Schliisselmaterials
FCS_COP.1/AK.PDF.SigPr Auswahl des korrekten Schliisselmaterials
FCS_COP.1/AK.XML.Sign Auswabhl des korrekten Schliisselmaterials
FCS_COP.1/AK.XML.SigPr Auswahl des korrekten Schliisselmaterials
A_17777 FCS_COP.1/SGD.ECDSA A_17874 in [gemSpec_Krypt, Kap. 3.15.5] ST [gemSpec_Kon]
FCS_COP.1/SGD.ECIES A_17872 in [gemSpec_Krypt, Kap. 3.15.5]
FCS_COP.1/SGD.ECIES A_17874 in [gemSpec_Krypt, Kap. 3.15.5]
FCS_COP.1/SGD.ECIES A_17875 (2) in [gemSpec_Krypt, Kap. 3.15.5]
FCS_COP.1/SGD.ECIES A_17875 (3) in [gemSpec_Krypt, Kap. 3.15.5]
FCS_COP.1/SGD.Hash A_17875 (3) in [gemSpec_Krypt, Kap. 3.15.5]
A_17821 FPT_TDC.1.2/NK.Zert Nutzung von Cross-Zertifikaten fiir Vertrauensraum-Wechsel ST [gemSpec_PKI]
nach ECC-RSA
A_17837-01 FPT_TDC.1/NK.Zert Nutzung von Cross-Zertifikaten fiir Vertrauensraum-Wechsel ST [gemSpec_Kon]
nach ECC-RSA
A_17847 FPT_TDC.1/SGD.Zert Priifkriterium in FPT_TDC.1.2/SGD.Zert(1) ST [gemSpec_SGD_ePA]
A_17848 FPT_TDC.1/SGD.Zert Priifkriterium in FPT_TDC.1.2/SGD.Zert(2) ST [gemSpec_SGD_ePA]
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A_17874 FCS_COP.1/SGD.ECDSA Authentisierung des offentlichen ECIES-Schliissels des Clients ST [gemSpec_Krypt]
mit Karte (Umgebung)
FCS_COP.1/SGD.ECIES Verwendung Brainpool bei Schliisselableitung
FCS_COP.1/SGD.ECIES Verwendung von brainpoolP256r1 fiir eph. Schliissel
A_17875 FCS_COP.1/SGD.ECIES HKDF / Unterpunkt (3) ST [gemSpec_Krypt]
FCS_COP.1/SGD.ECIES Schliisselaustauch nach NIST-800-56-A / Unterpunkt (2)
FCS_COP.1/SGD.Hash HKDF / Unterpunkt (3)
A_17888 FTP_ITC.1/SGD Protokollablauf ST [gemSpec_SGD_ePA]
A_17889 FTP_ITC.1/SGD Protokollablauf ST [gemSpec_SGD_ePA]
A_17892 FTP_ITC.1/SGD Protokollablauf / Ignoriere unbekannte Datenfelder ST [gemSpec_SGD_ePA]
A_17893 FTP_ITC.1/SGD Protokollablauf / Priife maximale Grofie ST [gemSpec_SGD_ePA]
A_17894-01 FDP_ITC.2/SGD Kodierung des 6ffentlichen ECIES-Schliissels des SGD ST [gemSpec_SGD_ePA]
A_17895-01 FTP_ITC.1/SGD Protokollablauf gemif Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_17897 FTP_ITC.1/SGD Protokollablauf gemifl Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_17898 FTP_ITC.1/SGD Protokollablauf gemif} Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_17899 FDP_ACC.1/SGD Import des offentlichen ECIES-Schliissels eines SGD-HSM ST [gemSpec_SGD_ePA]
FDP_ACF.1/SGD Import des 6ffentlichen ECIES-Schliissels eines SGD-HSM
FDP_ITC.2/SGD Import des 6ffentlichen ECIES-Schliissels eines SGD-HSM
A_17900 FCS_COP.1/SGD.Hash Berechnen des Hashwertes des eigenen Schliissels ST [gemSpec_SGD_ePA]
FTP_ITC.1/SGD Protokollablauf gemif3 Refinement in FTP_ITC.1/SGD
A_17901 (Kein SFR) Signatur durch SM-B in der Umgebung des TOE ST [gemSpec_SGD_ePA]
FTP_ITC.1/SGD Protokollablauf gemif3 Refinement in FTP_ITC.1/SGD
A_17902 FCS_COP.1/SGD.ECIES Schliisseliibertragung der EC-Koordinaten ST [gemSpec_SGD_ePA]

FCS_COP.1/SGD.ECIES
FTP_ITC.1/SGD

Verschliisselung der tibertragenenen EC-Koordinaten
Protokollablauf gemif} Refinement in FTP_ITC.1/SGD
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A_17903 FCS_COP.1/SGD.ECIES Vom Sender erzeugter ECC-Punkt MUSS auf der gleichen ST [gemSpec_SGD_ePA]
elliptischen Kurve wie der Empfinger-ECC-Punkt liegen
A_17924-01 FTP_ITC.1/SGD Protokollablauf gemif} Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_17930 (Kein SFR) Ist fiir den Konnektor eine Aufgabe des Fachmoduls, wird nicht ST [gemSpec_SGD_ePA]
durch den SGD-Client umgesetzt.
A_18001 FCS_COP.1/AK.AES S. Eintrag TUC_KON_075 in Tabelle 8.2 ST [gemSpec_Kon]
FDP_ETC.2/AK.Enc S. Eintrag TUC_KON_075 in Tabelle 8.2
A_18002 FCS_COP.1/AK.AES S. Eintrag TUC_KON_076 in Tabelle 8.2 ST [gemSpec_Kon]
FDP_ITC.2/AK.Enc S. Eintrag TUC_KON_076 in Tabelle 8.2
A_18003 FTP_ITC.1/SGD Schliisselableitung - Telematik-ID in Ableitungsvektor ST [gemSpec_SGD_ePA]
einbringen.
A_18004 FCS_COP.1/VAU.AES Vgl. ST-Anwendungshinweis ?? ST [gemSpec_Krypt]
A_18005 FCS_CKM.4/AK Nach Ende der Operation wird der Schliissel aus dem Speicher ST [gemSpec_SGD_ePA]
entfernt
A_18006 FTP_ITC.1/SGD Schliisselableitung - KVNR in Ableitungsvektor einbringen. ST [gemSpec_SGD_ePA]
A_18021 FTP_ITC.1/SGD Protokollablauf gemif Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_18024 FCS_COP.1/SGD.ECDSA Priifung der Zertifikatssignatur ST [gemSpec_SGD_ePA]
FDP_ACC.1/SGD Import des SGD-HSM ECIES-Public Key
FDP_ACF.1/SGD Import des SGD-HSM ECIES-Public Key
FDP_ITC.2/SGD Import des SGD-HSM ECIES-Public Key
FPT_TDC.1/SGD.Zert Priifregeln fiir Zertifikat
A_18025-01 FTP_ITC.1/SGD Protokollablauf gemif3 Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_18028 FTP_ITC.1/SGD Protokollablauf gemif Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_18029 FTP_ITC.1/SGD Protokollablauf gemifl Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_18031-01 FTP_ITC.1/SGD Protokollablauf gemil} Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
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A_18032 FCS_COP.1/SGD.ECIES Erzeugung des kurzlebigen Schliisselpaars ST [gemSpec_SGD_ePA]

FTP_ITC.1/SGD Protokollablauf gemif} Refinement in FTP_ITC.1/SGD
A_18464 FMT_MOF.1/NK.TLS Vgl. ST-Anwendungshinweis 17 zu FMT_MOF.1.1/NK.TLS(3) ST [gemSpec_Krypt]
A_18465-01 FTP_ITC.1/VAU Protokollablauf / MTOM ST [gemSpec_Krypt]
A_18466-01 FTP_ITC.1/VAU Protokollablauf / HTTP-Protokoll ST [gemSpec_Krypt]
A_18467 (Kein SFR) Keine TLS v1.3 Unterstiitzung im TOE fiir PTV4 ST [gemSpec_Krypt]
A_18624 (Kein SFR) Keine ECC Unterstiitzung fiir IPSec/IKE im TOE fiir PTV4 ST [gemSpec_Krypt]
A_18686-01 FDP_ACF.1/AK.Sgen Deaktivieren der Komfortsignatur nach Ablauf Timer ST [gemSpec_Kon]
A_18756 (Kein SFR) XAdES nonQES wird nicht unterstiitzt, Ausnahme gem. A_20478 ST [gemSpec_Kon]

fiir SAML2

A_18987 FTP_ITC.1/SGD Protokollablauf gemif} Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_18988 FTP_ITC.1/SGD Protokollablauf gemif Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_19000 FTP_ITC.1/SGD Protokollablauf gemif Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]
A_19052-01 (Kein SFR) Hirtungen an XML-Parsern gemil3 TAB_KON_775 ST [gemSpec_Kon]
A_19100-01 FDP_ACF.1/AK.Sgen Deaktivieren der Komfortsignatur nach Ablauf Zihler ST [gemSpec_Kon]
A_19101 FIA_UAU.5/AK Hinweis auf Verantwortung des Clientsystems ST [gemSpec_Kon]
A_19102-04 FDP_ACF.1/AK.Sgen Refinements an FDP_ACF.1.2/AK.Sgen(4)(g)-(i) ST [gemSpec_Kon]
A_19103-07 FDP_ACF.1/AK.Sgen Refinements an FDP_ACF.1.2/AK.Sgen(4)(g)-(i) ST [gemSpec_Kon]
A_19104-04 FDP_ACF.1/AK.Sgen Refinements an FDP_ACF.1.2/AK.Sgen(4)(g)-(i) ST [gemSpec_Kon]
A_19258 FTP_ITC.1/AK.QSEE Sicherer Kanal fiir Komfortsignaturen ST [gemSpec_Kon]
A_19738 FMT_MTD.1/AK.Admin Die Anforderung ist zu feingranular fiir die Subjekt-Definition ST [gemSpec_Kon]

des PP. Das PP kennt nur die Rolle ,,Administrator®.
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A_19971 FCS_COP.1/SGD.Hash SGD verwendet ausschlieflich SHA-256 ST [gemSpec_Krypt]

A_20073-01 FIA_UAU.5/AK Langenpriifung der User ID auf 128 Bit ST [gemSpec_Kon]

A_20074 FIA_UAU.5/AK Priifung der Eindeutigkeit der User ID iiber die letzten 1.000 ST [gemSpec_Kon]
Vorginge

A_20478 FCS_COP.1/AK.XML.Sign XML-Signaturerstellung ECDSA ST [gemSpec_Kon]

A_20549 FTP_ITC.1/VAU Protokollablauf / HTTP-Protokoll ST [gemSpec_Krypt]

A_20977 FTP_ITC.1/SGD Protokollablauf gemif} Refinement in FTP_ITC.1/SGD ST [gemSpec_SGD_ePA]

A_21185 FPT_TDC.1/NK.Zert Signaturpriifung gemaf Refinement in FPT_TDC.1/NK.Zert ST [gemSpec_Kon]

A_21275-01 FCS_COP.1/NK.TLS.Auth Hash-Algorithmen als Refinement im SFR explizit aufgefiihrt ST [gemSpec_Krypt]

A_21697-01 FDP_ITC.2/NK.TLS Zusitzliche Regel in FDP_ITC.2.5/NK.TLS(2) ST [gemSpec_Kon]

A_21698 FMT_MOF.1/NK.TLS Zusitzliche Regel in FMT_MOF.1/NK.TLS, ST [gemSpec_Kon]
ST-Anwendungshinweis 19

A_21699-02 FCS_CKM.1/NK.Auth Zusitzliche Sicherheitsanforderung FCS_CKM.1/NK.Auth ST [gemSpec_Kon]

A_21701 FDP_ETC.2/NK.TLS Zusitzliche Regel in FDP_ITC.2.4/NK.TLS(2) ST [gemSpec_Kon]

A_21702 FMT_MOF.1/NK.TLS Zusitzliche Regel in FMT_MOF.1/NK.TLS, ST [gemSpec_Kon]
ST-Anwendungshinweis 19

A_21749-03 FDP_ACC.1/AK.Update Zusitzliches Objekt in FDP_ACC.1/AK.Update ST [gemF_LZV_gSMC-K]

FDP_ACF.1/AK.Update Zusitzliche Regeln in FDP_ACF.1/AK.Update

A_21760-01 FMT_MOF.1/NK.TLS Zusitzliche Regel in FMT_MOF.1/NK.TLS, ST [gemSpec_Kon]
ST-Anwendungshinweis 19

A_21811-03 FCS_CKM.1/NK.Zert Auswahl der Kurventypen ST [gemSpec_Kon]

A_21879 FDP_ITC.2/NK.TLS Zusitzliches Assignment in FDP_ITC.2.5/NK.TLS ST [gemF_LZV_gSMC-K]

A_21888 (Kein SFR) Hinweis in Unterunterabschnitt 7.3.1.2 ST [gemSpec_Krypt]
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A_22344 (Kein SFR) Hinweis zu drei parallelen Sessions in SF.SignatureService ST [gemSpec_Kon]
A_22352 (Kein SFR) Hinweis zu unabhéngigen Timern fiir parallele Sessions in ST [gemSpec_Kon]
SF.SignatureService
A_22458 FIA_UAU.5/AK Vgl. ST-Anwendungshinweis 25 ST [gemSpec_Krypt]
A_22459 (Kein SFR) Hinweis zu unabhéngigen Zihlern fiir parallele Sessions in ST [gemSpec_Kon]
SF.SignatureService
A_22494 (Kein SFR) Im TOE noch nicht umgesetzt ST [gemSpec_SGD_ePA]
A_22497 (Kein SFR) KANN-Anforderung im TOE nicht umgesetzt ST [gemSpec_SGD_ePA]
A_22673 (Kein SFR) Hinweis in den Signaturrichtlinien in SF.SignatureService ST [gemSpec_Kon]
A_22923 (Kein SFR) Hinweis in den Signaturrichtlinien in SF.SignatureService ST [gemSpec_Kon]
A_23226-01 FCS_CKM.1/NK.TLS Gemill ANFKON-609 sind die Suiten auch fiir andere ST [gemSpec_Krypt]
Verbindungen als legacy KTs verwendbar.
GS-A_4376-02 (Kein SFR) Abdeckung identisch zu GS-A_4376 aus PTV2 PP [gemSpec_Krypt]
GS-A_4446-05 FPT_TDC.1/NK.TLS.Zert Refinement FPT_TDC.1.2/NK.TLS.Zert(2) ST [gemSpec_OID]
GS-A_4651 FPT_TDC.1/VAU.Zert Assignment FPT_TDC.1.2/VAU.Zert ST [gemSpec_PKI]
GS-A_4663 FPT_TDC.1/NK.TLS.Zert Refinement FPT_TDC.1.2/NK.TLS.Zert(1) ST [gemSpec_PKI]
TIP1-A_4510-05  (Kein SFR) Abdeckung identisch zu TIP1-A_4510 aus PTV2 PP [gemSpec_Kon]
TIP1-A_4518-02  FDP_ACF.1/AK.TLS Assignments an FDP_ACF.1.2/AK.TLS(12), (13) ST [gemSpec_Kon]
TIP1-A_4524-03  (Kein SFR) Abdeckung identisch zu TIP1-A_4524 aus PTV2 PP [gemSpec_Kon]
TIP1-A_4527-04  (Kein SFR) Abdeckung identisch zu TIP1-A_4527 aus PTV2 PP [gemSpec_Kon]
TIP1-A_4545-03  (Kein SFR) Abdeckung identisch zu TIP1-A_4545 aus PTV2 PP [gemSpec_Kon]
TIP1-A_4548-02  (Kein SFR) Abdeckung identisch zu TIP1-A_4548 aus PTV2 PP [gemSpec_Kon]
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TIP1-A_4561-02
TIP1-A_4569-02
TIP1-A_4617-02
TIP1-A_4623-02
TIP1-A_4646-06
TIP1-A_4647-03
TIP1-A_4652-02
TIP1-A_4653-03
TIP1-A_4654-05
TIP1-A_4655-03
TIP1-A_4672-05
TIP1-A_4680-03

TIP1-A_4696-02
TIP1-A_4710-02
TIP1-A_4736-02
TIP1-A_4785-03
TIP1-A_4832-02
TIP1-A_4839-01
TIP1-A_4840-01
TIP1-A_5437-02
TIP1-A_5482-01

(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)

FDP_ACF.1/AK.TLS
FMT_MSA.3/AK.Sig

(Kein SFR)
FAU_GEN.1/AK
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
(Kein SFR)
FPT_TDC.1/AK

Abdeckung identisch zu TIP1-A_4561 aus PTV2
Abdeckung identisch zu TIP1-A_4569 aus PTV2
Abdeckung identisch zu TIP1-A_4617 aus PTV2
Abdeckung identisch zu TIP1-A_4623 aus PTV2
Abdeckung identisch zu TIP1-A_4646 aus PTV2
Abdeckung identisch zu TIP1-A_4647 aus PTV2
Abdeckung identisch zu TIP1-A_4652 aus PTV2
Abdeckung identisch zu TIP1-A_4653 aus PTV2
Abdeckung identisch zu TIP1-A_4654 aus PTV2
Abdeckung identisch zu TIP1-A_4655 aus PTV2
Abdeckung identisch zu TIP1-A_4672 aus PTV2

Durchsetzen der Konfigurationswerte fiir Komfortsignatur
Durchsetzen der Konfigurationswerte fiir Komfortsignatur

Abdeckung identisch zu TIP1-A_4696 aus PTV2
Vgl. ST-Anwendungshinweis 62

Abdeckung identisch zu TIP1-A_4736 aus PTV2
Abdeckung identisch zu TIP1-A_4785 aus PTV2
Abdeckung identisch zu TIP1-A_4832 aus PTV2
Abdeckung identisch zu TIP1-A_4839 aus PTV2
Abdeckung identisch zu TIP1-A_4840 aus PTV2
Abdeckung identisch zu TIP1-A_5337 aus PTV2

Vgl. ST-Anwendungshinweis 59

PP
PP
PP
PP
PP
PP
PP
PP
PP
PP
PP
ST

PP
ST
PP
PP
PP
PP
PP
PP
ST

[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]

[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
[gemSpec_Kon]
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TIP1-A_5484 FDP_ACF.1/AK.SDS Vgl. ST-Anwendungshinweis 48 ST [gemSpec_Kon]

TIP1-A_5505 FDP_DAU.2/AK.QES Vgl. Ausfiithrungen zu SF.SignatureService ST [gemSpec_Kon]
FDP_DAU.2/AK.Sig Vgl. Ausfiihrungen zu SF.SignatureService

TIP1-A_5538 FDP_ITC.2/AK.Sig Vgl. Ausfithrungen zu SF.SignatureService ST [gemSpec_Kon]
FPT_TDC.1.2/AK Vgl. Ausfiihrungen zu SF.SignatureService

TIP1-A_5540-01 (Kein SFR) Abdeckung identisch zu TIP1-A_5540 aus PTV2 PP [gemSpec_Kon]

TIP1-A_5541-01  (Kein SFR) Abdeckung identisch zu TIP1-A_5541 aus PTV2 PP [gemSpec_Kon]

TIP1-A_5657-02  (Kein SFR) Abdeckung identisch zu TIP1-A_5657 aus PTV2 PP [gemSpec_Kon]

TIP1-A_6025 FDP_ACF.1/AK.Update Vgl. ST-Anwendungshinweis 39 ST [gemSpec_Kon]
FPT_FLS.1/AK Vgl. ST-Anwendungshinweis 39

TIP1-A_7254 FTP_ITC.1/AK.FD Vgl. Refinement in FTP_ITC.1/AK.FD ST [gemSpec_Kon]
FTP_ITC.1/AK.VZD Vgl. Refinement in FTP_ITC.1/AK.FD

TIP1-A_7255 FMT_MTD.1/AK.Admin Vgl. ST-Anwendungshinweis 57 ST [gemSpec_Kon]
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